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Resumo

O relatorio relata o processo da implementacdo de um sistema de backups na fabrica
da HEINEKEN Mocambique em Bobole. O relatério aborda sobre conceitos sobre o
topico em torno de backups, nomeadamente os tipos de backup, o processo de
restauracdo e a importancia dos mesmos. Ao longo do relatério, seréo detalhados os
desafios especificos associados a auséncia de sistemas de backup na infra-estrutura
e 0S passos seguidos para a resolucdo do mesmo. Além disso sdo analisadas
propostas para a implementacéo de sistemas de backups robustos na qual pudesse
servir como ponto de partida no caso de algum desastre ou falha humana. Por fim &
detalhado o processo de comissionamento do sistema de backups na empresa e 0s

testes de backups e restauracéo feitos apés a implementacéo.

Palavras-chave: PCD, Backups, Infra-estrutura, Virtualizacao



Abstract

The report describes the process of implementing a backup system at the HEINEKEN
Mozambique brewery in Bobole. The report covers concepts on the topic of backups,
namely the types of backup, the restoration process and their importance. Throughout
the report, the specific challenges associated with the absence of backup systems in
the infrastructure and the steps taken to resolve them are detailed. Proposals for the
implementation of robust backup systems that could serve as a starting point in the
event of a disaster or human failure are also analyzed. Finally, the process of
commissioning a backup system in the company and the backup and restoration tests

carried out after the implementation are also detailed.

Key words: PCD, Backups, Infrastructure, Virtualization
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1. CAPITULO | - INTRODUCAO
No cenéario empresarial actual, a infra-estrutura informatica desempenha um papel
vital, impulsionando o sucesso e a eficiéncia das organizacdes. O presente relatério
€ uma exploracdo abrangente da minha experiéncia de estagio na HEINEKEN
Mocambique, uma empresa pertencente ao grupo Heineken Holding NV que opera
principalmente na industria de cervejas, bem com de outras bebidas, onde tive a
oportunidade de testemunhar em primeira médo como uma infra-estrutura informatica

sélida sustenta e impulsiona as operacdes de negocios.

Durante o estdgio na HEINEKEN Mocambique, tive o privilégio de mergulhar
profundamente na gestdo da infra-estrutura informética da organizacdo. Esta
empresa, que no nOSSO pais somente opera no sector de producéo de cerveja e
também na venda de bebidas alcoodlicas e néo-alcoodlicas, destaca-se pelo seu
compromisso com a exceléncia em na sua area de actuacao e também pela presenca

em alguns projectos de responsabilidade social.

Nesse periodo de estagio nédo deixou de ser notavel a infra-estrutura informatica que
contém equipamentos de alta robustez e performance. Isso inclui sistemas de
servidores, redes e aplicagbes que suportam 0 negocio. A empresa investe
continuamente em tecnologia avancada para melhorar sua eficiéncia operacional
para atender as demandas das operacfes e do mercado, de forma a manter-se a

frente das empresas concorrentes.

O relatério ndo apenas destaca a minha jornada de estagio na HEINEKEN
Mocambique, mas também ilustra a relevancia da infra-estrutura informatica em
sustentar o sucesso organizacional, bem como ressalta a importancia de um sistema

robusto de Backups.

1.1 Contextualizagao
Neste relatério, além de detalhar minha experiéncia e contribuicdes gerais durante o
estagio, também apresentarei uma descricdo aprofundada da infra-estrutura
informatica da empresa, o que ira incluir uma visao geral das principais tecnologias e
sistemas em uso, dando mais foco para o ambiente Process Control Domain (PCD),

0 que sera explicado ao detalhe ao longo do trabalho.



Pouco antes do inicio do estagio houve ocorreu um incidente onde o servidor virtual
onde estava instalada a aplicagdo Brewmaxx parou repentinamente. Esta aplicacéo
€ muito critica pois € responsavel pela gestdo de producado, gestdo de estoque,
controlo de qualidade, entre outras usadas na producdo da cerveja. Com esta
situagao, houve paragem da produc¢ao e foram reunidos esforgos para instalar mesma

aplicagdo em um outro servidor fisico.

1.2 Problema
Com a situacdo descrita acima, a empresa viu a necessidade da instalacdo de um
sistema de backups que permita salvaguardar os dados e informacdes de a poder
restaurar os sistemas ap6s uma falha. A empresa enfrenta o desafio de ndo possuir
um mecanismo de backup eficaz para proteger e recuperar os dados e informacgoes,
0 que em algum momento podera causar paragem de producdo no caso de uma falha
pois a auséncia de sistemas de backups robustos na infra-estrutura coloca a empresa
em risco de perda irreparavel de dados, o que poderia ter sérias repercussoes para a
continuidade dos negdcios. Com base nestes acontecimentos surge entao a questao:
Como garantir que no futuro haja um tempo de paragem menor no caso situacao

descrita anteriormente voltar a acontecer?

1.3 Justificativa
O problema se manifesta na necessidade urgente de implementar solugbes de
backup robustas na infra-estrutura. A motivagéo da escolha do tema foi o facto da ndo
existéncia do sistema de backups na infra-estrutura o que constitui uma nao-

conformidade com os controlos de informatica em vigor na empresa.

Outra razdo que foi levada em conta € o facto de que a solucao trard varios beneficios
para a empresa no caso desta passar por um incidente similar ao descrito

anteriormente.

Para além disso é de grande interesse do autor que o trabalho possa de alguma forma
agregar de forma positiva ao leitor com informacdes de boas praticas usadas nas

infra-estruturas de Tl em ambientes corporativos.



1.4 Objectivos
1.4.1. Geral

e Instalar um sistema de backups na infra-estrutura da fabrica da
HEINEKEN Mocgcambique, em Bobole;

1.4.2. Especificos
e Descrever a situacdo actual da infra-estrutura de virtualizacdo do
ambiente de producédo da HEINEKEN Mocgambique;
e Analisar as diferentes propostas de solucdo para a existéncia e
operacionalizacao de um sistema de backups;
e Implementar a melhor proposta tendo em conta a robustez e viabilidade

da solucéo;

1.5 Metodologia
Como forma de responder a pergunta de pesquisa, foi usada uma abordagem
gualitativa para a analise dos dados, como forma de aprofundar os conceitos
fundamentais necessarios para compreender o tema em causa, 0 que consistiu em
pesquisas exaustivas na internet, fazendo uso de ferramentas como Google
Académico, Google Books, Academia.Edu, entre outras, com vista a e ir ao encontro

e trazer topicos apresentados no trabalho.

Para a colecta dos dados o autor utilizou técnicas de observacao directa intensiva
onde foram realizadas sessfes de andlise dos instrumentos existentes para a
execucao do trabalho, o que resultou na elaboracdo e apresentacdo de desenhos

ilustrativos e explicativos das fases da implementacgéao.

Quanto aos objectivos foi realizado um estudo de pesquisa exploratorio, visto que o
autor realizou uma pesquisa abrangente para maior familiarizagdo com o tema de
infra-estruturas de Tl e solugcbes de backup, a fim de compreender as melhores

praticas usadas e também para escolha da solucao final.



1.6 Estrutura do Trabalho

O presente relatério esta organizado da seguinte forma:

Capitulo 1 — Introducéo
Neste capitulo, é dada uma abordagem introdutoria sobre o trabalho, dando
a conhecer o problema, a justificativa, a metodologia, os objectivos gerais

e especificos do trabalho;

Capitulo 2 — Revisao de literatura

Neste capitulo, é fornecida a informacao necesséria para que seja possivel
compreender o0s conceitos relacionados aos backups, infra-estruturas
informaticas e os demais elementos que a compdem, como também é feita
a explicacao de alguns componentes usados na infra-estrutura de empresa,;
Capitulo 3 — Descricéo das actividades desenvolvidas

Neste capitulo, sdo apresentadas as actividades que foram desempenhas
durante o periodo de estagio. E também apresentada de forma breve a
informacgao do departamento em que fui acolhido;

Capitulo 4 — Caso de estudo

Neste capitulo € apresentada a situacdo actual da infra-estrutura de Tl da
empresa, onde sdo descritos os dispositivos que |4 existem e fazem parte
do escopo do trabalho, e é também descrito ao detalhe a forma como esta
estrutura da rede da infra-estrutura. Por fim € apresentado o problema que
existe na actual infra-estrutura;

Capitulo 5 — Proposta de solucéo

Neste capitulo sédo apresentadas as possiveis solu¢des para o problema, é
descrita a solu¢éo escolhida e os critérios a usados na escolha. De seguida
€ descrito o processo de implementacao da solucéo escolhida. S&o também
partiihados os desafios encontrados e as licdes aprendidas nesse
processo. Por fim é feita uma apresentacao dos resultados obtidos com a
implementacéao.

Capitulo 6 — Conclusdes e recomendacdes

Neste capitulo, sédo apresentadas as conclusdes obtidas com a realizacéo
do trabalho, e sera detalhado o aprendizado tido ao longo da realizacdo do
projecto e 0 que se pode ter em conta como melhoria para na infra-

estrutura.



1.7 Apresentacao da Empresa
A Heineken, em Mogambique iniciou as suas actividades em 2016, com o0 nome
“Heineken Vendas e Distribuicdo” (HVD), somente na componente de vendas e
distribuicdo de produtos, com um escritorio de vendas e promocdes, e importando
cervejas como Heineken, Amstel, Amstel Lite e Sagres, de forma a alargar a gama de

produtos disponiveis aos consumidores mogambicanos.

A Heineken Mogcambique (HM) teve a sua criagdo com a abertura da fabrica que esta
localizada em Bobole, no distrito de Marracuene, provincia de Maputo. Foi inaugurada
pelo Presidente da Republica, a sua exceléncia Filipe Jacinto Nyusi, a 13 de Marco
de 2019. O empreendimento foi erguido num espaco de 113 hectares que
comportaram todos os compartimentos importantes nas diferentes fases de producéo,
incluindo area social e de servigos de assisténcia médica com uma capacidade de
producdo de 800 mil hectolitros por ano. A Heineken Mogambique, tem a sua sede

Avenida da Marginal, n.° 141, 2.° andar, em Maputo.

A HEINEKEN Moc¢ambique faz parte de um grupo de empresas HEINEKEN no
mundo, denominadas Operational Company (OpCo). Cada planta da HEINEKEN
existente em um pais, corresponde a uma OpCo, sendo que em Mogcambique existe,
somente uma (1) planta da HEINEKEN, o pais contém somente uma OpCo que €&
denominada “MZ1 OpCo”.

1.7.1. Misséo
Ser reconhecida como a empresa que coloca clientes e consumidores em primeiro
lugar, fornecendo apenas marcas da mais alta qualidade, sempre e em qualquer

lugar, com pessoas felizes e engajadas

1.7.2. Viséao
Preparar a alegria da unido, fornecendo as melhores cervejas e sidras aos

consumidores, colocando-os sempre a frente.

1.7.3. Principios

e Colocar a seguranca em primeiro lugar
e Cuidar das pessoas e do planeta
e Agir com integridade e transparéncia



2. CAPITULO Il - REVISAO DA LITERATURA
Nesta secgéo, serdo abordados conceitos relacionados aos servidores, redes e
backups. Para além disso, como forma de providenciar um melhor entendimento do
trabalho séo apresentadas definicdes de algumas ferramentas que sdo usadas no

ambiente da empresa.

2.1. Virtualizacdo de servidores
Virtualizacao é a criacado de uma abstraccao de algo que existe fisicamente, como por
exemplo, um sistema operativo, um servidor, dispositivos de alojamento ou
dispositivos de rede, etc. A virtualizacdo de um servidor muda as regras do modelo
tradicional de funcionamento do sistema fisico, em que um servidor fisico faz o papel
de servidor hospedeiro, onde esta instalado um hypervisor e onde séo instaladas
varias maquinas virtuais. Neste contexto, a virtualizacdo € um meétodo de executar
varios sistemas operativos virtuais independentes num unico computador fisico. Esta

abordagem maximiza o retorno do investimento no servidor. (Brandao, 2018)
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Figura 1: Arquitectura de sistema tradicional.

Fonte: (McCrory, Reynolds , & Marshall,, 2006)  gjqyra 2: Arquitectura de sistemas virtualizados.

Fonte: (McCrory, Reynolds , & Marshall , 2006)

Por outras palavras, a virtualizacdo pode ser representada como 0 processo de
implementag&o de um conjunto de tecnologias capazes de camuflar as caracteristicas
fisicas dos recursos dos servidores, recursos de redes, e recursos de alojamento, da
forma como habitualmente os sistemas, aplicac6es ou utilizadores finais interagem

com esses referidos recursos, e uma maquina virtual € um ambiente de execucéo



Unico e isolado criado através de software pela camada de virtualizagdo (hypervisor)
(McCrory, Reynolds , & Marshall , 2006). A ilustragéo destes conceitos pode ser vista

nas figuras 1 e 2 acima.

2.2. Hypervisors
Na figura 2 podemos ver a segunda camada (baixo para cima) de nome “Camada de
Virtualizac@o” onde é encontrado o Hypervisor ou Monitor de Maquina Virtual (Virtual
Machine Monitor — VMM) cuja tarefa principal € abstrair os recursos reais do
computador e fornecer os ambientes virtuais nos quais 0s sistemas operativos podem
ser instalados. Dependendo da plataforma de virtualizagdo plataforma de
virtualizacéo, o software da camada de virtualizagdo pode ser instalado directamente
no computador ou pode ser instalado num sistema operativo existente que resida no

hardware do computador. (McCrory, Reynolds , & Marshall , 2006)

Os hypervisors desempenham um papel fundamental na execucdo de maquinas
virtuais (Virtual Machines — VM) e na alocacédo de recursos de hardware, permitindo
gue multiplos sistemas operacionais funcionem de forma independente em um Unico

servidor fisico. Estes sdo classificados em duas categorias principais vistas a seguir:

1. Hypervisors do tipo 1 (também chamados Bare-Metal) — Este tipo, que sera
o foco do presente trabalho, é instalado directamente no hardware fisico do
servidor e ndo requer um sistema operativo hospedeiro. Estes oferecem alto
desempenho e eficiéncia, sendo ideais para ambientes de producéo. A
arquitectura quando o hypervisor é do tipo 1 é o visto na figura 2.

2. Hypervisors do tipo 2 (também chamados Hosted): Esses hypervisors sao
instalados como aplicativos em sistemas operativos hospedeiros. Estes séo
mais adequados para ambientes de aprendizado, desenvolvimento e teste. A

arquitectura quando o hypervisor é do tipo 2 é o visto na figura 3 abaixo.
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Figura 3: Virtualizagdo com hypervisor do tipo 2. Fonte: (McCrory, Reynolds , & Marshall , 2006)

2.2.1. Vantagens do uso dos hypervisors
Para além de garantir o retorno no investimento, previamente mencionado, 0 uso dos

hypervisors na virtualizagdo apresentam outras vantagens que sao descritas abaixo:

> Abstraccéao de hardware: Os hypervisors abstraem os recursos de hardware,
permitindo que as maquinas virtuais sejam executadas em diferentes tipos de
servidores fisicos sem modificagdo, proporcionando flexibilidade e
portabilidade;

» Isolamento de recursos: os hypervisors garantem que cada VM tenha seus
proprios recursos isolados, como CPU, memodria e armazenamento,
proporcionando seguranca e desempenho;

» Migracdo de magquinas virtuais entre servidores: hypervisors de nivel
empresarial (geralmente do tipo 1) como o VMware e Hyper-V por exemplo,
suportam a migracdo de maquinas virtuais usando as tecnologias vMotion e
Live Migration respectivamente, permitindo a movimentagcdo das maquinas
virtuais entre servidores (fisicos) sem interrupcgoes;

» Clusterizacdo (cluster) e alta disponibilidade (high availability): as

plataformas de virtualizagdo, como por exemplo as duas mencionadas no



ponto anterior, oferecem recursos avancados para criar e gerir clusters e
garantir a alta disponibilidade das maquinas virtuais;

» Recuperacao de desastres: plataformas de virtualizacdo geralmente incluem
funcionalidades de snapshot, replicacéo e backup, facilitando a implementacéo

de solucdes robustas de recuperacéo de desastres para as maquinas virtuais.

2.2.2. Exemplos de hypervisor do tipo 1 mais conhecidos
Existem varios hypervisors do tipo 1 actualmente, cada um com a suas vantagens e
beneficios. Para o presente trabalho serdo tragos trés que sdo amplamente
conhecidos, o Kernel-based Virtual Machine (KVM), Microsoft Hyper-V e o VMware
ESXi.

Kernel-based Virtual Machine (KVM)

O KVM € uma solugdo de virtualizacdo completa para Linux em hardware x86
contendo extensdes de virtualizacéo (Intel VT ou AMD-V). Ele consiste em um moédulo
de kernel carregavel que fornece a infra-estrutura de virtualizacdo central e um

modulo especifico do processador. (KVM)

O KVM é um software de cédigo aberto. O componente do kernel do KVM esta
incluido na linha principal do Linux, a partir da versdo 2.6.20. O componente de
userspace do KVM esta incluso na linha principal do QEMU (Emulador de Maquina),
a partir da versao 1.3. (KVM, 2023)

Usando o KVM, é possivel executar varias maquinas virtuais executando imagens
nao modificadas do Linux ou do Windows. Cada maquina virtual tem hardware
virtualizado privado: uma placa de rede, disco, adaptador grafico, etc. Embora o KVM
seja executado num sistema operativo Linux, ele é considerado um hypervisor tipo 1

por fornecer acesso directo aos recursos de hardware.

Pelo facto do KVM estar disponivel em quase todas as distribuicbes do Linux, ndo
existe um ISO especifico ou aplicagédo para fazer descarregar e instalar, pois isso €
feito manualmente instalando os médulos KVM, na distribuicdo de Linux que estiver

instalada.



VMware ESXi

O VMware ESXi € um hipervisor bare-metal que se instala directamente no servidor
fisico. Com acesso directo e controlo dos recursos subjacentes, o VMware ESXi
particiona eficazmente o hardware para consolidar aplicacbes e reduzir custos.
(VMWARE)

A arquitectura do VMware ESXi inclui o sistema operativo subjacente, denominado
VMkKernel, e os processos que sao executados sobre o mesmo. O VMkernel fornece
meios para executar todos 0s processos no sistema, incluindo aplicacdes e agentes
de gestdo, bem como maquinas virtuais. Tem o controlo de todos os dispositivos de

hardware no servidor e gere os recursos para as aplicagdes. (Chaubal, 2008)
Os principais processos que sao executados sobre o VMkernel séo:

» Direct Console User Interface (DCUI) — a interface de configuracao e gestéao
de baixo nivel, acessivel através da consola do servidor, utilizada
principalmente para a configuracdo basica inicial,

» Virtual Machine Monitor (VMM) — que € o processo que fornece o ambiente de
execucao para uma maquina virtual, bem como um processo auxiliar
conhecido como VMX. Cada maquina virtual em execucdo tem o seu proprio
processo VMM e VMX.;

» Agentes — usados para permitir o gerenciamento de alto nivel da infra-estrutura

VMware a partir de aplicativos remotos.

Microsoft Hyper-V

O Microsoft Hyper-V € um sistema baseado em hypervisor de tipo 1 para arquitecturas
de sistema operativo x86-64. O Hyper-V tornou-se parte integrante das edi¢des
Enterprise, Education e Pro. E activado no sistema operativo Windows como um
“role”, tal como varios outros servicos da familia Microsoft. (Pordevi¢, Jovicic,
Kraljevi¢, & Tim¢enko, 2022)

Existem algumas funcionalidades do Hyper-V que funcionam de forma diferente no
sistema operativo Windows (desktop) e no Windows Server. O modelo de gestdo da

memoria é diferente para o MS Hyper-V, em que o MS Hyper-V gere a memaria no
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servidor assumindo que apenas as maquinas virtuais sao executadas no servidor e,

no sistema operativo Windows (desktop), é gerido com a expectativa de que a maioria

das maquinas clientes executa software no host para além das maquinas virtuais

Tabela comparativa entre o KVM, Hyper-V e VMware ESXi

virtuais

Recurso KVM VMware ESXi Hyper-V
Baseado em Linux KVM VMkernel Windows
Tipo de produto Cdédigo aberto | Proprietario Proprietario
Gestéao centralizada |Incorporado |$uportado com Suportado
icenca paga
Alta disponibilidade |Suportado Suportado Suportado
Live Migration Suportado l[_)lsponlvel com Suportado
icenca paga
. Possivel com .
Possivel com Possivel com
. ~ ~ ferramentas .
Migragéo/Converséo |ferramentas . ferramentas nativas e de
. nativas e de .
de terceiros : terceiros
terceiros
Copia de seguranca e Suportado Suportado Suportado
restauro
Gratuito (limitado) Gratuito/incluso na
Licenciamento Gratis & Pago (todas as ||, )
: ; licenca do Windows
funcionalidades)
~ ~ . Cliente Web, CLI, |Hyper-V Manager,
2%98;5 de gestdo g:fnte Web e PowerCLI, vCenter | PowerShell, System
Server Center VMM
Max. RAM/Host 12TB 12 TB 24TB
Max. RAM/VM 6TB 6TB 127TB
Max. CPUs/VM 240 128 240
Max. Disco VM 10TB 62TB 64 TB
Hot plug de recursos Sim Sim Sim

Tabela 1: Tabela comparativa entre 0 KVM, Hyper-V e VMware ESXi. Fonte: (Gupta, 2018)

2.3.

Baseboard Management Controller (BMC)

Baseboard Management Controller € um microcontrolador ou processador dedicado

gue esta integrado na placa-mae de um servidor, que permite o controlo remoto, a

gestdo e a monitorizacdo do hardware, mesmo quando o sistema/servidor esta
desligado. (Lavoie, 2023)
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Permite que os administradores de sistemas possam executar tarefas remotamente,

como configuracdo da BIOS, actualiza¢des de firmware, monitorizar sensores criticos,

como a temperatura e a velocidade das ventoinhas, entre outros.

Pode também oferecer alertas para que, se algum dos sensores estiver fora dos

limites especificados ou se houver uma falha de hardware, o administrador possa ser

imediatamente notificado, possibilitando que as medidas correctivas possam entéo

ser tomadas de forma atempada.

O BMC fornece varios recursos de grande utilidade para sistemas de servidor,

incluindo:

>

Gestado remota: os administradores podem aceder e fazer a gestdo do
hardware do servidor remotamente, mesmo que o servidor esteja desligado ou
0 sistema operativo principal ndo esteja em execugao.

Monitorizacdo do estado do sistema: o BMC monitoriza constantemente o
estado do sistema do servidor, incluindo as temperaturas dos componentes,
as velocidades das ventoinhas e as fontes de alimentacdo. Pode alertar os
administradores para potenciais problemas antes que estes se tornem criticos
e causem tempo de inactividade.

Suporte de media virtual: os administradores podem montar remotamente
imagens ISO, imagens de disco e outros tipos de multimédia no servidor como
se estivessem fisicamente presentes.

Gestédo de power: os administradores podem ligar, desligar ou reiniciar o
servidor remotamente.

Seguranca: o BMC fornece uma interface de gestéo separada que esta isolada
do sistema operativo principal. Isto aumenta a seguranc¢a do servidor, limitando

0 acesso as funcoes criticas de gestao do sistema.

Exemplos de BMC
Dois dos varios exemplos de um BMC sao o Integrated Lights-Out (iLO) e

Integrated Dell Remote Access Controller (iDRAC) que séo brevemente descritos

a seguir
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1. A Integrated Lights-Out (iLO) é uma tecnologia de gestdo proprietéaria,
incorporada nos produtos HPE que permite o acesso de controlo remoto aos
servidores da familia ProLiant, mesmo sem estarem ligados a rede principal da
organizacdo. (Hewlett Packard Enterprise (HPE))

2. A Integrated Dell Remote Access Controller (iDRAC) é uma tecnologia
concebida para uma gestao segura de servidores locais e remotos e ajuda os
administradores de Tl a implementar, actualizar e monitorizar os servidores
PowerEdge em qualquer lugar e a qualquer momento, que oferece transmissao
de telemetria IDRACY, verificagcdo segura de componentes, gerenciamento
de servidor incorporado sem agente. (Dell Technologies)

2.4. Host Bus Adapter (HBA)
Um Host Bus Adapter (HBA) é um adaptador de circuito integrado que liga um sistema
anfitridao (host), como um servidor, a um dispositivo de armazenamento ou de rede.
Um HBA também fornece processamento de entrada/saida (Input/Output — 1/O) para
reduzir a carga no microprocessador do host ao armazenar e ler dados, ajudando no

geral a melhorar o desempenho do host. (Controle Net)

Figura 4: Diferentes exemplos de HBA. Font (Controle Net)

Conforme ilustra a figura acima, os HBAs podem usar varios tipos de interfaces, como
Fiber Channel, SCSI, SATA, SAS, e iSCSI, dependendo do tipo da rede e das

necessidades de armazenamento.
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Os HBAs sao geralmente projectados para as interfaces PCle, pois oferecem
velocidades altas, como também sdo um formato muito comum nos hardwares

modernos.

2.5. Active Directory
O Active Directory € o servi¢co de directorio de utilizadores, pertencente a empresa
Microsoft, para as organizacdes gerirem e organizarem os perfis do seu pessoal para
efeitos de autenticacéo, autorizacéo e contabilidade. Este funciona numa estrutura de
dominio de rede e, como tal, é necessaria uma maquina com o Windows Server 2000

(ou mais recente) para actuar como o controlador de dominio para executar o servico.

Neste contexto, um dominio pode ser definido como um "subconjunto distinto da
Internet com enderecos que partilham um sufixo comum ou sob o controlo de uma
determinada organizacdo ou individuo" (McDonald, Papadopoulos, Ahmad |,
Pitropakis, & Buchanan, 2022)

O Active Directory oferece varios servicos Uteis para gerir a infra-estrutura de Tl de
uma organizacgao. O principal objectivo do Active Directory € fornecer as organizagdes
medidas de autorizagéo, autenticagédo e contabilidade as organiza¢des para utilizacao
pelos administradores de sistemas/rede. (McDonald, Papadopoulos, Ahmad |,
Pitropakis, & Buchanan, 2022)

Os perfis de utilizador sdo necessarios para os utilizadores iniciarem sessdo em
maquinas ligadas ao dominio. Quando um utilizador tiver iniciado sessdo numa
maguina atraves da autenticacdo, as suas accdes serdo restringidas com base na
autorizacao e registadas através da contabilidade. A partir destas contas de utilizador,
as politicas podem ser aplicadas através de Group Policy Objects (GPOs) para varios
fins no local de trabalho, tais como atribuicdo de grupos de utilizadores com base no
departamento, atribuicdo de impressoras ou partilha de ficheiros a esses utilizadores,
ou qualquer politica que a organizacdo exija. Para muitas organizacfes, estes

servigos sao essenciais para as operagoes.
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2.6. System Center Configuration Manager (SCCM)
O System Center Configuration Manager fornece uma solu¢cdo completa para a
gestdo de sistemas num ambiente de TI centrado nas pessoas, incluindo a
capacidade de catalogar hardware e software, fornecer novos pacotes de software e
actualizacbes e implementar (deployment) sistemas operativos Windows com
facilidade. (Meyler, Holt, Oh, & Sandys, 2012)

Fornece gestdo da configuracdo, gestdo de patches, distribuicdo de software e
sistemas operativos, controlo remoto, gestdo de activos, inventario de hardware e
software, integracdo na nuvem através do Microsoft Intune e uma estrutura de
relatorios robusta para dar sentido a variedade de dados disponiveis para sistemas
internos, rastreio e requisitos de relatérios regulamentares. (Meyler, Holt, Oh, &
Sandys, 2012)

A arquitectura do SCCM é composta por alguns elementos dos quais vale a pena

destacar:

7z

1. Configuration Manager Site — também designado por “site”, € a funcéo
principal do SCCM, que dependendo dos requisitos da organizagao, a
arquitectura pode ser simples, que € composto apenas por um unico site
primario. Grandes empresas podem necessitar de comecar com um site de
administracao central (Central Adminstration Site — CAS ) e possuir pelo menos
um site primario. A figura 5 ilustra a hierarquia dos sites no SCCM.

i S

gj_yﬁ

Figura 5: llustracdo da hierarquia dos sites no SCCM
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2. Site Priméario — é um tipo de Configuration Manager Site. Todas as
implementacdes do Configuration Manager requerem pelo menos um site
primario. Trata-se de um site ao qual podem ser atribuidos clientes e que pode

ser administrado utilizando a consola do Configuration Manager.

Um site priméario quando for standalone, sem um CAS (Central Administration

Site), suporta 150.000 desktops/laptops e gere até 250 Sites Secundarios.

3. Site Secundério — é um tipo de Configuration Manager Site. Suporta até
15.000 desktops/laptops. Estes recebem automaticamente as funcionalidades
de ponto de gestéo de proxy e de e ponto de distribuicéo (Distribution Point —
DP). Um site secundario é sempre um site filho de um site primério e s6 pode
ser administrado por um site primario. Os sites secundarios ajudam a controlar
a utilizacao da largura de banda, gerindo o fluxo de informacfes do cliente
enviadas para a hierarquia. Além disso, o0s sites secundarios podem ser
colocados em camadas para ajudar a controlar a distribuicdo de contetido para
sites remotos.

4. Distribution Point (DP) — & uma funcéo/role que armazena conteudo e facilita
a transferéncia de conteudo para dispositivos. Um site pode conter varios DPs
para ajudar a compensar um grande volume de transferéncia de contetdo para
dispositivos ou situar o conteddo mais perto de um grupo de dispositivos,
reduzindo o impacto no trafego através da WAN. Os DPs séo usados para
disponibilizar contetdo aos clientes. Desempenham um papel fundamental na
entrega de pacotes (packages), programas, actualizacdes de software,
aplicacbes, actualizacbes de software e contetudo relacionado com OSD
(Operating System Deployment — instalacdo do sistema operativo).

A Microsoft inclui componentes de implementacédo do sistema operativo (Operating
System Deployment — OSD) no SCCM. Esta funcionalidade envolve a entrega de uma
implementagdo em massa de uma nova instancia do sistema operativo Windows em

dispositivos compativeis.

E um processo completo que permite definir accbes (também chamadas de Task
Sequence) antes de a imagem ser aplicada a um sistema. Isto inclui o particionamento

e a formatacdo da unidade ou mesmo actualizacbes do BIOS e accdes apds a
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aplicacdo da imagem, como a instalagdo de actualizagcbes de software ou a
implementacao de aplicacoes.

Para instalacdo dos sistemas operativos usando o SCCM é importante definir o

conceito de PXE que desempenha um papel importante no processo de OSD.

Preboot Execution Environment (PXE) — em termos simples, o PXE é um ambiente
cliente/servidor padrdo que permite que uma maquina inicialize um sistema
operacional que é recuperado da rede. O lado do cliente deve ter uma placa de
interface de rede (Network Interface Card — NIC) com capacidade de inicializacao
PXE; o lado do servidor SCCM lida com um processo que intercepta o pacote PXE,
|é-0 e entrega o sistema operacional ao cliente que o solicitou. (Meyler, Holt, Oh, &
Sandys, 2012)

De salientar que o PXE nao é um conceito do ConfigMgr ou mesmo da Microsoft; &
mais um conceito de toda a industria implementado em diferentes sabores em uma

grande variedade de sistemas operacionais de servidor

2.7. Copias de Seguranca (Backups)
Em um mundo cada vez mais digitalizado, a segurancga e a preservacao de dados
tornaram-se uma prioridade critica para organizacdes e individuos. O backup de
dados é uma pratica essencial que desempenha um papel fundamental na proteccéo
contra perda de dados devido a falhas de hardware, erros humanos, ataques

cibernéticos e desastres naturais.

Backup € o processo de criar e manter copias duplicadas de dados, arquivos ou
sistemas de computador para a protec¢cao contra perda de dados devido a falhas de
hardware, erros humanos, corrup¢cdo de dados, ataques cibernéticos ou desastres
naturais (Stallings, 2017).

Para (Nelson, 2011) os backups podem ser definidos como cépias instantédneas de
dados obtidas num determinado momento, armazenadas num formato globalmente
comum e monitorizadas durante algum periodo de utilidade, sendo cada coépia

subsequente dos dados mantida independentemente da primeira.
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2.7.1. Tipos de backups
Os tipos de backup referem-se a diferentes estratégias e métodos de cépia de dados,

utilizados para garantir a seguranca, disponibilidade e integridade das informacdes.

Full Backups (Cépias de Seguranca Completas)

Os backups completos representam um “instantaneo” (snapshot) completo dos dados
gue se pretende proteger. Os backups completos fornecem a linha de base para todos
0s outros niveis de backup. E Util para a recuperacao rapida de todos os dados, mas

consome mais armazenamento e largura de banda.

Backup Diferencial (Cépias de Seguranca Diferencias)

O backup diferencial, também conhecido como backup incremental cumulativo,
captura os backups que ocorreram desde o ultimo backup completo. Este tipo de
backup € normalmente utilizado em ambientes que ndo sofrem muitas alteracdes.
(Nelson, 2011)

O backup diferencial deve ser usado com cuidado, pois pode crescer rapidamente ao
ponto de igualar ou exceder o tamanho do backup completo original. A figura abaixo

ilustra a forma como os backups diferenciais séo feitos.

‘ Day 0-Full (20 TB)

Day 1=Diff #1 (1 TB)

Day 2-Diff #2 (2 TB)

Day 3-Diff #3 (3 TB)
nn Day 4-Diff #4 (4 TB)

Day 5-Diff #5 (5 TB)

6 | Day 6-Diff #6 (6 TB)

6 | 7 l Day 7-Diff #7 (7 TB)

6 | 7 [ 8 | 9 l Day 9-Diff #3 {9 TB)

¢]s |
+]s |
“]s ]
4|5‘E|? ‘ 8| Day 8-Diff #8 (8 TB)
5]
¢]s |

o
~

‘ 8 | 9 |10‘ Day 10-Diff #10 (10 TB)

Figura 6: llustracéo de backups diferenciais. Fonte:

A vantagem de usar backups diferenciais, especialmente durante uma restauracao, é

0 numero de imagens de backup necessérias para executar a restauracdo. Uma
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restauracao diferencial requer apenas o backup completo mais o Gltimo mais o ultimo
backup diferencial para completar a restauragéo de qualquer arquivo na imagem de
backup. Como ha apenas um numero limitado de imagens necessarias, a
probabilidade de ambas as imagens serem perdidas ou corrompidas é diminuida

significativamente.

Backup Incremental (Cépias de Seguranca Incremental)

Este tipo de backup captura as alteracdes que ocorreram desde o ultimo backup de
gualquer tipo (incremental, diferencial ou full). Esta € a forma mais utilizada de backup
em combinagcdo com um backup completo pela sua vantagem na economia de

espaco, comparado com o backup Diferencial.

O backup incremental contém a menor quantidade de dados necessarios durante um
ciclo de backup, reduzindo a quantidade de dados movidos e, em geral, o tempo
necessario para um backup. (Nelson, 2011)

Para o exemplo da figura 7 do backup completo de 20 TB, no primeiro dia apés o
backup completo, o tamanho do backup seria de 1 TB (gerado), no segundo dia, 1 TB
(gerado), e assim por diante. A quantidade de dados copiados depende apenas da
diferenca entre o backup anterior e o actual, pelo que o tamanho (e proporcionalmente
0 tempo necessario) para o backup é relativamente consistente. Se de um dia para o

outro ndo houver mudancas o backup sera de aproximadamente zero.

1 Day 1=Full (20 TB)

Day 2-incr (1 TB)

Day 3-ncr (1 TB)

Day 4-Incr (1 TB)

Day 5-incr (1 TB)

Day 6-ncr (1 TB)

Day 7-Incr (1 TB)

8 Day 8—Full (20 TB)

I B LT ]

Figura 7: llustracéo de backups incrementais. Fonte: (Nelson, 2011)
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Existem algumas desvantagens nas copias de seguranca incrementais. Por exemplo,
se estiver a recuperar um conjunto de ficheiros a partir de um conjunto de backups
completos e incrementais, € provavel que necessite de mais de duas imagens de
backup (incrementais) diferentes para concluir o a restauracdo. Se por exemplo
estiver a recuperar um conjunto de ficheiros a partir de um conjunto de backups
completos e incrementais, ird necessitar de mais de duas imagens do backup
diferentes para concluir a restauracao. Isto pode causar problemas durante o restauro
porque € muito facil seleccionar uma cépia de um ficheiro que nédo deve ser

restaurado.

2.7.2. Importancia dos backups
Os backups desempenham um papel fundamental na preservacéao, disponibilidade e
seguranca dos dados em qualquer organizacdo ou ambiente de computacao. Abaixo

estdo descritos alguns beneficios que se pode ter com a existéncia de backup:

> Recuperacao de dados: gracas aos backups é possivel recuperar dados em
caso de perda, devido as falhas de hardware, erros humanos, ataques de
malware, desastres naturais ou corrup¢ao de dados. Eles garantem que os
dados possam ser restaurados com 0 minimo de perda.

» Continuidade dos negocios: ajudam a garantir a continuidade das operacoes
de negocios, permitindo que as empresas restaurem rapidamente sistemas e
dados essenciais apos incidentes de interrupgéo.

» Conformidade e regulamentacdes: muitos sectores tém regulamentacdes
rigidas que exigem a retencéao de dados por um periodo especifico. Backups
S80 essenciais para cumprir essas regulamentacoes.

» Testes e desenvolvimento: backups podem ser usados para criar ambientes
de teste e desenvolvimento idénticos aos ambientes de produgéo,
economizando tempo e recursos.

» Minimizacao de perdas financeiras: perder dados criticos pode resultar em
perdas financeiras substanciais. Backups eficazes ajudam a minimizar essas

perdas.
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2.8. Restauracéo de Sistemas
Estratégias de recuperagdo de desastres (Disaster Recovery — DR) sdo conjuntos de
planos, procedimentos e recursos que uma organizagcao implementa para garantir a
continuidade das operacdes em situacdes de desastres, seja ele natural ou causado
pelo homem. O objectivo das estratégias de recuperacéo de desastres € minimizar o
tempo de inactividade, proteger dados criticos e permitir que a organizacdo volte a

funcionar o mais rapido possivel ap6s um evento catastrofico. (Nelson, 2011)

2.9. DNS, DHCP e IPAM (DDI)
DDI é a abreviatura para a integragdo de DNS, DHCP e IPAM num servi¢o ou solucao
unificada. A DDI constitui a base dos servigos de rede principais que permitem todas

as comunicacdes através de uma rede baseada em IP. (Infoblox)

Os servicos de DNS, DHCP e IPAM sdo uteis individualmente, mas a sua utilizacéo
combinada através de uma solucédo DDI produz melhores resultados em termos de

uma melhor gestéo e visibilidade da rede.

DNS (Domain Name Service): O servico DNS ajuda a associar o nome de dominio

de um dispositivo ou website ao respectivo endereco IPv4 ou IPV6.

DHCP (Dynamic Host Configuration Protocol): O DHCP permite que o0s
dispositivos se liguem e troquem dados com éxito atraves de uma rede, atribuindo-

Ihes enderecos IP Unicos.

IPAM (IP Address Management): O IPAM, que em portugués significa Gestdo de
enderecos IP, € uma técnica que abrange toda a rede para manter um controlo sobre

os enderecos IP atribuidos e ndo atribuidos numa rede.

Abaixo sdo apresentadas algumas das caracteristicas mais populares das

ferramentas DDI (SolarWinds):

» Painel de controlo (dashboard) unificado para gestao de DDI: As solugcdes
modernas de DDI ajudam a gerir de forma inteligente os servigcos de DNS,

DHCP e IPAM através de uma consola centralizada para operacdes de rede
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suaves e fidveis. O painel de controle fornece uma visdo holistica dos
ambientes DNS e DHCP de varios fornecedores. Estes painéis personalizaveis
também permitem detectar as inconsisténcias entre registos DNS e dados
IPAM e resolvé-las rapidamente para eliminar o risco de configuracdes
conflituosas e enderecos IP duplicados.

Gestéo de enderecos IPv4 e IPv6: A DDI ajuda a simplificar e automatizar as
tarefas de gestao de enderecos IP. Utilizando esta ferramenta, pode identificar
rapidamente enderecos IP atribuidos e néo atribuidos e de seguida categoriza-
los em diferentes sub-redes com base nos requisitos da rede. Também permite
efectuar pesquisas de enderecos IP a nivel global, controlar a utilizagdo de
sub-redes e resolver conflitos de IP.

Gestao de servidores DNS e DHCP de varios fornecedores: A ferramenta
DDI ajuda a gerir servidores DHCP e DNS de varios fornecedores a partir de
uma localizac&o centralizada. Pode encaminhar automaticamente quaisquer
alteracoes efectuadas na estrutura de enderecos IP para os servidores DNS e
DHCP. Poupando tempo e a evitando erros durante a administracdo da rede.
Também é possivel detectar inconsisténcias nos registos DNS directos
(forward) e inversos (reverse) através da consola centralizada para melhorar a
fiabilidade da rede.

Alertas e relatorios inteligentes: A DDI pode fornecer ferramentas
inteligentes de alertas e relatérios para ajudar a rastrear e resolver
proactivamente problemas de rede relacionados ao IP e garantir a continuidade
dos negdcios. Com estas ferramentas, € possivel configurar facilmente alertas
de email e notificacdes no ambiente de trabalho para conflitos de enderecos
IP, alteragbes de enderecos MAC, registos DNS incompativeis, sub-redes
esgotadas e outros problemas criticos que impedem o bom funcionamento da
rede. Estas ferramentas também permitem gerar relatorios personalizados
para acompanhar a utilizacdo da sub-rede em tempo real para um melhor
planeamento da capacidade.

Gestao de eventos e registos: As ferramentas DDI mantém normalmente um
registo detalhado dos eventos relacionados com o IP de uma rede. Estes
registos de eventos detalhados podem ajudam a identificar rapidamente a

causa principal de conflitos de enderecos IP, incompatibilidades de registos
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DNS e outros problemas de rede e garantir uma resolucdo acelerada de
problemas para operacdes ininterruptas.

2.10. Firewall
A principal funcdo de uma firewall € proteger a rede (de uma organizacdo ou
segmento de uma organizacdo), de uma rede ndo confiavel, através de um processo

de filtragem de pacotes usando politica de seguranca.

A firewall actua como uma barreira entre uma rede privada e a rede publica,
geralmente a Internet. Ele é projectado para monitorar, filtrar e controlar o trafego de
rede com base em regras de seguranca predefinidas. As firewalls desempenham um
papel fundamental na proteccédo de redes e sistemas contra ameacas cibernéticas,

como invasdes, malware e ataques. (SenthilKkumar & Muthukumar, 2018)

Funcionalidades e caracteristicas das firewalls incluem:

> Filtragem de pacotes: examinam cada pacote de dados que entra ou sai da
rede e determinam se ele deve ser permitido ou bloqueado com base em
regras de filtragem;

» Stateful inspection (inspeccédo de estado): monitoram o estado das
conexdes de rede e permitem ou bloqueiam o trafego com base no estado da
conexao.

» Proxy: actuam como intermediarios entre 0s Usuarios e 0s recursos da rede.
Elas podem mascarar os endere¢os IP internos e fornecer uma camada
adicional de seguranca;

> Firewalls de aplicacao: analisam o trafego com base nas caracteristicas da
camada de aplicagdo (da camada 7), como protocolos e aplicativos
especificos;

» Access Control List (ACL): ACL ou listas de acesso de controlo sdo usadas
para definir permissdes e restricbes para o trafego de rede com base em

enderecos IP, portas e protocolos;
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» Prevencédo de intrusdes: algumas firewalls tém recursos de prevencgéo de
intrusdes (Intrusion Prevention System — IPS) que identificam e bloqueiam
actividades suspeitas ou ataques;

> Registo e auditoria: podem gerar registros detalhados de eventos de
seguranca para fins de auditoria e investigagao;

» Segmentacdo de Rede: podem ser usados para criar segmentacéo de rede e

separar diferentes partes da rede (VLANS).

2.11. Multi-Protocol Label Switching (MPLS)
Antes de entender MPLS é necessario explicar que no encaminhamento IP (routing)
convencional, cada router da rede tem de tomar decisdes de encaminhamento
independentes para cada pacote que chega/recebe. Quando um pacote chega a um
router, este tem de consultar a sua tabela de encaminhamento para encontrar o
proximo salto para esse pacote com base no endereco de destino no cabecalho IP.
Para criar tabelas de encaminhamento, cada router executa protocolos de
encaminhamento IP como o Border Gateway Protocol (BGP), Open Shortest Path
First (OSPF) ou Intermediate-System to Intermediate-System (IS-1S). Quando um
pacote atravessa a rede, cada router executa 0S mesmos passos para encontrar o

proximo salto para o pacote. (Porwal, Yadav, & Charhate, 2008)

Uma técnica comum usada entre os grandes ISPs (Internet Service Providers) é usar
uma rede de camada 2 para gerir a rede. Nesta abordagem, os fluxos podem ser
individualmente roteados através da topologia de camada 2 e a e a engenharia de
trdfego pode ser alcancada. Mas o inconveniente desta € a questdo da escalabilidade
e o facto de um unico ponto de falha pode resultar na queda de dezenas de circuitos

virtuais, forcando os protocolos de roteamento IP a se reconverterem.

A solucéo para esse problema pode ser a coordenacédo entre as redes da camada 2
e a rede IP de camada 3. Esta solugdo € o MPLS, um conjunto de procedimentos
para combinar o desempenho, a QoS (Quality of Service) e a gestdo do trafego do

paradigma da com a escalabilidade e flexibilidade da funcionalidade de
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encaminhamento da camada 3. O MPLS, que significa Multi-Protocol Label Switching
€ uma extensdo da arquitectura existente do Protocolo Internet (IP). Ao acrescentar
novas capacidades a arquitectura IP, o MPLS permite o suporte de novas

funcionalidades e aplicacdes. (Porwal, Yadav, & Charhate, 2008)

As principais caracteristicas do MPLS sé&o:

» Roteamento com base em rotulos: no MPLS, os pacotes de dados séo
encaminhados com base em rotulos (labels) em vez de enderecos IP. Esses
rétulos sdo anexados a pacotes na entrada da rede e usados para direcciona-
los por meio de caminhos predefinidos;

» Tuneis MPLS: os caminhos predefinidos, chamados de LSPs (Label Switched
Paths), sdo estabelecidos através da rede para encaminhar o trafego de forma
eficiente;

» Quality of Service (QoS): o MPLS permite a implementacdo de QoS, o que
significa que é possivel priorizar o trdfego com base em requisitos de
desempenho, como largura de banda e laténcia;

» Escalabilidade: o MPLS é altamente escalavel, tornando-o adequado para
redes de todos os tamanhos, desde redes empresariais até grandes infra-
estruturas de provedores de servicos;

» VPN MPLS: permite a criacdo de redes virtuais privadas (VPNSs) seguras por
meio de isolamento de trafego;

> Eficiéncia: o MPLS é conhecido por sua eficiéncia em comparacdo com
protocolos de roteamento tradicionais, 0 que resulta em tempos de resposta

mais rapidos e menos sobrecarga de processamento.

2.12. Software-Defined WAN (SD-WAN)
A SD-WAN € uma arquitectura de sobreposi¢ao que cria uma conectividade unificada
segura sobre qualquer transporte e fornece operagOes simplificadas com gestédo
centralizada gestao centralizada, controlo de politicas e visibilidade de aplicacdes. A
rede SD-WAN usa principios de roteamento comuns, separa o plano de dados (data
plane) separa o plano de dados do plano de controlo (control plane) e virtualiza grande
parte da funcionalidade de roteamento. (Rajagopalan, 2020)
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A SD-WAN é executada como uma sobreposicdo em hardware econémico e em
controladores centralizados que supervisionam o plano de controlo. O IP virtual
seguro inclui roteamento e anuncios de roteamento e a capacidade de segmentar
varios fluxos de trafego. Também fornece autenticacdo e encriptacdo para proteger
os dados do utilizador. O plano de controlo, o plano de dados e o IP virtual fornecem

uma rede extensivel.

A SD-WAN surge como uma forma de responder aos desafios que tecnologias como
MPLS e o roteamento convencional cujas desvantagens sao descritas a seguir:

Roteadores e switches dispendiosos;

Configuragao e manutencao demoradas;

LigacOes de transporte ou circuitos de transporte dispendiosos;
Complexidade;

Plano de controlo (control plane) distribuido;

VvV V V V VYV V

Gestdo remota de sites, controlo de alteragdes e manutencéo das redes

No MPLS, as filiais zonais estdo ligadas aos centro de dados (datacenters) através
de routers. O trafego de origem para destino é enviado e recebido através de métodos
de enderecamento TCP/IP. Esta arquitectura é muito boa para encaminhar o trafego
de e para datacenter para as filiais zonais (por exemplo de uma empresa). Quando a
computacdo em nuvem (cloud computing) evoluiu, o padrdo de trafego mudou
completamente e 0 modelo MPLS néo suportava o novo padréo de trafego baseado

em aplicacdes na nuvem. (Rajagopalan, 2020)

Uma das grandes vantagens da tecnologia SD-WAN é que suporta uma variedade de
conexdes, incluindo links de Internet, 4G/5G, MPLS entre outros, o que oferece maior
flexibilidade para escolher e combinar diferentes tipos de links de acordo com os

requisitos especificos de aplicativos.

A SD-WAN pode ser comissionada rapidamente, muitas vezes sem a necessidade de
hardware adicional. O provisionamento e as alteracdes de configuragcdo podem ser

realizados de forma mais rapida.
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2.13. Jump Box Server
Um Jump Box ou Jump Server € uma maquina ou servidor que actua como um ponto
de acesso seguro para a rede. O Jump Box actua como uma ponte entre duas redes
diferentes. Ele fornece um método de acesso controlado de uma rede comum para
outra, que normalmente contém recursos significativos e altamente protegidos,

permitindo a administragao de outros sistemas. (Steffen, 2017)

Um Jumpbox possui as seguintes caracteristicas:

» Seguranca: € projectada com seguranca em mente. Geralmente ela é
configurada com medidas de seguranca rigorosas, como autenticacédo de dois
factores, firewall, monitoramento e registro de acesso.

» Conectividade: os administradores se conectam ao Jump Box por meio de
uma conexao segura e a partir da Jump Box, eles podem entdo se conectar a
outros sistemas na rede interna.

> Isolamento: o Jump Box é frequentemente colocado em uma Demilitarized
Zone (DMZ) para garantir que ela esteja isolada da rede interna.

» Administracdo centralizada: o Jump Box é um ponto centralizado para a
administracao de sistemas. Isso simplifica a gestdo, monitoramento e controlo

de acesso.

A figura abaixo ilustra o uso de um JumpBox, a partir de um dispositivo (cliente) da
rede (com dispositivos menos criticos), para aceder a um servidor que contém

informacéo sensivel e que se encontra na rede com dispositivos criticos.

i iti - Rede com dispositivos
Rede com dispositivos ndo consegue alcancar ‘ ' ¢ p
menos critico muito critico
consegue consegue q
) Servidor
‘ alcancar alcancar ‘
Cliente »  Jump Box » (com info
a— Critica)
(=8 8 | (&8 1 |
= =

Figura 8: Acesso a um servidor em outra rede usando JumpBox. Fonte: (Servile, 2021)
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A implementacdo de uma Jump Box € uma pratica recomendada em ambientes de
Tl, especialmente em redes corporativas, para melhorar a seguranca e a eficiéncia

na administracdo de sistemas.

2.14. Process Control Domain (PCD)
Process Control Domain (PCD) ou Process Control Network (PCN) refere-se a uma
area especifica em sistemas de controle industrial, como sistemas de automacéo e
controle de processos, onde a monitoracao e o controle de processos fisicos, como
producéo industrial, fabricacao, distribuicdo e processamento, sdo realizados. (Indeed
Editorial Team, 2022)

As caracteristicas importantes de uma rede PCN incluem:

e Sistemas de controlo industrial: sdo sistemas que monitoram, controlam e
automatizam processos fisicos, como a producdo em uma fabrica, refinaria,
usina ou instalagdo de tratamento de agua.

e Redes industriais: Essas redes séo projectadas para fornecer comunicagao
confiavel e segura entre dispositivos e controladores em um ambiente de
controle de processos.

e Controladores Logicos Programéaveis (Programmable Logic Controllers —
PLC): os PLC sao dispositivos-chave usados para automatizar tarefas e
processos em um ambiente de controle industrial. Eles sdo programados para
responder a entradas sensoriais e controlar saidas, como valvulas e motores.

e Supervisao e controlo centralizados: muitas vezes, 0s sistemas de controle
industrial incluem uma estag&o de controle centralizada (como um SCADA -
Supervisory Control and Data Acquisition) que permite aos operadores
monitorar e controlar todo o processo.

e Sensores e instrumentacdo: a instrumentacdo é usada para medir variaveis
fisicas, como temperatura, presséo, nivel e fluxo, e os dados dos sensores sao
usados para controlar o processo.

e Seguranca e confiabilidade: a seguranca € uma consideracdo critica em
ambientes de controle de processos, pois falhas ou erros podem ter impactos

significativos na seguranca dos trabalhadores e na eficiéncia do processo.
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e Manutencado preventiva: a manutencao preventiva é crucial para garantir a
operacdo confiavel dos sistemas de controle de processos e evitar paradas

nao programadas.

A automacéao de processos em ambientes industriais € fundamental para aumentar a
eficiéncia, reduzir erros humanos, melhorar a qualidade do produto e optimizar o uso
de recursos. O Process Control Domain desempenha um papel vital na garantia de
gue os processos industriais funcionem de forma eficiente e segura. (Indeed Editorial
Team, 2022)

2.15. Brewmaxx
BrewMaxx é uma solucéo de software especificamente projectada para cervejarias,
oferecendo solucbes de controle de processos e automacao para optimizar as

operacOes de producéo de cerveja. (ProLeiT Group, 2023)

Este software é frequentemente utilizado como um software de Planejamento de
Recursos Empresariais (Enterprise Resource Planning — ERP) para cervejarias,

ajudando-as a gerenciar varios aspectos de suas operacdes comerciais.

Algumas das principais funcionalidades do software séo:

e Gestdo de producao: auxilia na gestdo de todo o processo de producéo,
desde a formulacdo de receitas até a brassagem, fermentacao,
embalagem/empacotamento e controlo de qualidade.

e (Gestdo de estoque: a as cervejarias a acompanhar matérias-primas, produtos
acabados e materiais de embalagem, garantindo uma gestdo eficiente de
estoque.

e Controlo de qualidade: o software frequentemente inclui ferramentas para
controlo e garantia de qualidade, permitindo que as cervejarias mantenham
uma qualidade de produto consistente.

e Rastreamento de lotes: permite que as cervejarias rastreiem lotes de
produtos, o que é crucial para o controle de qualidade e o cumprimento das

regulamentacdes da industria.
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Vendas e distribuicdo: ajuda a gerir pedidos de vendas, distribuicdo e
relacionamento com o cliente, garantindo que os produtos sejam entregues de
forma eficiente e no prazo.

Gestdo financeira: pode incluir modulos financeiros para contabilidade,
orcamento e relatorios financeiros.

Conformidade: ajuda as cervejarias a cumprir 0s requisitos regulatorios
relacionados a producédo de cerveja e bebidas.

Relatérios e analises: fornece ferramentas para gerar relatorios e analisar
dados, ajudando as cervejarias a tomar decis6es informadas.

Integracao: pode oferecer capacidades de integragcdo com outros sistemas de
software, como sistemas de ponto de venda (POS — Point of Sale) ou

plataformas de comércio electronico.
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3. CAPITULO Ill - DESCRICAO DAS ACTIVIDADES DESENVOLVIDAS
Neste capitulo, serdo descritas as actividades desempenhadas durante o periodo de
estagio, incluindo as actividades diarias na empresa, bem como o0s projectos e outras

actividades nao-rotineiras relevantes.

A minha funcéo durante estagio estava directamente ligada a gestdo e manutencao
da infra-estrutura informatica e na prestacdo de assisténcia aos utilizadores
(helpdesk). Durante esse periodo, estive integrado numa equipa talentosa de
profissionais de TI, que juntos contribuiam para a correcta operacado dos sistemas
usados na empresa, boa prestacdo de servicos de Tl e também na optimizagéo e

monitoramento dos servidores, redes e sistemas existentes na empresa.

Para além disso, participei activamente situacfes de troca de experiéncia com
colaboradores de outras funcdes, o que foi aprimorando as minhas habilidades

técnicas e adquirindo conhecimento pratico em areas diferentes de TI.

3.1. Horério de Trabalho
O horario laboral atribuido pela empresa, para os trabalhadores administrativos é

descrito abaixo:

e De segunda a sexta: entrada as 08:00 e saida as 17:00h — na sede, com
direito a intervalo de 1h
e De segunda a sexta: entrada as 07:00 e saida as 16:00h — na fabrica,

com direito a intervalo de 1h

De salientar que na fabrica, normalmente, as operacdes correm 24/7 e 0s
trabalhadores fazem turnos. Por conta disso, em algumas ocasifes foi necessario de
dar suporte a alguns colaboradores ao longo final de semana. A escala fixa semanal

a mim atribuida desde a primeira semana é descrita na tabela abaixo:

Dia | Segunda- | Terca- Quarta-feira | Quinta- Sexta-
Local feira feira feira feira
Sede Sim N&o N&o Sim Sim
Fabrica Nao Sim Sim N&ao Nao

Tabela 2: Horario de trabalho. Fonte: Autor
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3.2. Estrutura do Departamento
O departamento onde fui acolhido, designado Digital&Technology ou “D&T”, era
inicialmente composto por trés (2) membros, nomeadamente: Sete Matimele (funcao:
D&T Manager), Lucio Rebeca (funcédo: Business Application Manager) e Castigo

Dramuce (funcédo: IT Front Office).

Dois (2) meses ap0s a minha chegada, o departamento passou a contar com o quarto

membro: Anténio Pinto (fungéo: IT Front Office).

Figura 9: Organograma da empresa. Fonte: Autor

Para além da equipa local de Tl acima mencionada, existe uma equipa externa,
designada “AMEE Infrastructure Hub” ou “Hub” que é composta por especialistas

em solucdes digitais, andlise de dados, seguranca da informacéao e tecnologia.

A equipa AMEE Infrastructure Hub é responsavel por dar suporte remoto as equipas
locais (das OpCos) das diferentes empresas HEINEKEN, em assuntos relacionados
as areas supracitadas, somente na regido da Africa, Médio Oriente e Europa, dai a
designacao “AMEE” (Africa, Middle East & Europe).
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De salientar que para as diversas areas existentes na HEINEKEN (Procurement,
Supply Chain, Planning, etc.) existe um Hub correspondente que da suporte a equipa

local.

A equipa do Hub recebe as directrizes de uma equipa Global correspondente, que por
sua vez é responsavel pela construcdo de interacc¢des digitais continuas em toda a
cadeia de valor, fornecendo estratégias, politicas, padrées e conhecimentos as
equipas de produtos (Product Teams) & Hubs (regionais). A equipa Global é
composta por varias equipas especializadas em diversos ramos, existindo uma
equipa Global responsavel pela area de Ciberseguranca, outra responsavel pela area
de Gestao de Aplicacdes, outra responsavel pela demais Firewalls implementadas a

nivel do grupo HEINEKEN, entre outras.

Para além disso a equipa Global também trabalha em colaboracdo com os
trabalhadores de varias funcdes para desenvolver, seleccionar, e implementar as
melhores solucdes; cria planos estratégicos com as fungbes e possibilitam a
execucao fornecendo recursos de tecnologia digital.

Para que se possa ter o suporte do Hub ou das equipas Globais é feito o uso da
plataforma de gestdo de tickets usada a nivel do grupo, o Service Now (ou SNOW),
cuja gestao é também feita por uma das equipas Globais.

3.3. Actividades rotineiras
No primeiro més as actividades resumiam-se no entendimento da estrutura
organizacional, estudo dos procedimentos operacionais diarios, familiarizacdo com as
ferramentas de trabalho, conhecimento da infra-estrutura e assisténcia aos

utilizadores.

Das diversas actividades desempenhadas durante o percurso do estagio, importa
ressaltar algumas que estéo descritas abaixo:

3.3.1. Preparacéao das estacdes de trabalho
Todas as estacdes de trabalho da empresa (desktop, laptops e tablets) devem ter o

sistema operativo instalado a partir de uma imagem do Windows 10 customizada. A
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customizacdo da imagem do sistema operativo é da responsabilidade de uma das
equipas Globais, podendo o Hub ou a equipa local fazer de forma limitada, alteragdes
na imagem para que as estacdes de trabalho tenham as ferramentas adequadas para

o trabalho diario dos colaboradores.

A customizacdo da imagem do sistema operativo € feita usando a ferramenta
Microsoft SCCM (System Center Configuration Manager), agora conhecido como
Microsoft Endpoint Configuration Manager. A instalagédo da imagem do Windows nas
estacdes de trabalho é somente feita a partir da rede usando a tecnologia PXE Boot.

Parte do trabalho desempenhado durante o percurso do estagio envolvia a
preparacao das estacoes de trabalho, garantindo a instalacdo do sistema operativo
Windows (customizado) e fazendo uso de um dos componentes da ferramenta
SCCM, o Configuration Manager Console, para criar os objectos de computador que
iam receber a imagem do Windows e também para garantir que os mesmos objectos
de computador estejam nas colecg¢des de dispositivos (device collections) que eram

responsaveis por enviar e instalar softwares para o computador.

3.3.2. Participagdo em Projectos
Em diversas ocasides tive a oportunidade de participar em alguns projectos que valem

mencionar, sendo alguns deles:
> Instalacdo de uma nova controladora WiFi na empresa

Este projecto consistiu na instalacdo de uma controladora WiFi na sede HEINEKEN
e na alocacdo, da controladora que antes se encontrava na sede, a fabrica. Antes do
inicio deste projecto, todos os Access Points (AP) da fabrica como da sede se
autenticavam na controladora Cisco 2500 Series que se encontrava na sede. Esta

controladora tem uma licenga para vinte e cinco (25) AP.

O objectivo deste projecto foi de fazer o uso de uma segunda controladora, Cisco
3500 Series, que ja havia sido adquirido antes da minha chegada mas ndo estava em

uso, e tinha licenga para 6 AP.

Abaixo pode ser visto como estava a configuracdo da controladora e AP antes da

configuracéao.
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Brewery Brewery
Access Points (6) Access Points (12)

SDWAN.

HOFW BOB FW

Figura 10: Conexao dos APs antes da mudanca. Fonte: Autor

Atraveés do circuito existente entre a firewalls da sede e da fabrica, os APs da fabrica
se autenticavam na controladora que se encontrava na sede usando a funcionalidade

FlexConnect que estava configurada nos access points da fabrica.

Mas visto que a fabrica contava com mais de 12 AP e a sede tinha somente 6 APs
em funcionamento, o primeiro passo consistiu em alocar a controladora Cisco 2500
Series a fabrica e mudar os detalhes de enderecamento IP ha mesma e nos access
points da fabrica, para reflectir a rede em uso na fabrica, que € diferente da cidade,

mas sao roteaveis.

De seguida, foi instalada a controladora Cisco 3500 Series na sede e foram atribuidos
os detalhes de enderecamento IP que a controladora 2500 Series usava quando
funcionava a partir da sede.

No final foram configurados os access points da fabrica de modo a ndo se
autenticarem na controladora da fabrica. Dessa forma, os APs da sede se
autenticavam na controladora da sede e os APs da fabrica se autenticavam na

controladora da fabrica.

Desta forma, a configuragcéo da controladora e APs teve a estrutura vista na figura
abaixo.
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Brewery Brewery
Access Points (6) Access Paints (12)

SDWAN

CISCO WLC 3504 HQ FW BOB FW CISCO WLC 2504

Figura 11: Conexao dos APs depois da mudanca. Fonte: Autor

» Tax Stamp

O projecto consistiu na implementacdo de impressoras especificas na area da
producdo. Essas impressoras fazem a estampagem de “selos fiscais”, que devem
estar presentes em todas as cervejas e bebidas pronto a consumir (Ready to Drink —
RTD), que foram impostos pela Autoridade Tributaria de Mogcambique (MEF, 2022).

A funcdo desempenhada neste projecto esteve ligada a criacéo e configuracéo das
magquinas virtuais onde estaria instalado o software que descarrega os selos do
website fornecido pela Autoridade Tributaria. Outra fun¢cdo desempenhada foi garantir
que houvesse comunicagdo entre as impressoras que sdo usadas na estampagem

dos selos e as maquinas virtuais criadas.

» Operacionalizacédo do Call Center da Sede

A empresa contava, no passado, com um call center estava localizado na sede e era
usado para a gestdo de chamadas, mas devido a uma gestdo nao-satisfatoria por
parte da empresa contratada para a instalacdo e manutencdo do call center, a
HEINEKEN Mocambique cessou o0 contracto com a empresa e de seguida foi
elaborado um concurso para varias empresas onde estas deveriam apresentar uma

proposta para deixar o sistema de call center operacional.

A minha contribuicdo neste projecto esteve ligada a gestdo da infra-estrutura, onde
tive de garantir tudo o que diz respeito aos servidores (criacdo e configuracdo dos

mesmos), comunicacdo entre os servidores e os telefones que seriam fornecidos,
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funcionamento dos voice gateways (que ja existiam e estavam configurados) e a

comunicacéao entre estes e o servidores.

Para além disso outra contribuicdo esteve na interligacéo entre o recém-instalado call
center e a plataforma Microsoft Customer Relationship Management (CRM) Dynamics
onde eu estive responsavel por dar suporte nos aspectos que concernem a rede nos
casos em que houvesse algum erro que proveniente dos aspectos da rede, como por

exemplo blogueios da firewall.

» Desactivacdo do Site Secundéario do SCCM

Desde o inicio das operacdes da HEINEKEN Mocambique, a empresa tinha na sua
infra-estrutura, dois (2) servidores (virtuais) pertencentes a estrutura do SCCM, cujas
fungbes (role) eram de Site Secundéario (Secondary Site) e Ponto de Distribuicdo
(Distribution Point). O servidor de Site Secundério estava instalado na infra-estrutura

da sede e o ponto de distribuicdo estava instalado na infra-estrutura da fabrica.

Depois de quatro (4) anos de operacdo destes servidores, uma andlise foi feita pela
equipa Global responsavel pelo SCCM e foi determinado que a OpCo tinha um
numero muito baixo de dispositivos, aproximadamente 171, que estavam registados

no site secundario do SCCM que se encontrava na cidade.

Foi determinado que o mais sensato para a OpCo seria ter um ponto de distribuicdo
na cidade também, invés de um site secundario pois os sites secundarios suportam
até quinze mil dispositivos. Entdo os pontos de distribuicdo presentes na sede e na
fabrica seriam vinculados & um site secundario na regio (Africa) que ndo tenha o

numero de dispositivos proximo ao limite.

Com isto, seria necessario fazer a desactivacao do site secundario da OpCo (que
seria feito pela equipa Global) e criar uma maquina virtual, que deveria ser feito pela
equipa local, que seria 0 novo ponto de distribuicdo que ira substituir o site secundario.
As especificacbes da maquina virtual a ser criada foram partilhadas pela equipa
Global.

Neste projecto, a minha funcéo foi de garantir que ja estava disponivel um servidor

virtual com as especificacdes, previamente partilhadas pela equipa Global, onde
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pudessem ser instaladas as aplicacdes necessarias para o0 comissionamento do novo

ponto de distribuicéo para a sede.

ApGs o término da instalag&o do ponto de distribuicdo, a minha funcéo era de garantir
gue as instalacdes dos sistemas operativos nas estacfes de trabalho funcionavam
correctamente e outras funcionalidades relacionadas ao SCCM (como instalacéo de

softwares) também funcionavam sem problemas apés esta mudanca.

» Migracao do DDI

DDI é a sigla para DNS, DHCP, and IPAM (IP Address Management) que €
frequentemente usada para descrever a integracdo desses trés componentes
principais da rede em uma solucdo de gerenciamento. Este projecto consistiu na
migragcao do DDI para a plataforma Infoblox.

Antes da execucao deste projecto, os servidores de DHCP & DNS eram geridos

localmente em todas OpCos. No caso de Mogcambique:

e Na sede, o servico de DHCP foi instalado no servidor que tinha a fungéao
de Domain Controller; O servidor de DNS era a firewall que tinha o link
de internet do provedor.

e Na fabrica, o servidor de DHCP era o Core Switch. O servidor de DNS

era a firewall que tinha o link de internet do provedor.

Na primeira fase deste projecto as minhas tarefas consistiram em enviar a informacao
detalhada das redes e VLANSs que a empresa usa e 0 seu propdsito. Na segunda e
tltima fase, as minhas tarefas eram de desactivar os servidores DHCP locais tanto
na fabrica, como na sede; configurar os parametros de DHCP nas controladoras WiFi
e nos switches, inserindo nestes o endereco IP dos novos servidores DHCP;
configurar nos servidores o endere¢co do novo DNS; garantir que os dispositivos
(laptops, desktops e telefones IP) recebiam o enderecamento IP & DNS a partir do

novo DHCP server & DNS server, que é gerido plataforma da Infoblox.
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» Melhoria de performance e backup do computador do Weighbridge

Outro projecto que foi de grande relevancia, foi a melhoria na performance do
computador que se encontrava no Weighbridge, uma das areas da fabrica onde existe
um computador que processa as informacdes de carregamentos (de produtos
acabados e materiais) da fabrica. Nesta area existe um computador que o0s

operadores frequentemente reportavam lentiddo do mesmo.

Apés uma avaliacdo do computador foi possivel determinar o motivo da lentiddo do
computador. Durante o uso normal do computador o uso da memoéria RAM no
computador estava acima dos 85%, para além disso o computador possuia um disco
duro instalado, o que representa a minoria dos computadores da empresa, pois a
maior parte dos computadores tinham um SSD instalado.

Com estas constatacdes e depois de proposta a solucdo, que seria o0 aumento da
memoria RAM e a troca do disco duro por um SSD, foi comunicada a area do
Weighbridge e da Logistica a informar que seria necessario fazer as alteracfes

supracitadas no computador, o que implicava a paragem de entrada de caminhdes.

Pelo facto deste computador possuir alguns softwares de terceiros cujo suporte deve
ser agendado e acarreta alguns custos, a solucao funcional mais viavel encontrada
foi da clonagem das informac&es do disco duro para o SSD. Como forma de contornar

estes gastos, a clonagem do disco duro foi a melhor opcao encontrada.

Foi proposto um dia, ao longo do final de semana para serem feitas estas alteracoes,

onde foram entéo efectuadas as seguintes accoes

1. Backup das informacbes existentes no computador para um disco duro
externo;

2. Preparacdo de uma unidade USB para colocar o software de clonagem,
“Clonezilla™;
Desactivacao do bitlocker no computador;
Clonagem do disco duro inteiro para um SSD de igual capacidade;
Conservacao do HDD em um local seguro para servir de backup em caso de
haver alguma falha do computador actual;

6. Aumento da memdéria RAM, de 8GB para 16GB;

7. Inicializacdo do computador a partir do SSD;
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8. Activacao do bitlocker no computador;

Apos estas actividades o meu trabalho foi monitorar se surgiam problemas e/ou erros

resultantes dessas alteracoes.

3.3.3. Outras actividades
Para além das actividades acima descritas, outras tarefas eram de desempenhas de

forma regular eram:

e Atribuicdo de equipamentos aos utilizadores — eram da minha
responsabilidade atribuir itens como telemdveis, computadores e
acessorios, cartdes SIM com contracto, pastas de costas, teclados,
mouses, entre outros equipamentos concernentes a TI,

e (Gestéo de licencas — atribuicdo e remocao de licencas da Microsoft,
Adobe, entre outras;

e Troca recorrente da password da rede WiFi Guest — que muda
mensalmente, em todas as OpCos, num dia predefinido e obedecendo
uma lista de passwords previamente partilhada pela equipa do Hub,
anualmente;

e Configuracao de switches, roteadores e pontos de acesso sem fio;

e Documentacdo de procedimentos (de operacdes relacionadas com TI)
e partilha dos mesmos com a equipa de TI;

e Suporte as diversas fungcbes para o setup de eventos e reunides —
prover ajuda em ocasides em que houvesse a necessidade de projectar
a imagem para TVs e também transmitir o video para a plataforma

Microsoft Teams, entre outras.
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4. CAPITULO IV — CASO DE ESTUDO
Neste capitulo, serd apresentado o caso de estudo para proporcionar uma

compreensao mais clara do tipo de organizacdo onde o trabalho foi desenvolvido.

4.1. Organizacdo da Infra-estrutura de Tl no alto nivel
A HEINEKEN Mocambique, possui um padrdo de operacdo conforme as empresas
de similar funcdo. Onde esta possui um ambiente somente dedicado aos
equipamentos e sistemas usados para a producgéo, o que na empresa é considerado
Process Control Domain (PCD) ou Process Control Network (PCN), e o outro

ambiente para usos do escritdrio que na empresa € considerado “Office”.

Estes ambientes sdo separados por uma firewall interna que garante que o trafego
dos equipamentos que se encontram no Office somente seja possivel a partir de
dispositivos especificos (como por exemplo um Jump Box) e usando os protocolos
autorizados para o trafego. A firewall que separa os ambientes tem a gestao feita pela
equipa Global responsavel pelas firewalls implementadas a nivel do Grupo
HEINEKEN.

Como forma de fornecer uma visdo abrangente do ambiente de tecnologia da
informacgao que suporta as operagdes da HEINEKEN Mocambique, a figura abaixo

ilustra de forma geral como a infra-estrutura de Tl est& organizada e estruturada.

s
i
s
4 Internet
_

L
Firewall
Exferna

i
/

PCD OFFICE

|L:| | Servidores do PCD

Pontos de Acesso
...... Servidlk)res do Office

sem fio

Compulédor P
es do PCD e |
Switches do PCD Firewall Interna = 2
| do Offi
] Switches [do Office mpressoras co Liice
g
- =iz &= &/ D
Telefones IP Computadores
Core Switch PCD Core Switch Office do Office

Figura 12:0rganizagdo da Infra-estrutura da empresa. Fonte: autor
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4.1.1. Office (Escritério)
Do lado do Office existe uma firewall externa que faz o filtro do trafego da internet

para dentro da rede do Office.

Na rede do Office é onde se encontram as impressoras, telefones IP, pontos de
acesso, switches e estacbes de trabalho que sé&o usadas diariamente pelos

colaboradores para actividades rotineiras.

Os switches encontrados nesta rede que garantem a comunicac¢ao entre os demais
dispositivos neste ambiente (Office), garantido também a alimentacdo de alguns

dispositivos como access points que se encontram no mesmo ambiente.

Para os dispositivos com placas sem fio que estdo disponiveis neste segmento, 0s
Pontos de Acesso sem fio (Wireless Access Points — WAP), sdo usados tanto em
dispositivos moveis pessoas como também nos dispositivos moéveis corporativos,
tendo a devida separacao das redes usadas pelos SSIDs emitidos pelos access
points.

Existem também neste ambiente servidores que contém maquinas virtuais que
fornecem suporte aos demais servi¢os disponiveis na infra-estrutura. A rede o Office
dispdes de um servidor (virtual) que, através de algumas regras da firewall interna, é
0 elo de comunicacdo entre a rede do Office e do PCD para actividades como

configuracdo de dispositivos de rede encontrados na rede do PCD, entre outras.

4.1.2. PCD
Desta a garantir haja uma maior seguranca, existe uma firewall que separa 0s
ambientes do Office e PCD, conforme explicado em 4.1, neste segmento (PCD)
existem também servidores cujo proposito € somente fornecer suporte as diversas

aplicacoes e dispositivos usados neste ambiente.

Para fazer a interligacdo dos demais dispositivos existentes no ambiente PCD, como
maquinas virtuais, impressoras (especificas da producédo), PLCs, sensores, entre

outros, existem switches que garantem a comunica¢do dos mesmos.
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Existem também nessa rede, computadores cujo propésito é somente auxiliar na
operagao dos equipamentos existentes nessa rede. Estes computadores em nenhum

momento se conectam a rede do Office e/ou a internet.

4.1.3. Cenario de Actual
A fabrica dispdes de um datacenter devidamente refrigerado onde estdo localizados
os demais servidores e dispositivos de rede da infra-estrutura. O datacenter também
com a existéncia de dois (2) sistemas de UPS (Uninterruptible Power Supply) com
capacidades de Oito Kilovolt-ampere (8KVA) e Vinte Kilovolt-ampere (20KVA),

respectivamente que alimentam os racks existentes na sala.

Dentre os equipamentos encontrados no datacenter, importa destacar a existéncia de
dois racks onde o primeiro é de 48U de marca BARPA, destinado para os
equipamentos de rede — denominado “Rack 1 (Network)” conforme a figural3. Neste
rack encontramos equipamentos como switches, patch panels, controladora WiFi,

firewalls entre outros.

O segundo rack de 42U da marca HPE, é destinado para servidores e outros
“appliances” fisicos, mas também pode ser encontrado neste um patch pannel que

garante a ligacao entre os racks.

Como forma ilustrar os equipamentos existentes na infra-estrutura, as figuras 13 e 14
apresentam o desenho dos equipamentos existentes em ambos racks, seguidos de
uma letra do abecedario (pintada a vermelho) para poder distinguir os equipamentos

existentes, pois existem equipamentos similares (mesma marca e modelo).

As tabelas que seguem (nomeadamente Tabela 3 e Tabela 4) servem como forma de

descrever os equipamentos vistos nos desenhos 13 e 14 respectivamente.
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Disposicao dos equipamentos no Rack 1 (Network)

| Patch Panels de Fibra LC

| Cable brush plate |

| Cisco C2960-X Series (24 port) - A |

| Patch Panels RJ45 |

{ Cisco WLC — Aironet 2504 - B |
} Catalyst 3850XS 10G SFP+ -C |

| Cisco C2960-X Series (48 port) - D |

| Cisco C2960-X Series (24 port) —E |

| Huawei OptiX RTN 905 — F |

Fortigate 100E - G|

Catalyst 3850XS 10G SFP+-H |
Catalyst 3850XS 10G SFP+ -1 |

[ Fortigate 60F —J |

| Catalyst 3850XS 10G SFP+ - K |

Figura 13: Disposi¢éo actual dos dispositivos no Rack 1 (Network) - Fonte: Autor
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A tabela abaixo descreve a legenda da figura anterior, mencionando a fung¢ao dos

itens encontrados no rack:

Item

Descricao

Funcao/Papel

Cisco C2960-X Series (24 port) — A

Switch L2 — Acesso

Switch the accesso (Office
Network)

Cisco WLC — Aironet 2504 — B

Cisco Wireless Controller

Controladora dos APs da fabrica

Catalyst 3850XS 10G SFP+-C

Switch L3 — Distribui¢do

Switch de distribuicdo (Office
Network)

Cisco C2960-X Series (48 port) — D

Switch L2 — Acesso

Switch the accesso 2 (Office
Network)

Cisco C2960-X Series (24 port) — E

Switch L2 — Acesso

Switch the accesso 3 (Office
Network)

Huawei OptiX RTN 905 - F

Equipamento de Telecom

Fortigate 100E — G

Firewall PCD

Firewall interna que separa o
ambiente do Office do PCD

Catalyst 3850XS 10G SFP+ —H

Switch L3 — Core PCD

Switch de Core do ambiente PCD

Catalyst 3850XS 10G SFP+ —|

Switch L3 — Core OFC

Core Switch “Principal” da rede
do Office Main. Esta em stack

com o switch Catalyst 3850XS
10G SFP+ - K

Fortigate 60F — J

Firewall SD-WAN

Firewall externa que separa a
rede do Office da internet. Ambas
firewall idénticas (Fortigate 60F)

usam a tecnologia SD-WAN

Catalyst 3850XS 10G SFP+ - K

Switch L3 — Core OFC

Core Switch “Redundante” da
rede do Office Main. Esta em
stack com o switch Catalyst
3850XS 10G SFP+ — |

Tabela 3: Legenda dos equipamentos do Rack 1 (Network) — Fonte: Autor

45




Disposicao dos equipamentos no Rack 2 (Servers)

HPE Proliant DL380 Gen9 - L

HPE Proliant DL380 Gen9 - M

HPE Proliant DL380 Gen9 - N ‘

|
|
} HPE Proliant DL380 Gen10 - O \

KVM -LCD 8500 - P

| Patch Panels RJ45 |

Figura 14: Disposi¢ao actual dos dispositivos no Rack 2 (Servers) - Fonte: Autor
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A tabela abaixo descreve a legenda da figura anterior, mencionando a fung¢ao dos

itens encontrados no rack:

Item Descricao Funcao/Papel

HPE Proliant DL380 Gen9 — L Servidor/host com VMware Hospeda as VMs do ambiente do
ESXi 6.7U3 - PCD PCD Host

HPE Proliant DL380 Gen9 — M Servidor/host com VMware Nenhuma
ESXi 7.0U3 - Office

HPE Proliant DL380 Gen9 — N Servidor com o Software Contém a aplicagdo BrewMaxx
BrewMaxx

HPE Proliant DL380 Gen10 - O Servidor/hosts com VMware Hospeda as VMs do ambiente do
ESXi 6.7U3 — Office Office Host

KVM - LCD 8500 - P Monitor, Teclado & Mouse Usado para mostrar a saida de

video dos servidores

Tabela 4: Legenda dos equipamentos do Rack 2 (Servers) — Fonte: Autor

A figuras 12 mostra no mais alto nivel os componentes que fazer parte da infra-
estrutura, onde temos a separacao das redes. A nivel fisico, varios dos componentes
se encontram no mesmo espaco fisico, conforme ilustram as figuras 12 e 13 acima.
A nivel l6gico existe uma separacdo entre 0os demais componentes que se encontram

nos racks. Esta separacéo € ilustrada na figura 15 abaixo.
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Interligacdo dos equipamentos

Fortigate 60F — J

OFFICE PCD
Cisco C2960-X Series (24 port) - A Jgé HPE Proliant DL380 GenS - L
\—ﬁ e
153 )
o ‘&C"b
Cisco WLC - Aironet 2504 - B B
\—m_f 16b Catalyst 3850K5 106 SFPF-C Catalyst S850X> 10G orP+ -
= Bl 1Gb z E Catalyst 3850XS 10G SFP+ -H
16° _
Cisco C2960-X Series (48 port) - D & i
. e o ¥ ]
= \(7
pE TP A0 -0 HPE Proliant DL380 Gen9 - N
|
Cisco C2960-X Series (24 port) - E L7

Figura 15: Interligag&o dos Equipamentos dos Racks. Fonte: Autor
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As figuras 16 e 17 abaixo apresentam 0s sistemas operativos e maquinas virtuais que

existem nos servidores que se encontram na infra-estrutura.

n VM1 n VM2 n VM3 n VM4

(T osiEsxie? ()T osiEsxie?

=

rolian en HPE Proliant DL380 Gen9 - L
Marca e modelo:  HP ProlLiant DL380 Gen10 Marca e modelo: HP ProlLiant DL380 Gen9
Processador: Intel Xeon Gold 6238 Processador: Intel Xeon CPU E5-2699 v4
Armazenamento: 4x SAS 1200GB disks RAID 5 Armazenamento: 6x SAS 1200GB disks RAID 5
Memoria RAM: 4x 16GB RDIMM Meméria RAM: 4x 16GB RDIMM
Sistema Operativo: VMware ESXi 6.7 Sistema Operativo: VMware ESXi 6.7

Figura 16: Relacéo Servidores (O, L) & Maquinas Virtuais existentes. Fonte: Autor

==».mmn 0S: W52016 @“"" 05: ESXi 7.0

HPE Proliant DL380 Gen9 - M

HPE Proliant DL380 Gen9 - N

Marca e modelo:  HP ProLiant DL380 Gen9 Marca e modelo:  HP ProLiant DL380 Gen9
Processador: Intel Xeon CPU E5-2650 v4 Processador: Intel Xeon CPU E5-2699 v4
Armazenamento: 2x SAS 1200GB disks RAID 1 Armazenamento 1: 6x SAS 1200GB disks RAID 5
Memoria RAM: 2x 16GB RDIMM Memoria RAM: 6x 16GB RDIMM

Sistema Operativo: Windows Server 2016 Sistema Operativo: VMware ESXi 7.0

Figura 17: Relacéo Servidores (N, M) & Maquinas Virtuais existentes. Fonte: Autor

As Maquinas virtuais VM1, VM2, VM3 e VM4, vistas nas figuras acima, sdo maquinas
virtuais que sdo de alta criticidade para o negdcio. Abaixo estdo descritas de forma

breve as funcfes de cada uma delas na empresa:

» VM1 — Méaquina virtual que contém aplicacdes & base de dados usadas pela
equipa de Producao para descarregar selos que sédo usados nas garrafas de

cerveja produzidas pela empresa. Esta VM esta do lado do Office pois os
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utilizadores finais precisam, a partir dos seus computadores, se conectam a
ela;

» VM2 — Maquina virtual que contém aplicacdes & base de dados usadas pela
equipa da Qualidade para manter registo de amostras. Esta VM esta do lado
do Office pois os utilizadores finais precisam, a partir dos seus computadores,
se conectam a ela;

» VM3 — Maquina virtual que contém aplicacdes que sdo usadas em algumas
impressoras especializadas (como a impressora de selos digitais), que se
encontram nas linhas de producdo. Esta VM estd do lado do PCD pois a
mesma precisa se ligar aos equipamentos encontrados na rede do PCD

» VM4 — Maquina virtual que contém aplicacbes que fazem backup das
configuracdes existentes nos equipamentos (PLCs, impressoras, etc.) usados
na area de producédo. Esta VM esta do lado do PCD pois a mesma precisa se
ligar aos equipamentos encontrados na rede do PCD

Conforme ilustra a figura 17, no cenario actual, o servidor HPE Proliant DL380 Gen9
— M tem o VMware ESXi 7.0U3 instalado, mas ndo possui nenhuma maquina virtual.
Isto deve-se ao facto deste servidor ter sido no passado, usado para hospedar as
maquinas virtuais do Office, mas ap6s uma falha dos discos instalados no servidor,

foi perdida a maior parte, se néo toda, a informacgéo que existia neste.

Durante o tempo em que este servidor esteve indisponivel, devido a falha dos discos,
foi usado o servidor HPE Proliant DL380 Genl10 — O para hospedar as VM do Office

gue tiveram de ser criadas e configuradas “de zero”.

Depois desse incidente, os discos foram repostos no servidor HPE Proliant DL380
Gen9 — M e foi reinstalado o VMware ESXi 7.0 U3.

A figura 17, também mostra que o servidor HPE Proliant DL380 Gen9 — N também
nao possui maquinas virtuais e nem o sistema operativo VMware ESXi, mas sim o
sistema operativo Windows Server 2016 instalado. Neste servidor esta instalado (no
Windows) a aplicacdo BrewMaxx. Este sistema operativo e aplicacao foram instalados

neste servidor devido a problemas de performance (causados pela utilizacdo do
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disco) que eram enfrentavam no passado, quando este servidor era virtual (VM) e
estava instalado no servidor HPE Proliant DL380 Gen9 — L.

4.2. Problema da Infra-estrutura Actual
Com os pontos apresentados e a ilustragéo das figuras 16 e 17 surge o problema de

nao existirem backups na actual infra-estrutura para quase todos estes sistemas.

Foi também verificado que existia uma vulnerabilidade na versdo do VMware ESXi
6.7, conforme ilustrado por (VMWARE, 2021). Sendo que esta versdo do VMware
estava instalada em dois dos servidores da infra-estrutura e a solugcédo recomendada

pela equipa Global era de fazer upgrade para pelo menos a verséo 7.0 actualizada.

As opcOes de upgrade disponiveis até a data eram o VMware ESXi 7 e VMware ESXi
8. Dos servidores que existiam na infra-estrutura, somente um € compativel com o
VMware ESXi 8, que é o servidor HPE Proliant DL380 Genl10 — O. Os restantes
servidores suportam até no maximo o VMware ESXi 7 (Ver Anexo 4).
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5. CAPITULO V — PROPOSTA DE SOLUGAO
O presente capitulo ird descrever o processo da escolha e implementacdo dos
problemas descritos em 4.2, bem como as situacdes encontradas e aprendizado
obtido durante o processo da escolha da solucdo. Por fim serdo apresentados os
resultados obtidos apds a implementacéo e os beneficios que foram obtidos com a
mesma

5.1. Cenario Pretendido
Como forma de introduzir um sistema de backups que actualmente ndo existe na
infra-estrutura, 0s pontos a seguir descrevem os diferentes cenarios desejados para

a existéncia de backups.

5.1.1. Cenario 1: Usando recursos existentes
Fazendo o uso dos recursos actualmente existentes na infra-estrutura podemos ter
um cenario onde o repositorio para guardar as réplicas/backups, das maquinas
virtuais que actualmente existentes tanto no PCD e do Office, seja o servidor HPE
Proliant DL380 Gen9 — M.

‘ PRODUGAO |
e
(@ os:EsxieT
l BACKUP ‘
[ HPE Proliant DL380 Gen10 - O]
Ambiente: Office
Nr de VMs: 2
Total de espago das VMs: 950G8
Total de RAM das VMs: 24GB
Através de uma aplicagdo de
Backup & feita a réplical
bakcup das VM existentes m
nos servidores HPE Proliant o
w3 e DL380 Gen1d — O & HPE . )
Proliant DL380 Gend — L. | HPE Proliant DL380 Gend - M |
rr— - Fungdo: Backup Server - contém a
@ O5: ESKi 6.7 aplicagio de backup
m Espago total: &6TB
=l Memdria RAM: S6GE
| HPE Proliant DL380 Gend - L |
Ambiente: PCOD
Nr de VMs: 2
Total de espago das VMs: 600GB
Total de RAM das VMs: 24GB

Figura 18: Cenério Pretendido para a existéncia de Backups. Fonte: Autor
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A figura acima mostra um cenario onde poderemos fazer o backup das maquinas
virtuais existentes nos servidores HPE Proliant DL380 Gen9 - L e HPE Proliant
DL380 Gen10 - O para o servidor HPE Proliant DL380 Gen9 — M que actualmente

Nao possui maquinas virtuais e ndo esta em uso.

Optando por esta solugcédo, haveria o problema de que no servidor de backups,
teriamos no mesmo no mesmo Servidor ESXi, maquinas virtuais de ambientes
diferentes, o que ndo deve acontecer pois a interface de gestdo do servidor HPE
Proliant DL380 Gen9 — M teria de estar ligada em apenas um dos switches de Core
(que seria PCD ou Office). No caso de ligar-se esta interface a um dos switches teriam
de ser abertas portas da firewall para passar o trafego das maquinas virtuais do
ambiente onde o Servidor onde o servidor de backup nao estivesse fisicamente ligado

0 que traria ainda mais complexidade.

Outra preocupacédo que surgiu com essa ideia foi a longevidade desta solugcéo. Apos

verificar o ciclo de vida dos produtos da VMware (ver figura 19 e 20), foi possivel

verificar que o fim do apoio geral (End of General Support) do VMware 7 ESXi termina
em 2025, comparado com 2027 do VMware ESXi 8.

Export selections to: @ e,m‘ @ E Show: [ Supporied Products nsupparted Products Red Within & months Purple: Reached End of G
Backaround Color  Product release with arey backaround indicates it

[ Product Release + v  GeneralAvalability ¥  Endof General Support T  Endof Technical Guidance ¥ Endof Avaiabiity v LifecyclePolicy T Notes v

214 2024-0217

X 48 123-07-17 2024-02-17

Figura 19: Matriz do Ciclo de Vida dos Produtos VMware. Fonte: VMware (2022)
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Figura 20: Matriz do Ciclo de Vida dos Produtos VMware. Fonte: VMWare (2022)

5.1.2. Cenario 2: Fazendo a aquisicdo de um novo servidor
Com estas observacdes, foi concluido que seria sensato e sairia em conta fazer o
“refresh” do Servidor de ESXi do PCD para um novo que suporte o VMware ESXi 8.
Foi constatado para um que suportasse o0 VMware ESXi 8. Com isto o PCD passaria
a contar com dois (2) servidores e o Office também contaria com dois (2) servidores,

sendo um destinado para a producéo e o outro destinado para backup/réplica.

Pelo facto de ndo existir nenhuma réplica do servidor que tem a aplicacdo do
BrewMaxx (HPE Proliant DL380 Gen9 — N), o ideal seria que o novo servidor ESXi
do PCD tivesse ou usasse armazenamento baseado em flash, de forma a ter um
backup deste servidor em forma virtual como houve no passado. Com este requisito,
o0 problema de performance, mencionado no ultimo paragrafo do 4.1.3, seria

ultrapassado.

Dai teriamos a aplicacdo BrewMaxx no servidor fisico que estad actualmente em
funcionamento e também no novo servidor (em forma de VM). O servidor do
BrewMaxx virtual por sua vez também terd um backup tal como as outras maquinas
virtuais que estardo no novo servidor. Entdo no caso do servidor HPE Proliant DL380
Gen9 — N sofrer alguma falha, seria possivel dar continuidade das operagées com o

servidor virtual. E com isso, teriamos um backup completo da infra-estrutura.

Assim o cenario pretendido passa ter a estrutura apresentada na figura 21.
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PRODUCAO | BACKUP ‘

e I

@U’m " D5 ESKI BT %tra.w':s de uma aplicagio l.il: Backup,
& feito o backup das VM existentes no s
_ servidor HPE Proliant DL380 GenlO — _l=
0 (Office) para © HPE Proliant DL380 HPE Proliant DL380 Gen9 - M
rolia enil - Gend—M
Amblente: Office
Ambiente: Office Fungio: Backup Server Office - contém
Nr de VMs: 2 a aplicagdo de backup
Total de espago das VMs: 950GB Espago total: 6TB
Total de RAM das VMs: 24GB Memdria RAM: 96GB

VM3 VM4 VMS
o g™

‘n\{l\nﬂ u Vg nVMS

) -
QW"" 0%: ESXi 8.0 Através de uma aplicagdo de Backup, g @vm", 05S: ESXi 7.0
_ & feito o backup das VM existentes no
Servidor 1 (flash storage) Servidor 1 — Q (novo do PCD) para o =
v HPE Proliant DL380 Gen9 - L [ HPE Proliant DL380 Gen9 - L |
Servidor 1-Q
Ambiente: FCD Amhi.snte: pco .
Fungio: Backup Server PCD - contem
Nr de VMs: 3 a aplicagio de backy,
Total de espago das VMs: > 600GBE Espago total: ﬁ_pr ¢ P
Total de RAM das VMs: 24GB ’
e s T Memoria RAM:  64GB

Figura 21: Cenario Pretendido para a existéncia de Backups com novo servidor do PCD. Fonte: Autor

Da figura acima podemos observar que no servidor o PCD (Servidor 1 — Q) passara
a contar com uma quinta maquina virtual (VM5), que serd a VM de backup do
BrewMaxx que actualmente corre no servidor HPE Proliant DL380 Gen9 — N. A
actividade da criacao do servidor (VM5) do BrewMaxx foi uma ac¢ao que corria em
paralelo enquanto eram discutidas as opc¢des do melhor cenéario para a

implementacéo do sistema de backups.

Apoés algumas sessdes de discussao em torno do tépico dos backups com o Gestor
do D&T, o mesmo informou que para além do novo servidor para o PCD, existe a
possibilidade de comprar mais um servidor. O Gestor do D&T também informou que
os servidores HPE Proliant DL380 Gen9 — L (actual ESXi do PCD) e HPE Proliant
DL380 Gen9 — M (actualmente sem nada, mas destinado aos backups do Office)
deveréo futuramente ser usados para um site de Recuperacao de Desastres (Disaster

Recovery — DR).

Com esta nova directriz surgiu a seguinte questdo, como garantir que haja backups
do PCD e do Office, sendo que os servidores HPE Proliant DL380 Gen9 — L e HPE

Proliant DL380 Gen9 - M serao usados no DR site?
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5.1.3. Cenario 3: Fazendo a aquisicdo de dois novos servidores e usando
outros recursos existentes

Sendo que a operacionalizacdo do DR implicaria mais custos no meio do actual

projecto, foi entdo olhado para os recursos que até agora fariam parte da solucao

(excluindo os servidores que faréo parte do DR) e alguns itens que existiam em stock

e gue ndo estavam em uso. Dos itens em stock, os itens que seriam de grande

utilidade para este novo cenario sao:

e Um disco duro (HDD) externo de dez (10) TB da marca Seagate Backup Plus
Hub

e Um sistema de backup em fita (Tape Library) da marca HP StorageWorks 1/8
G2 Tape AutoLoader — LTO 7 (com interface SAS) & tapes.

e Dois discos duro SAS 300GB (para servidores)

e Dois discos duro SAS s1200GB (para servidores)

Com todos estes itens e 0s que se pretende fazer a aquisicao e os itens em stock, o
cenario pretendido passou do ilustrado na figura 21 para a figura abaixo, onde
poderemos entdo ter o sistema de backup robusto e a possibilidade de fazer o DR
site com os servidores HPE Proliant DL380 Gen9 — L e HPE Proliant DL380 Gen9
- M.

| PRODUGAO [ BACKLP
: y [N
vM1 V2 Através de uma aplicagdo de Backup, rl Disco Duro Exoro—T
& feito o backup das VM existentes no
@m' N 05: ESXi 8 servidor HPE Proliant DL380 Genl0 — Armazenamento:  10TB
- 0 para o disco duro externo Sistema de Ficheiros: NTF5
roliant enil -
Ambiente: Office

Marca e modelo:  HP Proliant DL380 Genl0 : i_i o m I

Armazenamentol: Ix SAS 300GB disks RAID 1
Armazenamento: 6x SAS 1200GH disks RAID 5 e
Meméria RAM: ax 16GE RDIMM ‘Mrdvés de uma aplicagio de Backup,

AL -LTO7 -5
| Armazenamento: 8x 618 Cartridges ]

[ HP g ks 1/8 G2 Tape
”~

sistema Operativo: Viware ESXi 8 & feilo o backup de todo o sislema de

producio (PCD e Office) para a Tape
Library
‘ﬁ\"M;{ n VMa VM'J ﬁVMB ﬁVM-‘I ﬁ\c’Mb
(T osesxis @"’m R osiEsie
Servidor 1 (flash storage) T - } Servidor 2
. Através de uma aplicagio de Backup, ' -
[ Servidor 1-Q ] . " picag Ackup [ Servidor 2-R |
& feito o backup de tudo que existe no
Ambiente: PCD Servidor 1 - Q para o Servidor 2-Q Ambiente: PCD
Armazenamento:  Pelo menos 678 Armazenamento:  Pelo menos 6TB
Meméria RAM: Pelo menos 128 GB Memdria RAM: Pelo menos 128 GB
Sistema Operative: VMware ESXi & Sistema Operative: VMware ESKi 8

Figura 22: Cenério pretendido mais robusto para a existéncia de Backups. Fonte: Autor
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Da figura acima, para além de observar que os servidores que irdo para o DR site
sairam da actual solugéo, e podemos também verificar que o servidor o servidor HPE
Proliant DL380 Genl10 — O terd um aumento da memodria RAM e dos discos. Isto
porque futuramente podera haver a necessidade de aumentar a capacidade das
actuais maquinas virtuais ou entdo o niumero de maquinas virtuais neste ambiente

podera crescer.

Durante as sessoes de discussao, ficou decido que o ambiente do PCD (mais critico)
deve ter uma réplica que pode ser usada para correr 0s sistemas, pois a paragem de
mais de 10 minutos dos sistemas do PCD tem grandes impactos na producdo e
consequentemente no negdcio. Dai que ter uma réplica deste ambiente sera de
grande vantagem pois ira reduzir o tempo de paragem (downtime) significativamente,
pois no caso da avaria do servidor principal (Servidor 1 — Q) o servidor com a réplica
(Servidor 2 — R) podera ser usado para dar continuidade das operacdes.

Quando comparado com os sistemas do PCD, os sistemas do Office podem ter um
downtime maior, dai que para o ambito deste projecto, a existéncia do backup (para
o disco duro externo) ilustrado na figura € minimamente satisfatéria pois os sistemas

poderdo ser repostos a partir dos backups (do disco duro externo).

A figura também mostra que ambos ambientes passarao a ter como backup também,

o sistema de tapes (Tape Library).

5.2. Seleccédo da melhor solucédo e implementacéo
O cenario apresentado em 5.1.3 mostrou ser o de maior robustez pois garante a
existéncia de pelo menos duas copias de todas maquinas virtuais existentes na infra-
estrutura, sem contar que ap0s o comissionamento do DR site ira garantir uma
terceira copia. Para além disso, existem recursos disponiveis para a materializacéo
do cenario proposto. Dito isso, ficou entdo decido que o cenério apresentado em 5.1.3

seria implementado.
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Foi entdo lancado um concurso publico onde as empresas concorrentes teriam de
apresentar uma solucéo para os requisitos apresentados no Anexo 2. Nesta solugéo
deveria estar incluso o fornecimento, configuracdo e instalacdo de dois servidores,
licencas para o VMware 8 para os servidores que estarao na infra-estrutura principal

e um software de backup.

Para esta este projecto, foi escolhido como aplicacao de backup, a solucdo da Veeam
pois, aquando da realizacao deste projecto, o grupo HEINEKEN estava no processo
de celebracdo de um contracto com a empresa (Veeam) e ap0s o término desta, o
grupo passaria a dispor de descontos nas renovagoes das licencas que fossem feitas
pelas OpCos. Mas pelo facto do contracto ndo ter sido concluido, foi colocado nos
requisitos o fornecimento da licenca do Veeam Backup & Replication, para que a

empresa adjudicada fornecesse.

ApOs receber as propostas recolhidas pelo departamento de Procurement,
juntamente com o Gestor do D&T, foi feita a analise das propostas técnicas e
financeiras de trés (3) empresas que concorreram para o fornecimento dos

equipamentos e servicos solicitados.

Das empresas concorrentes, a empresa vencedora ndo s6 apresentou uma solugéo
gue se adequa aos requisitos, mas também foi a empresa com 0 menor custo

comparado com as outras.

A proposta apresentada pela empresa continha o fornecimento dos seguintes itens

para além da configuracéo de alguns dos equipamentos:

» Servidor 1, com as especificacdes:

0 Marca e modelo: Dell PowerEdge R750 Server (2.5"Chassis)
CPU: Intel Xeon Silver 4314
RAM: 8 x 32GB RDIMM
Armazenamento 1: 2x M.2 240GB (RAID 1)
Armazenamento 2: 1x 600GB HDD SAS 12Gb (No RAID)

o O O O
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» Servidor 2, com as especificagdes:
0 Marca e modelo: Dell PowerEdge R750 Server (3.5"Chassis)
0 CPU: Intel Xeon Silver 4314
0 RAM: 8 x 32GB RDIMM
0 Armazenamento 1: 2x M.2 480GB (RAID 1)
0 Armazenamento 2: 5x 2TB HDD SAS 12Gbs (RAID 5)
» Storage Server, com as especificacdes:
0 Marca e modelo: Dell Unity XT 380F (25 x 2.5”)
0 Armazenamento: 12 x 1.92TB SSD
» Veeam Data Platform Universal Subscription
0 Duracéo: Um ano
» VMware vSphere 8 Essentials Plus Kit for 3 hosts

o Duragédo: Um ano

A empresa prop0s um cronograma onde existiam as datas para as entregas dos itens
acima descritos (ver Anexo 1). Com o cronograma partilhado pela empresa e tendo
observado as actividades que recaiam sobre a nossa responsabilidade, foi necessario

dividir o andamento do projecto em 4 fases.

5.2.1. FASE 1 — Preparacao da infra-estrutura
Durante o tempo de espera dos equipamentos, foi a mim incumbida a tarefa de deixar
o servidor HPE Proliant DL380 Gen10 — O (que nessa época era usado para as
maquinas virtuais do Office) pronto para a reinstalacdo do VMware ESXi 8. Esta tarefa
consistia em garantir que as maquinas virtuais que estavam neste servidor
passassem com sucesso para o servidor HPE Proliant DL380 Gen9 — M (que na
época nao tinha nenhuma maquina virtual e tinha o VMware ESXi 7.0 instalado — a

Ultima versao suportada por este servidor).

A forma recomendada pela VMware para a transferéncia de maquinas virtuais entre
servidores (Hosts) que ndo compartilhem o mesmo esspaco de armazenamento e
também nao estejam vinculados a um VMware vCenter, que era o caso, € atraves da

exportacdo da maquina virtual para um ficheiro OVF (Open Virtualization Format) e
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de seguida a implantacdo (deployment) do OVF no servidor (Host) de destino
(VMWARE, 2020).

Esta opcao ndo foi escolhida pois requer a existéncia de espaco livre disponivel no
computador usado para se conectar aos servidores/hosts envolvidos. Apos algumas
consultas na internet, de formas alternativas para realizar a transferéncia, foi possivel
aprender que é possivel copiar maquinas virtuais entre hosts directamente a partir da
rede, usando o comando “SCP” (Secure Copy) que € um utilitario de linha de
comandos que lhe permite copiar ficheiros e directorios de forma segura entre duas

localizagBes, conforme explicado no artigo de (Rodgers, 2021).

Usando qualquer uma das alternativas, € imperioso que todas as maquinas virtuais
estejam desligadas, foi entdo necessario pedir um tempo de paragem (downtime), de
4h para cada uma das maquinas virtuais existentes nos hosts, aos gestores das areas
nas quais sdo usadas as maquinas virtuais em questao. Apoés ter sido aprovado o
pedido de downtime, foi entdo colocado em prética o conhecimento recém aprendido,
sobre o SCP, e dessa forma realizando a copia das maquinas virtuais do servidor
HPE Proliant DL380 Gen10 — O para o servidor HPE Proliant DL380 Gen9 — M.

Depois de garantir que a migragdo correu com sucesso, foi dado um periodo para que
os utilizadores fizessem testes para garantir que todos 0s servigos estavam a correr
plenamente, a partir do servidor HPE Proliant DL380 Gen9 — M. Depois de ser tido
garantido que todos 0s servigcos estava a correr correctamente, foram entéo feitas as

modifica¢des no servidor HPE Proliant DL380 Gen10 — O, que consistiram em:

1. Colocar os discos que estavam em stock neste servidor, deixando a
configuracao:
a. 2x 300GB SAS (HDD) — colocado em RAID 1 para ser instalado o
sistema operativo
b. 2x 1200GB SAS (HDD) — colocado no servidor, que previamente tinha
somente 4x 1200GB SAS (HDD). Com esta adic&o de discos foi criado
drive l6gico em RAID 5, que seria o datastore onde ficardo as maquinas
virtuais e outros dados deste servidor.
2. Remover memorias 4x 16GB de modulos de memoria RAM, do servidor HPE
Proliant DL380 Gen9 — L, de modo a deixar o actual servidor com 128GB de

memoria RAM.
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Apés a modificacdo das especificagdes do servidor, foi instalado o VMware ESXi 8 no
mesmo. E aguardava-se a chegada dos equipamentos que iriam albergar as

magquinas virtuais do ambiente PCD.

5.2.2. FASE 2 — Montagem e ligacao dos equipamentos a infra-estrutura
Depois da chegada dos equipamentos na fabrica, a equipa fez a montagem dos
servidores no Rack (ver Anexo 7). De salientar que a maior parte dos equipamentos
chegou pré-configurado, gracas ao pedido da partilha antecipada (por parte da
empresa adjudicada) de detalhes, como enderecamento IP, hosthames, VLAN, etc.,
que foram necessarios durante a configuracdo dos servidores enquanto ainda

estavam no workshop da empresa adjudicada.

Por volta do mesmo tempo ja havia sido instalada a maquina virtual para o BrewMaxx,
mas a mesma estava em fase de testes pela equipa da Produgé&o. Por este motivo o
servidor fisico (HPE Proliant DL380 Gen9 - N) continuava ligado a infra-estrutura e

como o servidor principal da aplicacéo.

A montagem dos equipamentos foi feita no rack a estrutura passou a contar com 0s

0S equipamentos vistos na figura a seguir.
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Disposicdo dos equipamentos no Rack 2 (Servers) apdés a montam dos novos
equipamentos

HPE Proliant DL380 Gen9 - L

HPE Proliant DL380 Gen9 - M

HP StorageWorks 1/8 G2 Tape
AL.-LTO7 -5

HPE Proliant DL380 Gen9 - N

HPE Proliant DL380 Gen10 - O

Dell PowerEdge R750 (2.5") - Q

Dell PowerEdge R750 (3.5") - R

Dell - Unity XT 380F - U

I KVM - LCD 8500 - P

Patch Panels RJ45

Figura 23: Disposigdo dos dispositivos no Rack 2 (Servers) apds a chegada dos equipamentos - Fonte: Autor
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A tabela abaixo descreve a legenda da figura anterior, mencionando a fung¢ao dos

itens encontrados no rack:

Item

Descricao

Funcéao/Papel

HPE Proliant DL380 Gen9 — L

Servidor com VMware ESXi
6.7U3 - PCD

Desligado — Por ser usado no DR site

HPE Proliant DL380 Gen9 — M

Servidor com VMware ESXi
7.0U3 — Office

Desligado — Por ser usado no DR site

HPE Proliant DL380 Gen9 — N

Servidor com o Software

BrewMaxx

Contém a aplicagdo BrewMaxx

HPE Proliant DL380 Gen10 - O

Servidor com VMware ESXi
8.0U2 — Office

Hospeda as VMs do ambiente do
Office Host

Dell PowerEdge R750 (2.5") - Q

Servidor com VMware ESXi
8.0 U2 — Server principal do
PCD

Contém os recursos de computagéo
das VMs do ambiente do PCD

Dell PowerEdge R750 (3.5") — R

Servidor com VMware ESXi
8.0 U2 — PCD - Server

secundario do PCD

Contém a réplica das VM que correm

no servidor Dell PowerEdge R750
(25"-Q

HP StorageWorks 1/8 G2 Tape

AL -LTO7 -S

Tape Library/Sistema de

backup em fita

Mantém os backups das VMs do
PCD e do Office

Dell - Unity XT 380F - U

Storage do PCD

Contém 0s recursos de
armazenamento das VM que correm
no servidor Dell PowerEdge R750

(257 -Q

Tabela 5: Legenda dos equipamentos do Rack 2 (Servers) apés a chegada dos novos equipamentos - Fonte:

Autor

Da unidade Dell - Unity XT 380F — U foram retirados dois discos para ter como spares

(sobra) e com os

remanescentes discos criou-se um storage pool de

aproximadamente quinze (15) terabytes (TB). Dos quinze (15) TB, dez (10) TB séo

destinados para o backup e cinco para o0 armazenamento das maquinas virtuais em

servigo (ver Anexo 10).

O passo a sequir foi entdo ligar os equipamentos a rede onde no final a interligacao

dos equipamentos ficou com a seguinte estrutura:
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- -

—" Internet I
( )
—

[Fortigate 60F —J | PCD
| V———"
| Dell PowerEdge R750 (2.5") - Q |
o i G,
o P . Y,
—_— Q, ¢ Ligss o de Fibra J:.b
Catalyst 3850X8 10G SFP+ —C | " v N
— o Dall - Unity XT 380F - U | "
yd HP StorageWorks 1/8 62
% X _ » n Tape AL.-LTO7 -5
¥, Cam1ysstF3:+5fl5|(5 06 Fortigate atalyst 3850X LigagBode Fibrs ——
—— 1Gb | 100E-G 1Gb SFP+-H ¥ il
- ol R - = I, [Dell PowerEdge R750 (3.5 - R
[ Catalyst 3850XS 106G %bs =
| SFP+-K 76y,
[HPE Proliant DL380 Gen10 - O | roliant end -

Figura 24: Interligacédo dos Equipamentos dos Racks apo6s a chegada dos novos equipamentos. Fonte: Autor

5.2.3. FASE 3 —Instalacao e configuragcéo
Na figura 24 vemos que as ligacbes para o servidor de armazenamento (storage)
estdo ligados directamente por fibra aos dois novos servidores. A ligacdo do Tape
Library é directamente ligada ao Servidor Dell PowerEdge R750 (2.5") — Q, usando
um cabo SAS. Isto porque a maquina virtual onde esta a aplicacdo de backup (Veeam)
ter sido instalada neste servidor, e € na aplicacdo de backup onde sera configurada

a conexao com o Tape Library.

Depois de ser garantido o funcionamento das ligacdes recém feitas, o passo a seguir
foi a instalacdo do vCenter (que esta incluso na licenca VMware vSphere 8 Essentials
Plus Kit for 3 hosts) foi por nés decidido que deveria ser instalado no servidor principal
do PCD (Dell PowerEdge R750 (2.5") — Q). A equipa da empresa adjudicada
conseguiu realizar a instalagdo com sucesso, usando informagdes previamente

fornecidas para o efeito.

De seguida se procedeu com a integracao dos 3 hosts (Dell PowerEdge R750 (2.5")
—Q, Dell PowerEdge R750 (3.5") — R e HPE Proliant DL380 Gen10 - O) ao vCenter,

seguido do licenciamento dos mesmos através do vCenter.
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(@) Mew vCenter server updates are availabie r VIEW UFDATES

vSphere Client

¢ @ MzsvC I |

;o vesve | .
Tl Heiniken Brawery Prod 1SS dol
. [ 4 A sy
[ 2
. [
enter Det T
{_—..P.U_ ¢
M | B3 s ™
| [ Memary
128.73 638.59 B Q‘?
P Mo tags assigned
219 218378
Virt
Custom Attributes 3 vCenter Health

Figura 25: 3 servidores integrados ao virtual datacenter do vCenter. Fonte: Autor

Legenda

1. HPE Proliant DL380 Gen10-O
2. Dell PowerEdge R750 (2.5") - Q
3. Dell PowerEdge R750 (3.5") - R

O passo a seguir foi criar uma VM onde foi de seguida instalada a aplicacdo de
backup, Veeam Backup & Replication. Depois de ser instalada a aplicagao, foi feita a
conexao entre a aplicacdo de backup e o vCenter previamente instalado. Com esta
conexdo integracdo, a aplicacdo Veeam Backup & Replication Console ja tinha
visibilidade de todos os hosts que existiam na infra-estrutura e consequentemente as

maquinas virtuais existentes nos hosts.

Depois desta integracdo, o passo a seguir foi de garantir que as maquinas virtuais
gue até entdo estavam no momento a correr a partir dos servidores HPE Proliant
DL380 Gen9 — M e HPE Proliant DL380 Gen9 — L passassem para a nova infra-
estrutura, nos servidores HPE Proliant DL380 Genl10 — O e Dell PowerEdge R750

(2.5") — Q respectivamente.

Para este efeito foi usada a funcionalidade de Replicagdo da aplicagdo VEEAM
Backup & Replication Console que consistiu em:
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a. Adicao dos hosts na Infra-estrutura virtual do Veeam:

Na Interface da aplicacédo, navegou-se para o Inventory > Virtual Infrastructure >
VMware vSphere > Standalone Hosts, onde fez a adigéo dos hosts standalone (HPE
Proliant DL380 Gen9 - M e HPE Proliant DL380 Gen9 - L)

Home View

Add
Server

Manage Server
Inventory E'_‘I—-"' Type in an object name to search for
4 ‘.ﬁi Wirtual Infrastructure Mame Used 5,
4 gl VMware vSphere
o E vCenter Servers
- g
4 E Standalone Hosts
- 2 I 5
- B
4 = Physical Infrastructure
gal Manually Added
- Unmanaged
H File Shares
4 [F: Last 24 Hours
@ Success
[% Failed

N—I

Figura 26: Hosts Standalone do PCD e do Office adicionados no Veeam B&R Console. Fonte: Autor

Legenda

1. HPE Proliant DL380 Gen9 - M
2. HPE Proliant DL380 Gen9 - L

Depois de serem adicionados os servidores foi possivel ter, a partir da aplicacao,
visibilidade das maquinas virtuais existentes nos hosts, a partir da aplicacdo de

backup.
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b. Replicacdo das maquinas virtuais, dos servidores standalone para os

servidores integrados no vCenter

Na Interface da aplicacdo, navegou-se para o Home > Jobs > Replication, onde fez
a adicéo de tarefas de replicacdo (Replication Jobs) que tivessem como finalidade a

concretizacdo do cenario descrito no ambiente da Producéo da figura 22.

B Preese o+ 1ATE (100%} Sucies
% M3 Fead: 00868 Wisnmgi: L}

Preay Fansfersed: 300.1 68 (1] Ereors 0

Spend 105 Min

Flgura 27: Conclusao da tarefa de replicacéo do servidor (virtual) do BrewMaxx. Fonte: Autor

Adicionalmente foram configurados outros aspectos da aplicacdo de backup como
por exemplo os alertas por email e os repositérios de backup que consistem dos
dispositivos vistos na figura 23. Dos dispositivos que fazem parte do repositorio, a
tape library (HP StorageWorks 1/8 G2 Tape AutoLoader - LTO 7 — S) também faz
parte, mas 0 mesmo se encontra numa outra seccdo da aplicacdo, quando

comparado com 0s outros tipos de armazenamento presentes na solugao.

Conforme ilustra a figura abaixo, na aplicacao de backup a tape library pode ser vista
nas livrarias (Libraries) da seccédo Tape Infrastructure da aplicacdo de backup (ver
figura 28).
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% (IEEEEN; - Remote Desktop Connection

Vesam Backup and Replication

TIEEEEIEEE

-
Backup Replication CDP  Tape Backup Copy Restore Failover Import Export BestPractices

Job-  Job- Policy- Job- Copy Job- -  Pln-  Bsckup Backup Anshyzer
Primary Jobs secondary Jobs Restare Actions
Tape Infrastructure
Name Type T Server Device Slots Tapes  Dri.
4 (@ Tope Infrestructure [F2 HP1xe G2 AUTOLDR 520 Automated  MZ DS 8 8 1

> i@l Media Pools
[ Tape Servers
> [7] NDMP Servers
4 (& Libraries

> [E& HP 1x8 G2 AUTOLDR 5.20
[ Last 24 Hours

A Home
=
E® Inventory

[‘fE‘g Backup Infrastructure

(®5 storage Infrastructure

Tape Infrastructure

[0 Fies

Figura 28: llustracéo do Autoloader na infraestrutura do Veaam B.&R. Console

O Anexo 5 mostra as maquinas virtuais enquanto corriam a partir do servidor HPE
Proliant DL380 Gen9 - L. A figura abaixo mostra as mesmas maquinas virtuais
enquanto correm na nova infra-estrutura, onde estas ja se encontram no servidor Dell
PowerEdge R750 (2.5") — Q.

(@ New vCenter server updates are avallable | view uppates

vSphere Client

5 G o
o B @ Summary  Monitor  Configure  Permissions  VMs  Resource Pools  Datastores  Networks  Updates

Issues and Alarms

@ BrewMaxx Server Backup
& Domill Hos] Details
& verllEE Client

Configuration

& Vel Server -
. yp S image Profile DEL-ESXI_800 21203435-403
B I :

o 1.962 curuses  alocated e i
o Processor Type Memory Fault Tolerance
— 28.4 2554668 (Legacy)
Logical Processors: «F 6B used micated Fault Tolerance nsupporte
CEs 2 Storage EVC Made Disabled
Virtual Machines 4 717 34 1064 TB
3D causea  sllocates
State: Connected
Uptime:
Related Objects i Hardware i Tags
cru ei(R) Xeon(®) Siiver 4314
Memory

@ Virtual Flash Resource 3
Networking

Nona h Nn thos assianad

Figura 29: Maquinas virtuais correndo no novo host. Fonte: Autor
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Com isto, foi dada como terminada a tarefa de passagem das maquinas virtuais dos
servidores standalone para a os servidores integrados ao vCenter, podendo entado

deixar os servidores standalone prontos para futura infra-estrutura do DR site.

5.2.4. FASE 4 — Configuracéo dos backups e execucédo dos backups
Tendo assim os novos dispositivos integrados na infra-estrutura e os dispositivos
destinados ao DR desconectados (conforme ilustra o cenario da figura 24) o passo a
seguir foi de configurar a aplicacdo de backup tendo em conta os dispositivos

actualmente ligados.

Visto que o vCenter tem a visibilidade de todos 0s hosts e maquinas virtuais que estédo
na infra-estrutura, e o vCenter por sua vez esta interligado a aplicacdo de backup,
dando visibilidade das maquinas virtuais que farao parte do backup, a figura 30 ilustra

a forma como seréo feitos os backups na aplicagéo.

‘ VEEAM BACKUP & REPLICATION CONSOLE

LISTA DAS MAQUINAS ‘ ‘ REPOSITORIOS ‘

VIRTUAIS
| Backup 1 |
|  OFFICE - -
VM1 u VM2
. . e ]
u VM1 Backup para disco externa
: ! | DpiscoDuroExterno-T |
‘u e
- Backy,
o Backup 2
Bary Tape [ AcKup l
‘nvm u VM2 uvw nvma u VM5
. . B [E=—=C1=] H
PCD

| | [ HP StorageWorks 1/8 G2 Tape AL.-LTO7 -5 |

ﬁ gare 2%

VM3 ROP
B
| Backup 1 (Réplica) |

u VM4 |

_ L ||l s

- eplicagio para o Dell ﬁuwerEn‘ge R750(3 5"

35 p—
ﬁ VM5 —

Dell PowerEdge R750 (3.5") - R

Figura 30: Topologia de backups da infra-estrutura. Fonte: Autor

De forma a tornar este cenario uma realidade, foram configuradas na aplicacdo
Veeam Backup & Replication Console as tarefas de backup (backup jobs). Este passo
nao diferiu muito da tarefa de replicacdo, sendo que para esta actividade foi usada a

Tabela 6 como base para serem agendados os backups.
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VM | Tipo de backup | Retencao | Frequéncia Repositorio

VM1 | Full 60 dias Mensal Disco Duro Externo — T

VM1 | Full 365 dias | Mensal Tape Library

VM1 | Incremental 15 dias Diario Disco Duro Externo — T

VM2 | Full 60 dias Mensal Disco Duro Externo — T

VM2 | Full 365 dias | Mensal Tape Library

VM2 | Incremental 15 dias Diario Disco Duro Externo — T

VM3 | Full 365 dias | Mensal Tape Library

VM3 | Réplica n/a Diario Dell PowerEdge R750 (3.5") -R
VM4 | Full 365 dias | Mensal Tape Library

VM4 | Réplica n/a Diario Dell PowerEdge R750 (3.5") - R
VM5 | Full 365 dias | Mensal Tape Library

VM5 | Réplica n/a Diério Dell PowerEdge R750 (3.5") -R

Tabela 6: Modalidade de backup. Fonte: Autor

De salientar que esta tabela foi elaborada de acordo com a criticidade dos servidores

e a quantidade de altera¢cdes que ocorrem diariamente.

Na figura 31 temos um exemplo de trés trabalhos de backup que foram agendados

(inhas 2, 6 e 7, pintados de amarelo na segunda coluna) para que corresse

diariamente, na hora descrita na coluna Next Run, de acordo com a tabela 6 acima.

e

L) 1-45 - Remote Desktop Connection

=g Home  View

Q, Type in an object name to search for

PECD 0 6 X
Start Active Edit Clone Disable Delete
Full
Job Control Details Manage Job
Home
4 'ﬁ}:,;.]obs Name T
12 Backup 165 Backup Job teste
4 Replication {6} Brewmasx backup job
15 Tape 75 | E—-Eackup job
4 [ Backups & CNEE Backup job
2 Disk 16} vCenter VM test
1) Tape 164 VD Client backup job
4 [ Replicas 465 VD Server backup job
@ Ready
4 f: Last 24 Hours
@ Success

Type
ViMware Backup

VMware Backup
VMware Backup
VMware Backup

4 a W oo

v

Veeam Backup and Replication

Status Last Run Last Result Next Run

Stopped 18 days age Failed <Not scheduled>
Stopped 12/12/2023 2:00AM
Stopped <Disabled>

Stopped «<Disabled>»

Stopped 18 days age Success <Not scheduled»
Stopped 12/12/2023 1:00 AM
Stopped 12/12/2023 12:00 AM

Figura 31: Backups agendados no Veeam B.&R. Console - antes de ser executado. Fonte: Autor
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A figura 32 abaixo ilustra, em forma de exemplo, uma das tarefas de backup

anteriormente agendadas depois de ter corrido com sucesso na hora agendada.

ot Contisd Ortan Manage e

B Bachup kb teite Vil grg otk § 171672025,
£ Breamannachup ey Vidware Backy

o= o e
. i s e Whsare Backl Dorgion: a0 Praceied 255,68 (1) Suceeis L~

3 Center VM sem Nherere Baciu T

VD Gertbackipkh VWl Racka] PrOCING e M Fadt #5268 Wameg (]

3§ VD Server backup job = Bottleneck Preay Eaenlemrd: 168 (1) Errers: 0

THROUGPUT (ALL TIVE)
i suss
Werierkeg Server @ Sucoenn

04t
4226

SUMMARY

Vide Detais o

{5 Changed Block wazking s ensitied

Figura 32: Trabalho de backup terminado com sucesso. Fonte: Autor

Adicionalmente os alertas por email também estdo completamente funcionais
conforme visto nas figuras 33 e 34, onde o segundo foi feito com sucesso para o

sistema de tapes.

[Success] VD Server backup job (1 objects)

) Reply | % ReplyAll | —> Forward
s\ 1 @ heineken.com 3 Reply | € Reply orward | |
To O | © Coctigo Dramuce Tue 12/12/2023 12:44 AM

Backup job: VD Server backup job (Full) Success

Backup job for VD Server @ 12AM 1 of 1 VMs processed

Tuesday, December 12, 2023 12:00:11 AM

Success 1 Starttime 12:00:11AM  Total size 300 GB Backupsize | 70.3 GB
Warning 0 End time 12:43:11 AM  Dataread  85.2GB Dedupe 3.5x
Error 0 Duration 0:43:11 Transferred  70.1 GB Compression | 1.2x
Details
Name Status Starttime  End time Size Read Transferred  Duration Details
VersionDog_Server Success 12:00:11 AM  |12:43:11 AM | 300 GB B5.2GB 70.1GB 0:42:22

Veeam Backup & Replication 12.0.0.1402

Figura 33: Alerta de email do trabalho de backup que correu com sucesso para o armazenamento de backup.
Fonte: Autor
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[Success] Jumpbox Backup to Tape (1 objects)

&
° SVCMZ1BOBPRNTO1@heineken.com 3 Reply | € ReplyAll | =3 Forward

To © MZI-MDeptMail; @ Castigo Dramuce

Backup to Tape job: Jumpbox Backup to Tape (Full)

Monthly tape job for Jumpbox 1 of 1 backups processed

Wednesday, December 13, 2023 12:04:49 PM

Success 1 Start time 12:04:49 PM  Total size 40.6 GB
‘Warning 1] End time 12:32:29PM | Data read 40.6 GB
Error 0 Duration 0:27:39 Transferred |40.6 GB
Details
Name Status Start time | End time Size Read Transferred | Duration Details
Qualass Backup job_Daily Success 12:04:53 PM |12:32:14PM  40.6 GB 40.6 GB 40.6 GB 0:27:21

HP 1x8 G2 AUTOLDR 5.20
Name Location Capacity Free Space Media Set Exported

Tape 1 Drive 1 55TB 54TB Media set # 1 11/16/2023 5:14 PM No

Veeam Backup & Replication 12.0.0.1402

Figura 34: Alerta de email do trabalho de backup que correu com sucesso para Tape

Diante destes resultados pode dar-se como concluida com sucesso a instalagédo do
sistema de backups. Restando desta forma a fase de igual importancia que seria o

teste de restauragao.

Tendo os backups em todos os repositérios vistos na figura 30, o proximo foi fazer a
restauracao de:

1. Restauracao de uma VM a partir da tape

Session

Al
Stop | Statistics Report
Actions Details
Home Q Type in an objepasms ta cansh £
Restoring VM X
: 18 packur I;bs: Name: 0 Ststus Success
43 Replication o M from Tope il TEROTEDIPE Full VM Resare Starttime:  12/14/2023 :45:25 PM
5 Tape 5 Brewmons backy 159 b Mz Administrator Endtime:  12/14/2023 4:02:52 PM
« B ix(:ms & VD Client backul | giatigtcs | Reason Parameters | Log
=% Disk [ VD Server backy
2., Disk (Imported) > offill Backup Message Duration
2 Tape [ )N fck Starting restore job
4 5 Replicas [ Rescan of Manu Tape 1 tape media resources have been acquired
) Ready Queued for processing at 12/14/2023 3:46:03 PM
4 [ Last 24 Hours Processing Ol 0:16:49
B Success Required backup infrastructure resources have been assigned
Locking required backup files 0:00:04
Building restore metadata cache 0:02:59
Drive 1 (Server: MZ OB, Library: HP 1x G2 AUTOLDR 5.20, Drive ID: TapeD) locked successfully
6 iles to restore (250 GB)
Restoring file OfEllEvmxf (3.2 KB) 0:00:01
Restoring file QU.nvram (264.5 KE)
Restoring [datastore2] Ol restored/ Qs restored v 0:00:01
{7 Registering restored UM on host: IIMED, pool; Resources, folder, vm, storage: datastore? 000:04
No VM tags to restore 0:00:02
Preparing for virtual disks restore 0:00:05
Using proxy Viware Backup Proxy for restoring disk Hard disk 1
Restoring Hard disk 1 (250 GB) : 57.2 GB restored at 76 ME/s [nbd] 0:12:49
Restore completed successfully
A

Figura 35: Restauragédo com sucesso de uma VM a partir da Tape. Fonte: Autor
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2. Restauracao de uma VM a partir das outras midias de armazenamento (Disco

duro externo)

i
Job Mame Session Type Status Start Time + End Time

[¢ Brewmaxx backup job_Daily (.. Backup Sucecess 12/14/2023 2:00 AM 12/14/2023 2:02 AM

_:',a VD Client backup job_Daily (.. Backup Success 127142023 1:00 AM 12/14/2023 1:01 AM

w VD Server backup job_Daily (... Backup Restoring VM *
[w CHEEM: Backup job_Daily (In... Backup

w» Rescan of Manually Added Rescan Name: I Status: Success

< JEEEEE Backup job_Daily (l.. Backup Restore type:  Full VM Restore Start time:  12/13/2023 2:59:23 PM

> - fullvM e Initiated by: MY\ Administrator Endtime  12/13/2023 4:43:55 PM

Statistics Reason Parameters Log

~

Message Duration
9 files to restore (700 GB)
Restaring file | vrxf (3.2 KB)
Restaring file ]-t:.nvram (264.5 KB)
Restoring [datastore?] [ _restored/ R _restored.vmx
Registering restored VM on host: 1-83, pocl: Rescurces, folder: vm, stora... 0:00:04
No VM tags to restore 0:00:01
Preparing for virtual disks restore 0:00:05
Using proxy VMware Backup Proxy for restoring disk Hard disk 2
Restoring Hard disk 2 (300 GB) : 237.5 GBE restored at 39 MB/s [nbd] 1:43:18
Using proxy Viware Backup Proxy for restoring disk Hard disk 1
Restoring Hard disk 1 (200 GB) : 13.1 GE restored at 36 ME/s [nbd] 0:06: 34
Restore completed successfully

W

Figura 36: Restauracdo com sucesso de uma VM a partir do disco externo. Fonte: Autor

5.1. Desafios e lices aprendidas
Durante a execucéo de algumas tarefas descritas em 5.2, surgiram alguns desafios
gue puderam servir de aprendizado. Como forma de advertir o leitor e partilhar o
conhecimento obtido perante esses desafios, abaixo estdo descritas as situacoes
encontradas e as solu¢des encontradas para a sua resolugéo.

5.1.1. Problema da cépia de uma VM de um host para o outro
No decorrer do projecto, durante a primeira fase, descrita em 5.2.1, a solugéo optada
para a migracdo das maquinas virtuais de um host para o outro teve como
consequéncia a mudanca do MAC address da VM no novo host, o que também
aconteceria com a solucao sugerida pela (VMWARE, 2020) para as circunstancias
especificas da infra-estrutura na altura, isto €, sem armazenamento compartilhado

entre os servidores e ndo a nao existéncia de um vCenter server.

Por causa deste facto, no segundo dia apds 0 a migragdo das maquinas virtuais para

0 novo servidor, a equipa de producéo enfrentou um problema com um dos softwares
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que fazem uso para descarregar selos digitas que sado estampados nas garrafas de

cerveja produzidas pela empresa.

O software apresentava um erro que a equipa de producgao reportou ao fabricante do
software. O fabricante por sua vez informou que o erro se devia a alguma alteracéo
no hardware do computador (VM) onde esta instalado o Software. Depois de ser sido
a mim reportado o problema e a razado, a primeira ideia tentada foi de verificar se o
MAC address da VM era o mesmo em ambos hosts, pois o artigo da VMware também
informa que o MAC address da VM deve ser manualmente alterado.

Apos definir o MAC address da VM em questédo no novo host, para que seja igual ao
endreco que a VM tinha no antigo host, foi pedido que fizessem o teste e
continuassem a monitorar e logo depois desta troca do MAC address, a equipa

notificou que o software ja estava em funcionar na sua plenitude.

De salientar que fazendo o uso da funcionalidade de replicacdo do Veeam Backup &
Replication, o problema do MAC address ndo chega a ocorrer pois o MAC address é

também replicado neste processo.

5.1.2. Comunicacdao entre vCenter, aplicacdo de backup e hosts do Office

No primeiro paragrafo do 5.2.3, foi dito que o servidor Dell PowerEdge R750 (2.5") —
Q teria na sua estrutura a VM que contém a aplicagdo de Backup e o vCenter
instalados no mesmo. Mas observando a figura 24 pode-se notar que este servidor
esta no lado do PCD e existe uma firewall que separa ambos ambientes, e sendo que
os hosts do Office (antigo e novo) deve ser alcancavel a partir do vCenter e da
aplicacdo de backup para efeitos de replicacdo, had a necessidade de garantir que
esse trafego passe pela firewall.

Para que isso fosse possivel foram feitas pesquisas onde fez-se o registo das portas
e protocolos que sdo necessario permitir o trafego na firewall, entre o IP dos hosts do
Office e o vCenter (vice-versa), e também entre os IP dos hosts do Office e a VM que

contém a aplicacao de backup (vice-versa), conforme descrito em (VEEAM, 2023).

A implementagcdo dessa actividade ndo é possivel ser feita a nivel da OpCo e por
esse motivo, foi necessario abrir um ticket no Service Now para a equipa Global

(explicado em 3.2) responsavel pela gestdo das Firewalls.

74



Depois de aberto o ticket, foi preenchido o formulario onde devem ser descritas as
alteracdes que deveréo ser feitas na firewall e depois de aproximadamente cinco dias

as alteracOes foram feitas e a rede estava pronta para receber os servidores.

5.1.3. Incompatibilidade da Placa para 10Gb
Com o Anexo 9 podemos verificar, a partir do endere¢co de gestdo do BMC -
designado neste servidor como iLO (Integrated Lights-Out), as propriedades do
servidor HPE Proliant DL380 Genl0 — O, e os diversos componentes que 0

compdem e o estado dos mesmos.

A figura 37 mostra o mesmo servidor na sec¢ao das propriedades da rede e é possivel
gue existe uma placa HBA “HP Ethernet 10G 2-port 546SFP+ Adapter” de rede
10Gb.

€ > C  © Notsecure | szpsy// G

@ System Information - NIC Information

Summary Processors Memory MNetwork Device Inventory Storage

Collapse All

Physical Network Adapters

~ Adapter 1 - HPE Ethernet 1Gb 4-port 331i Adapter - NIC

Location Embedded LOM
Firmware 20.22.41

Stafus QoK
Network Ports
']\ Port MAC Address |Pvi4 Address IPvé Address Status Team/Bridge
1 bh:7zfla3 e 1 O fesO:b I @ OK N/A
2 bh:7arfla3 R 1 - O fea O I f Link Down  N/A
3 b&:7a:f1:a3 ] N/A MN/A Unknown MNAA
& bb4:7aflal: 1 N/A N/A Unknown N/A

~ Adapter 3 - HP Ethernet 10G 2-port 5465FP+ Adapter

Location PCI-E Slot 3
Firmware 2.42.5044

Stafus Unknown

Flgura 37: Placa HBA de 10Gb no servidor HPE Proliant DL380 Gen10 — O
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A figura 38 mostra as placas de rede do mesmo servidor, vistos a partir do sistema
operativo, VMware ESXi 8, e a placa HBA “HP Ethernet 10G 2-port 546SFP+
Adapter” ndo aparece. Apds pesquisas em torno do topico foi possivel ficar a saber

gue a placa néao é suportada no VMware 8, conforme descrito por (Micanek, 2023).

< > C O Notsecure | hitesy/ 1O/ ui/#/host/networking/adapters

vm  ESXi Host Client

@ vzi-es I - vervorking

{m Navigator

- E Host Portgroups  Virtual switches Physical NICs  VMkernel NICs TCR/IP stacks Firewall rules
Manage
Monitar # Edit se ( Refresh &
> Virtual Machines |74‘ Name ~  Driver ~ Link speed ~  MAC address ~ Auto-negotiate ~
B Storage |j\ 5, vmnicO 5, ntg3 1000 Mbps, full duplex b4 7afla Enabled
v [ datastore2 5, vmnicl 5, ntg3 Link down b4 7a:f1 3 Enabled
Monitor B, vmnic2 B, nio3 Link down b4 7afla 0 Enabled

More sforage G vmnic3 ‘G, ntg3 Link down b4:7a:fl:a: Enabied

Flgura 38: Placa de rede no servidor HPE Proliant DL380 Gen10 — O a partir do VMware

Com isso dito, a Unica forma de poder ter um link de 10Gb neste servidor seria com
a aquisicao de um outro adaptador suportado, como por exemplo o “HP Ethernet 10G
2-port 548SFP+ Adapter” conforme descrito por (VMWARE, 2023)

5.2. Resultados obtidos e beneficios
Com a implementacgédo até aqui feita, a fabrica da HEINEKEN Mogambique passou de
um cenario onde praticamente nao existiam backups, para o presente cenario onde
existem pelo menos duas copias dos sistemas usados no ambiente de producéo do
Office e do PCD.

As demais capturas de ecra apresentadas no relatério, servem como forma de ilustrar
partes do que foi implementado, servindo com evidéncia da implementacdo bem-

sucedida dos eventos relatados.

Com a ilustracéo dos backups agendados e que foram executados com éxito, pode-
se concluir que de agora em diante o trabalho a ser feito devera ser de monitoramento
destes e/ou a atencao dos relatorios que séo enviados. Pois gracas a estes, medidas

atempadas podem ser tomadas no caso do ndo sucesso dos backups, garantido
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assim que a infra-estrutura continue com um sistema de backups actualizado e possa

responder no caso de desastres e/ou perda de informacao.

Ainda mais importante que a execuc¢do dos backups, é a restauracdo bem-sucedida
dos backups, a partir dos repositérios onde estes vao. Conforme ilustrado nas figuras
35 e 36, foram executados testes restauracdo e estes correram com SuUCESSO,
tornando o sistema de backups implementados na fabrica da HEINEKEN

Mocambique completamente funcionais e pronto para responder a desastres.

De salientar que testes como estes devem ser feitos regularmente de forma a garantir
gue os backups que sdo executados serdo uteis para a empresa no caso de perda da

de dados ou no caso de um eventual desastre.

Gragcas a essa implementagdo, no caso de acontecer alguma falha de um dos
sistemas ou entdo um desastre, diferente da outra vez, o dano desta vez ndo sera da
mesma magnitude gracas aos sistemas implementados como replicacdo dos
servidores do PCD, sistema de tape e futuramente com o DR, existira sempre um
ponto de restauro, garantindo que a situacéo de perda total de dados que aconteceu
no passado ndo volte a acontecer. Diferente da outra vez, ndo serd necessario

comecar “do zero”.

Um dos beneficios obtidos com a actual implementagédo estd no facto de existir o
sistema de tape que gracas ao mesmo, no caso da ocorréncia de um atague por um
malware que atinja a maior parte dos servidores que estéo ligados a rede, todos os

sistemas poderao ser restaurados, gracas ao facto de este ndo estar ligado a rede.

Pelo facto de actualmente todos estes sistemas se encontrarem no mesmo espaco
fisico, ficou a directriz de se enviar as tapes com os backups mensais para a sede
assim que estes terminarem, de forma a ter um backup off-site. Desta forma
garantimos que no caso do acontecimento de um desastre como incéndio, haja uma
forma de restaurar as informacdes a partir de uma midia que ndo se encontra no

mesmo espaco que os sistemas danificados.

77



Um dos grandes beneficios que a empresa teve na aquisicdo dos dois novos
servidores foi a longevidade que estes trazem tanto no suporte a ultima versédo do
VMware ESXi, como também por estes serem servidores serem recentes, terdo
suporte do fabricante por mais tempo comparado com 0s que a empresa activamente

operava antes.

Pelo facto de terem sido adquiridos dois servidores ESXi para o ambiente PCD, no

caso da paragem do servidor principal (Dell PowerEdge R750 (2.5") - Q):

e Por falha de hardware: o servidor secundério (de backup) podera iniciar as
maguinas virtuais exactamente de onde havia parado (no momento da falha),
gracas ao facto do storage usado no servidor principal estar também ligado ao
servidor secundario (conforme ilustra a figura 24).

e Porfalhade storage: O servidor secundario também pode iniciar as maquinas
virtuais a partir do seu armazenamento interno, pois este possui a réplica das
magquinas virtuais que correm no servidor principal (conforme apresentado na
Tabela 6).

Deve-se também contar que para além dos servidores actuais, existem também os
servidores cujo proposito é fazer o comissionamento do DR site, fazendo assim com

qgue a informacao seja salvaguardada em mais um local além do actual.

Gracas ao projecto foi possivel identificar alguns pontos de melhor que podem ser de
grande utilidade aos administradores da infra-estrutura, como € o caso da melhoria
dos links que os servidores actualmente usam. Também ligado & este ponto, seria
também a melhoria no dispositivo que interliga os ambientes PCD e Office, a firewall
interna, que actualmente é um gargalo para o trafego entre alguns dados do ambiente
PCD e do Office.

Pela escolha da solugdo Veeam, a empresa futuramente tera beneficios dessa
escolha pois futuramente passara a contar com descontos nas renovacfes das
licencas da solucdo. Gracas as tantas funcionalidades dessa solugdo, como
agendamento das tarefas de backup e alertas por email, sera possivel ter os backups
a serem feitos de forma automatica e os relatérios (de sucesso ou ndo) destes

backups serédo enviados para os administradores dos sistemas.
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6. CAPITULO VI - CONCLUSOES E RECOMENDAGOES
Para responder os objectivos propostos no Introducdo, o presente capitulo iréa
apresentar as conclusdes obtidas apds a elaboracéo do trabalho, bem como deixar
ficar as recomendacdes para trabalhos futuros em torno da infra-estrutura com vista

na melhoria e optimizacdo da mesma.

6.1. Concluséo
Para além do aprendizado tido no desenvolvimento do trabalho, foi possivel ir ao
encontro dos objectivos definidos no Capitulo I, onde no final do projecto foi possivel
conforme detalhado ao longo do trabalho, instalar um sistema de backups na infra-
estrutura fabrica da empresa HEINEKEN Mogcambique, em Bobole.

Conforme inicialmente proposto, foi também descrita a situacdo em que a empresa
se encontrava a nivel da infra-estrutura de virtualizacédo, onde através do de figuras e
tabelas foram descritos 0s componentes que existem na infra-estrutura e o propésito
de cada um deles. E com base no que a infra-estrutura dispunha foi possivel desenhar
uma proposta para a existéncia e operacionalizacdo de um sistema de backups, onde
a partir da mesma foram analisados os pontos de falha e melhorias que poderiam ser
feitas.

Com base nessas melhorias de cada proposta foi entdo escolhida a proposta que
mais agrega valor e também satisfaz o objectivo geral do trabalho, que € a instalacao

de um sistema de backups na infra-estrutura, trazendo maior robustez para a solucgéo.

No final deste processo foi possivel implementar uma solucdo que responde ao que
foi proposto como solucdo para o problema, onde para além de garantir que através
da infra-estrutura de backups consiga se fazer a salvaguarda da informac&o, mas
também seja possivel, a partir dos backups restaurar a informacdo e sistemas

existentes.

O trabalho foi também uma oportunidade de ver em primeira méo a importancia da
existéncia de backups para uma organizacao e que o investimento no mesmo, apesar
de nédo ser linear, traz retornos para uma empresa na evitagdo nas paragens de
producdo o que também evita perda de lucros, nos casos de empresas como a

HEINEKEN Mocambique. Foi possivel aprender através das pesquisas feitas que a
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existéncia de um sistema de backup deve sempre estar acompanhado de um plano
solido de testes de restauragdo, pois sem este ndo ha garantia de que os backups

poderao ser Uteis para o ambiente onde este se encontra.

6.2. Recomendacdes
Em forma de recomendacéo para proximos projectos fica a implementacéo do DR site
pois dessa forma sera possivel ter a partir de uma outra localizacao, ter uma réplica
da infra-estrutura no caso de acontecer algum desastre na actual localizacao da infra-

estrutura.

Para além do ponto anterior, a actual firewall que esta instalada na infra-estrutura
desde 2018, Fortinet Fortigate 100E, que separa os ambientes Office e PCD somente
tem portas cuja velocidade ndo alcangam 10Gbps. Por esse motivo, esta podera
futuramente ser trocada por um modelo de firewall que tenha portas que permitam o
trafego de 10Gbps, de forma a ndo causar o gargalo (bottleneck) entre os dois

ambientes.

O modelo recomendado seria a firewall da mesma categoria, de entrada (entry-level),
Fortinet FortiGate 100F pois esta suporta 10Gbps em duas portas, através do uso de
transceivers SPF+ (Small Form-factor Pluggable). A vantagem deste modelo é que
tem o numero de portas necessarias para o cenario da empresa e ainda nao tem data

definida para o fim de suporte técnico.

Com a implementagcdo projecto, o trafego entre as redes do PCD e do Office ir4
aumentar o que fortalece ainda mais a necessidade da troca desta firewall, para uma
gue permita mais largura entre as redes, sem contar que o suporte para a actual

firewall termina em 2026.

Outra recomendacdo, que de certa forma esté ligada a recomendacao anterior € a
melhoria nos links entre os hosts e o switch onde estes se ligam. Os switches onde

estdo ligados os servidores possuem portas de 10Gbps e estas ndo estdo a ser
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usadas na sua total capacidade pois os servidores HP ndo tém placas HBA

compativeis com o VMware.

Conforme visto no Anexo 8, pode-se ver uma grande quantidade de cabos no rack
dos dispositivos de rede. Aquando da montagem e ligacdo dos equipamentos na infra-
estrutura foi possivel encontrar cabos de rede (fibra e UTP) que estavam desligados
em ambos terminais. Para além disso, para alguns dispositivos cujos cabos haviam
sido por mim identificados, foi feita a troca de cabos com mais de trés metros, que
ligavam equipamentos no mesmo rack, por cabos de um a trés metros. Desta forma
reduzindo a quantidade de cabos faziam voltas ao longo do organizador de cabos
lateral do rack. Com isto deixo ficar a recomendacao de fazer uma organizacao dos
cabos, de modo a aliviar o organizador de cabos lateral e melhorar o aspecto do rack

no geral.
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ANEXOS



Anexo 1 — Cronograma Inicial de actividades do Projecto de Implementacao

de Sistema de Backups

I Tash Task Name Duration [Start Firnsh Pro%
M Compla
Qu 2, 2023
Mar bpr May
1 |"=% Heineken Lda Infrastruc Server+Backup Solution+VEEAM L 67.5 day 28-08-23 29-11-23 94%
2 - Procureament 45 day= 2B-08-23 27-10-23 100%:
3 Dell EMC PowerFdge R750 Server 40 days 28-08-23 20-10-23 100%
4 . Dell EMC Unity XT 380F - 27.15TBE 40 days 28-08-23 20-10-23 100%
5 VEEAM Sdays  23-10-23 27-10-23 4 100%
[ # Vmware vSphere 8 Sdays 23-10-23 27-10-23 4 100%
7 - Planning 22 days 09-10-23 07-11-23 100%:
a - Resource allocations 1 day 09-10-23 09-10-23 100%
9 | Virtual Meeting lday 12-10-23 12-10-23 100%
w0 Pré-Requisits and Dependencies 10 days 13-10-23 26-10-23 100%
1 Medicals 14 days 18-10-23 06-11-23 100%
12 2 Inductions 1 day 07-11-23 07-11-23 11 100%
13 |y Offsite Preparation 6.5 days 23-10-23 31-10-23 100%
14 2 Equipment verification 0.5 days 23-10-23 23-10-23 3 100%
15 | Equipment firmware upgrades Fdays 231023 26-10-23 14 100%
16 | Basic Configurations 2days  26-10-23 30-10-23 15 100%
17 # Tests 1 day 30-10-23 31-10-23 16 100%
16 |- Logistics 1.5 days 01-11-23 02-11-23 100%:
19 Reepacking 0.5 days 01-11-23 01-11-23 17 100%
20 Entrega do equipamento 1day 01-11-23 02-11-23 19 100%
21 | Implementation 12.5 day 08-11-23 24-11-23 60%:
22 |2 Rack and stack 1 day 08-11-23 08-11-23 12 100%
Tazk Inactive Summany External Tazks
Split Manual Task i i Fxternal Milestane -
X i Milestone * Duration-only Dieadline +
Project: Heineken Maog. Lda Infr
Date: 17-11-23 Summary 1 Manual Summary Rollup ee— Progress
Project Summary F T Manual r T Manual Progress
Inactive Task Start-anky C
Inactive Milestone Finish-anly ]
Page 1
ID TaskTask Name Duration |Start Finish Prd%
Mo Comple
Qtr2,2023
Mar Apr May
23 | Instalacdo do vMware e Update l1day 09-11-23 09-11-23 22 100%
24 | Configuracdo dos servidores lday 10-11-23 10-11-23 23 100%
25 | Instalacdo do Storage 1day 13-11-23 13-11-23 24 100%
26 | Ligacdo dos Host ao storage 0.5 days 14-11-23 14-11-23 25 100%
27 | Veeam deployment, configuration and optimization 0.5 days 14-11-23 14-11-23 26 100%
28 | s Vmware deployment, configuration and optimization 0.5 days 15-11-23 15-11-23 27 100%
29 | Networking configuration on new environment only 0.5 days 15-11-23 15-11-23 28 100%
30 Provigdo de LUNs 0.5 days 16-11-23 16-11-23 29 100%
31 | Configuracdo do Datastore 0.5 days 16-11-23 16-11-23 100%
32 |4 Ligacdo ao tape library 0.5 days 16-11-23 16-11-23 100%
33 |4 Migration test 0.5 days 17-11-23 17-11-23 0%
34 |4 3 Hosts Migration 1 day 20-11-23 20-11-23 0%
35 | CutOver task - require authorization for downtime 2 days 21-11-23 22-11-23 34 0%
36 Configuragdo dos backups e ReplicagBes 0.5 days 23-11-23 23-11-23 35 0%
37 | Testes & Validactes 1day 23-11-23 24-11-23 36 0%
38 (wm Closure 3days 24-11-23 29-11-23 0%
39 | Handover lday 24-11-23 27-11-23 37 0%
40 | Documentagio 2days 27-11-23 29-11-23 39 0%
Task Inactive Summary 1 I External Tasks
Split e Manual Task I I External Milestone @
} Milestone * Duration-only Deadline +
Project: Heineken Moc. Lda Infr
Summary [ Manual Summary Rollup ee— Progress

Date: 17-11-23

Project Summary
Inactive Task

Inactive Milestone

I 1

Manual Summary [r—
Start-anly C
Finish-only 1

Manual Progress

Page 2




Anexo 2 — Descri¢cao dos servigos e equipamentos a serem fornecidos

Cenario Desejado
No cendrio desejado, o servidor SVR 6 (com memdria baseada em Flash — especificagdes no final do documento), iréa desempenhar o papel do actual SVR 1
{Actual ESXi PCD) no sentido de que todas as das VM do PCD passardo a correr a parir deste (ltimo servidor para o novo servidor (SVR6).

O SVR 6 deverd ser o backup do SVR 5, no sentido de que as VMs que existem no SVR 6 deverdo ter o seu backup no SVR 5.
Todos servidores nesse cendrio deverdo estar ligados a velocidade de 10Gbps, com excepgdo do SVR 2 (BMax).

Deve também ser configurado o sistema de réplica para a Tape Library que actualmente ndo esta ligado & infra-estrutura

OFFICE [PcD

SRV 3 (ESXI Office 1) oo

[

SVR 5 (Now Backup Server)
———— .
10Gh
OFC Core ——

— Internal FW
SVR 6 (Now ESXi PCD 1)

10GH————————#

106G b

l-_ B —mnE| Te————5a5
[ Tape System

Escopo do Trabalho

1. Fornecimento de dois (2) Servidores.
a. O primeiro servidor (Backup Server — SRV 5) sera o servidor de backup. Especificagdes no final da pagina
b. © segundo servidor (ESXi PCD 1 — SRV 6) serd o novo servidor de ESXi do PCD. Especificacdes no final da pagina

2. Fornecimento de outros equipamentos gque garantam a conex3o descrita no desenho (como cabos e os respectivos adaptadoresftransceivers
& HBAs), de forma a substituir a maior parte das ligagdes que no Cendrio Actual sdo de 1Gb (somente para o PCD)

3. Instalacdo e configuracdo do VMware ESXi 8 e o VCenter.
4. Instalacdo e configuracio do VEEAM Backup & Replication.
5. Instalacdo e configuracdo da Tape Library

Notas:

1. O Sistema de “Tape System” e os cabos ja existem no nosso inventdrio e ndo serd necessario o fornecimento.

Por ser fornecido:
1. Licengas:
a. VEEAM BER
b. VMware ESXi 7.0 (3) + VCenter
2. Discos:
2. 5un 1.2TB 10K SAS — Model: EG001200JWINQ | PN: 1XH200-035
3. Memérias RAM
2. 4unde 16GB RAM para o modelo HP ProLiant DL380 Genl0
b. &umnde 16GE RAM para o modele HP ProLiant DL380 Gend
4. 2xServidores:
a. Ports: at least 4x 10GbE Ports + SAS Ports or HBA
b. RAID Options: 0, 1,5, 6
c. RAM: pelo menos 128GB
d. Storage: a least 8TB each




Anexo 3 — Antes e depois da restauracdo das maquinas virtuais

S © Notsecure  bttps// 1 NGO/ ui/#/host/vms

vm ESXi Host Client

{ Navigator & MZ1-ESXI-OFC-BOBO1 - Virtual Machines
v [ Host
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LB o [ "8 s =y & Normal 39543 GB Microsoft Windows Server 2019 (64-bit)
Manitor O "5 —— & Normal 29033 GE Microsoft Windows Server 2016 or late_
More VMs. OJ .@ FE B & Normal 7082GB Microsoft Windows Server 2016 or late..
& Storage [2 ’Oul-:k filters & |
v (g datastore2
Manitor
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@ Networking EJ
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e & O " sl =vey @ Normal 39543 GB Micrasoft Windows Servar 2019 (54-bit)
Maonitor [] .ﬂ! . Y 3 2802 GE Microsoft Windows Server 2016 or late.
5@ Qualass O '@ omm © NI 70.92GB Micrasoft Windows Server 2016 or late..
More VMs... ) & I restored @ 25058 GB Microsoft Wiridows Server 2016 or late.
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Anexo 4 — Guia de compatibilidade do HPE DL380 Gen 9 com o VMware

BES VMware Compatibility Guide - = X =+
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Anexo 5 — Maquinas virtuais no servidor HPE ProLiant DL380 Gen9-L

2 siwin ) 0 | @ iotecamos- o x localhostlocaldomain - VMusre x| [ localhestiocaldomain-Viware . | [5] Newb x|+
(S A Mot securs |

E3) import favorites

For quick access, place your favarites here on the favorites bar. Mansge favorites now

vmware ESXi

13 Navigator
~ [ Host Vhivare Tools Yes
cPUs 6
Mancos Memory a8
Monitor
« (31 Virtual Machines 7
4 BrewMaxx Server Back...
= Generalmiormation = Hardware Configuration
» 6 Networking » @cru GVCPUS
» B VMware Tools Vitware Tools version is compliant R Memory 268
» [ Storage 5 dicks » 2 Hard disk 1 12068
~ H storage [ Notes. # Edit notes » 2 Hard disk 2 25068
vmhbab4
LI » 2 Hard disk 3 12068
+ B datastore - PCD
e s » 2 Hard disk 4 100GB
@ Networking [ 1] » 2 Hard disk 5 80068
USB controlier usead
» M Network adapler 1 Brewhousa (Connected)
» 18 Video card 4MB
» =y CO/OVD diive 1 IS0 [datastore - PCD] Setup's/SW_DVD9_Win_Server_STD_CORE
h_DC_STO_MLF_X22.74330.150
» il Others Additional Hardwara
* Resource Consumption
& consumad host CPU 0MHz
I Consumed host memory omB
W A ctive guest memory 0MB
.
[ Recant tagks.




Anexo 6 — Foto do rack dos servidores antes da instalacdo dos novos

servidors (frente)
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Anexo 7 — Foto do rack dos servidores depois da instalacdo dos novos

servidores (frente)




Anexo 8 — Foto do rack dos dos dispositivos de rede (frente)
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Anexo 9 — Informagdes do servidor HPE Proliant DL380 Gen10 — O visto a partir do BMC (Integrated Lights-Out —iLO)
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Anexo 10 — LUN (Logical Unit Number) criadas no Dell - Unity XT 380F - U
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