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Resumo

Hoje em dia, é inegavel que um dos maiores desafios das empresas e instituicdes €
o de garantir a seguranca dos seus activos na sua infra-estrutura de rede corporativa.
A monitorizacdo e a deteccdo de padrbes comportamentais indesejaveis em tempo
util é de crucial importancia para criar uma defesa forte contra eventuais adversarios,
desta forma, os profissionais de Tl, precisam aceder, monitorizar e analisar cada um
dos logs gerados pelos mecanismos de seguranca, aplicacdes e dispositivos de rede,
0 que € uma tarefa deveras lenta e custosa porque esses componentes geram uma
enorme quantidade de logs. As plataformas SIEMs podem ajudar a ultrapassar os
referidos desafios, pois estas solu¢des permitem aos seus utilizadores ter uma visao
global sobre o que acontece em tempo real numa infra-estrutura de rede corporativa.
Colectando e consolidando os logs gerados num unico repositorio central € possivel
monitorizar, automatizar o processo de analise e correlacionar eventos de forma a
detectar automaticamente comportamentos indesejaveis para que rapidamente sejam
eliminadas as hipoteses de um possivel ataque bem-sucedido. Nesta perspectiva, 0
principal objectivo do trabalho € de propor a implementacéo de uma plataforma SIEM
para deteccéo e mitigacdo de ataques cibernéticos sofisticados no INTIC. Para tal, foi
feita uma analise da seguranca cibernética na infra-estrutura de rede corporativa do
INTIC e de seguida foi realizada uma pesquisa bibliografica e documental sobre os
principais mecanismos de seguranca utilizados actualmente, eventos e incidentes de
seguranca, e por fim debrucou-se em torno das plataformas SIEM e as principais
solucdes de codigo fonte aberto/fechado, comercias ou gratis utilizadas actualmente.
Tendo como base o relatorio da Gartner 2020, foram recolhidos os dados sobre as
solucdes disponiveis e foram consideras para a andlise comparativa as solucdes IBM
QRadar, Splunk e AlienVault OSSIM. A partir dessa analise comparativa, chegou-se
a concluséo de que a solucédo que melhor se adequa as condi¢cdes e realidade actual
do INTIC é AlienVault OSSIM e de seguida prop6s-se a sua implementacao. Houve
a necessidade de se criar uma infra-estrutura de rede corporativa virtualizada similar
a do INTIC com recurso a ferramenta de virtualizacdo VMware Workstation para testar

a solugdo num ambiente proximo do “real”.

Palavras-chave: Seguranca Cibernética, Infra-estrutura de Redes Corporativas, ...,
SIEM, Eventos (logs).



Abstract

Nowadays, it is undeniable that one of the biggest challenges for companies and
institutions is to guarantee the security of their assets in their corporate network
infrastructure. Timely monitoring and detection of undesirable behavioral patterns is
of crucial importance to create a strong defense against possible adversaries, in this
way, IT professionals need to access, monitor and analyze each of the logs generated
by security mechanisms, applications and network devices, which is a very slow and
costly task because these components generate a huge amount of logs. SIEMs
platforms can help overcome these challenges, as these solutions allow users to have
a global view of what happens in real time in a corporate network infrastructure. By
collecting and consolidating the logs generated in a single central repository, it is
possible to monitor, automate the analysis process and correlate events in order to
automatically detect undesirable behavior so that the chances of a possible successful
attack are quickly eliminated. In this perspective, the main objective of the work is to
propose the implementation of a SIEM platform for detection and mitigation of
sophisticated cyber-attacks in INTIC. To this end, an analysis was made of
cybersecurity in INTIC's corporate network infrastructure and then a bibliographic and
documentary research was carried out on the main security mechanisms currently
used, security events and incidents, and finally around SIEM platforms and the main
open/closed source, commercial or free source solutions used today. Based on the
Gartner 2020 report, data on available solutions were collected and IBM QRadar,
Splunk and AlienVault OSSIM solutions were considered for comparative analysis.
From this comparative analysis, it was concluded that the solution that best suits the
conditions and current reality of INTIC is AlienVault OSSIM and then its
implementation was proposed. There was a need to create a virtualized corporate
network infrastructure similar to that of INTIC using the VMware Workstation

virtualization tool to test the solution in an environment close to the “real”.

Keywords: Cyber Security, Corporate Network Infrastructure, SIEM, Events (logs).
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Glossario de termos

e Activo
E um recurso corporativo que possui valor para a organizagio, deve ser protegido de
acordo com préticas e politicas que garantam a sua confidencialidade, integridade e
disponibilidade. Um activo pode ser I6gico, como um site, informac¢des ou dados; ou
ainda, um activo pode ser fisico, como uma pessoa, computador etc. Activos como as

informacgdes no formato digital séo o foco dos esfor¢cos de seguranca cibernética.

e Ameaca
Uma categoria de objectos, pessoas ou outras entidades que representam um perigo
para os activos, ou seja, qualquer factor ou ac¢ao capaz de interferir ou causar danos
aos pilares da seguranca da informacéo de um activo. Em suma, as ameacas estao

sempre presentes e podem ser intencionais ou nao intencionais.

e Ataque Cibernético
Conjunto de accdes ilicitas e deliberadas que podem ser manuais ou automaticas que
tem como objectivo explorar as vulnerabilidades com a intenc&o de quebrar os pilares

da seguranca da informacao de um activo no ambiente digital.

e Continuidade de negocios
Processo capaz de proporcionar a uma organizacdo um nivel de funcionamento

operacional suficiente apods interrup¢cdes ou incidentes de negdcios.

e Defesa de perimetro
Consiste em proteger a rede da empresa ou instituicdo contra ameacas vindas do
ambiente externo, ou seja, serve fundamentalmente para restringir as interacées entre

dominios de seguranca.

e Exploit
E um programa que se aproveita de uma vulnerabilidade de um sistema para desta
forma tentar obter o controlo do sistema. Habitualmente essas vulnerabilidades séo
reportadas pela entidade criadora do software que consequentemente desenvolve um

patch para a correccéo, porém estas correccfes nem sempre sao instaladas.
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e Exploragéo
E uma técnica usada para comprometer um sistema. Ou seja, uma exploracio pode
ser um processo documentado para tomar vantagem de uma vulnerabilidade ou
exposicdo, geralmente em software, que é inerente ao software ou é criado pelo
invasor. Exploits fazem uso de ferramentas de software existentes ou componentes

de software personalizados.

e Informagéo no formato/meio digital
Compreende um ambiente de troca de informacdes em formato electrénico (nUmeros,
letras, caracteres), onde sdo inseridos e compartilhados diferentes tipos de conteudo,

gue proporcionam interacgdo entre as pessoas localmente ou a distancia.

e Infra-estrutura de Rede Corporativa
Compreende o conjunto de componentes (dispositivos de rede, sistemas, servidores,
mecanismos de seguranca, entre outros) necessarios para a operacao e gestao de

servigos de Tl em ambientes corporativos.

e Internet
Sistema global de redes de computadores interligadas que utilizam um conjunto
préprio de protocolos TCP/IP com o propdsito de servir progressivamente usuarios no

mundo inteiro.

e Mecanismos de Seguranca
Conjunto de ferramentas, técnicas e métodos que sao utilizados para implementar os

servicos de seguranca.

e Mitigacao
Sao um conjunto de estratégias adoptadas por uma organizacao para identificar
potenciais riscos e ameacas para actuar de forma a minimizar seus impactos nas

operacgBes do negdcio.

e Open-source
Software cujo cédigo fonte esta disponivel para todos, ndo sé o codigo fonte, mas o
software em si, isto €, completamente livre para todos, no qual o direito autoral fornece

o direito de estudar, modificar e distribuir de graca independentemente da finalidade.
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e Perimetro de seguranca ou rede
E a linha virtual que separa a infra-estrutura de rede interna de uma organizacao, tdo
segura e controlada quanto possivel, do exterior, de redes inseguras e sobre as quais

nao temos qualquer tipo de controlo.

e Sistemas Computacionais
Consiste num conjunto de dispositivos electronicos (hardware) capazes de processar

informacdes de acordo com um programa (software).

e Tecnologias de Informacao
Conjunto de todas as actividades e soluc¢des providas por recursos de computacao
gue visam a producgéo, o armazenamento, a transmisséo, 0 acesso, a seguranga e o

uso das informacdes.

e Virus
Séao programas maliciosos que infectam os sistemas modificando e corrompendo o0s
ficheiros. A contaminacao dos sistemas ocorre habitualmente pela ac¢éo do utilizador
gue executa um determinado programa que a partida pode parecer inofensivo. A sua
deteccédo é feita pelos Antivirus que contém uma base de dados de assinaturas e
pedacos de cbdigo de virus podendo desta forma reconhecé-los e em alguns casos

até corrigir os ficheiros infectados.

e Vulnerabilidade
E uma caracteristica de um activo (por exemplo um sistema) que o torna susceptivel
a certos ataques, € uma fraqueza que pode ser explorada com intencdes maliciosas.
Alguns exemplos de vulnerabilidades sdo uma falha em um pacote de software, uma

porta de sistema desprotegida ou uma porta destrancada.
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1. Capitulo | - Introdugéo

1.1. Contextualizacao

Nas empresas e instituigdes, activos como informagdes no formato digital s&o um dos
bens mais importantes. Com a tendéncia desses activos encontrarem-se hum meio
digital, a seguranca cibernética surge da necessidade de garantir a confidencialidade,
integridade e disponibilidade dos mesmos, tornando-se desta forma, indispenséavel

para a continuidade de negdcios.

Preocupados em proteger as suas informagbes no ambiente digital, empresas e
instituicdes, dispdem de profissionais, mecanismos de seguranca, técnicas etc., para

defender a sua infra-estrutura de rede corporativa contra ataques cibernéticos.

Para Conceicao (2017), acerca de mecanismos de seguranca disponiveis, o mercado
oferece uma imensa quantidade de protecdo que vai desde Firewalls dedicados,
passando por Sistemas de Deteccéo de Intrusdo (IDS), Sistemas de Prevencado de

Intruséo (IPS), Proxies, servidores de antivirus, entre outros.

Esses mecanismos de seguranca tém sido adquiridos por empresas e instituicoes,
gue por sua vez sao incorporados a infra-estrutura de rede corporativa. Entretanto,
segundo Conceicao (2017), cada uma dessas tecnologias, tem a sua propria interface

de gestao, apresentacdo de dados, relatérios e geram um grande volume de logs.

No ambito da seguranca em infra-estrutura de redes corporativas, a monitorizacao e
a deteccdo de padrbes comportamentais indesejaveis em tempo util € de crucial
importancia para criar uma defesa forte contra eventuais adversarios, para tal, os
profissionais de TI, precisam aceder, monitorizar e analisar cada um dos logs gerados

por cada uma das suas aplicacfes, sistemas ou mecanismos seguranca.

Nessa perspectiva, 0 presente trabalho pretende estudar e mostrar os beneficios das
plataformas SIEM — Security Information and Event Management, que de acordo com
Cruz (2012), centralizando em si um conjunto de registos de actividade (logs), estas
solucdes permitem aos seus utilizadores monitorizar a seguranca da infra-estrutura

em tempo real, bem como automatizar o processo de analise.

Cruz (2012) salienta que, com estas ferramentas ndo sé é possivel monitorizar 0s
elementos ja referidos da periferia da rede, mas também outros elementos internos

criticos da organizacdo como servidores de autenticacdo, servidores Web, antivirus,
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sistemas operativos, acessos fisicos, aplicacbes, entre outros exemplos. Com esta
informacéo recolhida e consolidada num repositério central € possivel correlacionar
0s registos de actividade dos activos e aplicacdes da infra-estrutura rede corporativa,
detectando e mitigando atempadamente ataques que ponham em causa a seguranca

do nosso perimetro.

Elementos como relatérios de actividade, dashboards que permitem visualizacéo
gréfica de eventos e notificacBes (alertas) podem também ser criados para auxiliar

este processo de monitorizagéo (Cruz, 2012).

Neste presente trabalho de pesquisa, a primeira fase consistira em fazer uma anélise
da seguranca cibernética em infra-estrutura de redes corporativas, onde sera feito um
estudo com intuito de descrever e explicar detalhadamente sobre o funcionamento de

alguns dos principais mecanismos de seguranca usados actualmente.

Depois desta fase, iremos estudar os eventos (logs) e incidentes de seguranca com
objectivo de poder diferencia-los, pois € comum ter dezenas, centenas ou até milhares
de eventos (logs) num unico dia provenientes de varias fontes de uma infra-estrutura
de rede corporativa, entretanto um evento por si s6 nao significa absolutamente, desta
forma, devemos colecta-los e investiga-los, onde a partir disso podemos ter dois

potenciais resultados a saber:

e Nada (evento normal ou de operacao néo usual); ou
¢ Incidente de seguranca — O que indica que alguma coisa aconteceu e deve ser
tratada de forma apropriada de acordo com as metodologias de resposta a

incidentes estabelecidas.

Na ultima fase, iremos estudar as plataformas SIEM, nomeadamente: a sua origem,
conceitos basicos, apresentando a arquitectura geral e as principais solucées mais

usadas actualmente no mercado.

Desta forma, com base no estudo que sera realizado em torno das plataformas SIEM,
pretende-se realizar uma analise comparativa entre principais solucées SIEM que
serdo identificadas, onde através desta analise, sera proposta e desenvolvida como
solucéo do problema deste trabalho de pesquisa, a plataforma SIEM que melhor se
adeque as condicdes e a realidade da infra-estrutura de rede corporativa do Instituto

Nacional de Tecnologias de Informag&o e Comunicacao.



Capitulo | = Introducéo

1.2. Descrigéo do problema

Actualmente, as principais actividades de varios negdcios, sejam estes de pequeno
ou grande porte, dependem nalgum momento de tecnologias de informacéo e no que
concerne ao meio onde se inserem, lidam diariamente com sistemas computacionais
ou outros meios que gerem informacgdes criticas e sensiveis como bases de dados
gue podem conter informacdes pessoais de clientes, servidor de ficheiros, servidor de

aplicacdes, entre outros.

Segundo a Republica de Mogambique (2021) — PENSC, a medida que o uso das TICs
aumenta, cresce também a exposicdo do pais a ataques e outro tipo de incidentes
cibernéticos, tais como: crimes contra infra-estruturas criticas, sistemas, pessoas,

espionagem politica e empresarial, ciberguerra entre outros.

Ataques cibernéticos que coloquem em causa a confidencialidade, disponibilidade ou
integridade de uma infra-estrutura de rede corporativa de empresas ou instituicoes,
fard com que as mesmas deixem de funcionar devidamente, e mediante a gravidade
da situacéo, podera causar danos como: perdas financeiras de grandes proporgcdes

ou até terem a sua reputacéo afectada.

A Republica de Mogambique (2021) — PENSC afirma que, a tendéncia internacional
mostra 0 aumento de incidentes e ataques cibernéticos, em frequéncia, grau, nimero,

gualidade e sofisticacdo dos ataques.

Hoje em dia, as empresas e instituicdes para protegerem a sua infra-estrutura de rede
corporativa contra ataques cibernéticos tém investido na seguranca em perimetro
usando mecanismos de seguranca, tais como: Firewalls, DMZ, Proxies, IDS, IPS,

Antivirus, Network Address Translation (NAT), entre outros.

Apesar de implementados esses mecanismos de seguranca, com a sofisticacdo dos
ataques cibernéticos a aumentar, empresas e instituicdes continuam a sofrer com os

incidentes causados por esses ataques.

Portanto, esses mecanismos de seguranga em perimetro, por si s6 Sd0 essenciais,
mas ja ndo sao suficientes, pois ndo permitem ter uma visdo global sobre o que
acontece em tempo real numa infra-estrutura de rede corporativa, o0 que melhoraria
bastante o processo de detecgdo e mitigacdo de ataques cibernéticos cada vez mais

sofisticados.
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1.3. Motivacao

A Internet tem facilitado as actividades de negocio de varias empresas e instituicoes,
promovendo produtos e servigos, aumentando a produtividade e a rentabilidade do
mesmo. Apesar disso, a internet também traz consigo alguns pontos negativos, e um

deles é a exposicao a ataques cibernéticos.

A realizacdo do presente trabalho €, primordialmente, impulsionada pelo interesse do
autor na area de seguranca cibernética. Sob outra perspectiva, 0 que motiva o autor
a realizar o presente trabalho é que actualmente, com a crescente sofisticacdo dos
ataques cibernéticos e capacidade de reinvencao dos atacantes, tem emergido a
necessidade de exploracdo de novos mecanismos e técnicas que visam uma detecao

mais precoce e precisa de ocorréncias anomalas e indesejadas.

E nesse ambito que o presente trabalho pretende abordar sobre um mecanismo de
seguranca relativamente recente, que sao as plataformas SIEM — Security Information
and Event Management. Em suma, os SIEMs tém a capacidade de colectar, agregar,
armazenar, correlacionar e monitorizar eventos gerados por uma infra-estrutura de
rede corporativa. Hoje, eles constituem a plataforma central dos modernos centros de
operagcbes de seguranca (SOCs), pois reunem eventos de diversos sensores de
seguranca. Correlaciona esses eventos (logs) e fornecem visualiza¢des sintéticas dos

alertas para tratamento de ameacas e relatorios de seguranca.

1.4. Objectivos

1.4.1. Geral
e Propor a implementacdo de uma plataforma SIEM para detecdo e mitigacao

de ataques cibernéticos no Instituto Nacional de Tecnologias de Informacéo e
Comunicacao.
1.4.2. Especificos

e Analisar a Seguranca Cibernética na Infra-estrutura de Rede Corporativa do
Instituto Nacional de Tecnologias de Informac&do e Comunicacéo;

e Fazer uma andlise comparativa entre diferentes solu¢des de plataformas SIEM
e escolher a que melhor se adeque as condicdes e a realidade do Instituto
Nacional de Tecnologias de Informacédo e Comunicacao;

e Implementar a solucdo de plataforma SIEM escolhida numa infra-estrutura de

rede corporativa virtualizada para efeito de testes.
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1.5. Metodologia

1.5.1. Pergunta de Pesquisa

O presente trabalho de pesquisa propde responder a seguinte pergunta:

De que forma as empresas e instituicbes mogambicanas podem ter uma visao global
sobre 0 que acontece em tempo real na sua infra-estrutura de rede corporativa de

modo a detectar e/ou mitigar ataques cibernéticos cada vez mais sofisticados?

1.5.2. Classificagcdo da metodologia
Em relacdo a metodologia, o presente trabalho de pesquisa pode ser classificado:
a) Quanto a abordagem

Este trabalho de pesquisa segue uma abordagem tanto quanto qualitativa assim como
guantitativa, que segundo Martins (2006) citado por Beula (2017), o trabalho néo se
resume somente em empregar técnicas estatisticas para o tratamento de informacdes
numéricas mas também, em uma analise dos dados recolhidos de forma a se chegar
a um profundo entendimento do problema e com isso poder-se selecionar a solugéo

mais adequada para a resolu¢do do mesmo.

b) Quanto a natureza
O presente trabalho classifica-se como pesquisa aplicada, porque o presente trabalho
tem como principal finalidade produzir conhecimento para aplicacdo pratica e imediata

na resolucdo de um problema.

c) Quanto aos objectivos
Os objectivos do presente trabalho classificam como exploratérios, porque de acordo
com Gil (1991) citado por Nascimento (s/d), pesquisas exploratérias objetivam facilitar
familiaridade do pesquisador com o problema objecto da pesquisa, para possibilitar a
construcdo de hipoteses ou tornar a questdo mais clara. Gil (1991) refere ainda que
0os exemplos mais conhecidos de pesquisas que possuem objectivos exploratérios
sdo as pesquisas bibliograficas e os casos de estudo, que séo as pesquisas utilizadas

no presente trabalho.

d) Quanto aos procedimentos
Os procedimentos do presente trabalho classificam-se como: Pesquisa bibliografica,
pesquisa documental e Caso de estudo. A seguir sera feita a descricdo de cada um

dos procedimentos segundo Gerhardt e Silveira (2009) citados por Michaque (2017).
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e Pesquisa bibliografica
E feita a partir do levantamento de referéncias tedricas ja analisadas e publicadas por
meios escritos e electronicos como livros, artigos cientificos, paginas web. Assim, em
qualquer trabalho cientifico inicia-se com uma pesquisa bibliogréfica, portanto tem
como principais objectivos descobrir se alguém ja respondeu as perguntas propostas
pela pesquisa, analisar se vale a pena repetir uma pesquisa cujos objetivos ja foram
esclarecidos em outro estudo ou avaliar os métodos utilizados em estudos parecidos

para empregar na busca por novas solugoes.

e Pesquisa documental
E similar & pesquisa bibliografica, diferem pelo facto da pesquisa bibliografica utilizar
material ja elaborado, ou seja, livros e artigos, enquanto que, a pesquisa documental
recorre a fontes mais diversificadas e dispersas sem tratamento analitico, tais como:
tabelas estatisticas, jornais, revistas, documentos oficiais, cartas, filmes, fotografias,

relatorios, etc.

e (Caso de estudo
Caracteriza-se como um estudo de uma entidade bem definida como um programa,
uma instituicdo, um sistema educativo, uma pessoa ou uma unidade social. Tem
como finalidade conhecer em profundidade o como e o porqué duma determinada
situacao que se supde ser Unica em muitos aspectos, procurando descobrir o que ha
de mais essencial e caracteristico. O presente trabalho de pesquisa teve como caso

de estudo o Instituto Nacional de Tecnologias de Informacdo e Comunicacao.

1.5.3. Técnicas de colecta de dados
Na realizacao do presente trabalho de pesquisa foram consideradas duas técnicas de
colecta de dados, nomeadamente: Entrevista e Questionario.

e Entrevista

E uma técnica de instigacdo em que o investigador elabora perguntas e as apresenta

de forma oral ao investigado com o intuito de obter dados que interessem a pesquisa.

Foi realizada uma e Unica entrevista aos responsaveis pela infra-estrutura de rede
corporativa do Instituto Nacional de Tecnologias de Informacédo e Comunicacédo, com
0 objectivo de se ter um profundo conhecimento sobre a real situacao da instituigéo,

para tal, foram elaboradas perguntas de resposta aberta. (Vide o anexo — 1).
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e Questionario
Também é uma técnica de instigacdo, contudo, diferencia-se da entrevista pelo facto
das questdes elaboradas pelo investigador serem apresentadas de forma escrita ao
investigado, normalmente apresentam um namero de questdes relativamente maior
em relagdo as apresentadas numa entrevista e podem ser respondidas na auséncia

do investigador.

Foi elaborado um e Unico questionario contendo apenas perguntas de resposta Unica
(Sim/N&o), e foi dirigido aos responsaveis pela infra-estrutura de rede corporativa do
Instituto Nacional de Tecnologias de Informag&o e Comunicacgao. (Vide o anexo — 2)
1.6. Estrutura do trabalho

Este trabalho de pesquisa esta organizado da seguinte forma:

e Capitulo I —Introducéo

Neste capitulo apresenta-se a contextualizacdo, a descri¢cao do problema, motivagao,
0s objectivos que se pretendem alcancar, sdo identificadas e descritas as técnicas
metodoldgicas usadas para atender aos objectivos tracados e por fim apresenta-se a

estrutura do trabalho.

e Capitulo Il — Revisao da literatura
Neste capitulo séo descritas e apresentadas as definicbes mais relevantes em torno
do tema deste trabalho, nomeadamente a seguranca cibernética em infra-estruturas
de Redes Corporativas (dando-se énfase a mecanismos de seguranca), Eventos &
Incidentes de seguranca, e por fim debruca-se em torno das plataformas SIEM e as

principais solu¢cdes open-source e comercias mais usadas actualmente.

e Capitulo lll — Caso de estudo
Neste capitulo é feita apresentacdo do INTIC — Instituto Nacional de Tecnologias de
Informagcdo e Comunicacao, a descricdo da situacdo actual e os constrangimentos

gue advém da situacéo actual.

e Capitulo IV - Proposta de solucao
Apoés a apresentacéo clara e precisa do problema, neste caso, os constrangimentos
anteriormente identificados no INTIC, neste capitulo propfe-se e desenvolve-se uma

solucao para resolver o referido problema.
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e Capitulo V — Apresentacéo e Discussao de Resultados
Neste capitulo, apresenta-se e discute-se em torno dos resultados apresentados no

presente trabalho de pesquisa.

e Capitulo VI - Considerac¢des Finais
Neste Ultimo capitulo sdo sumarizadas as principais conclusdes deste trabalho de
pesquisa, bem como € analisado o cumprimento dos objetivos propostos no inicio
deste trabalho. Também sdo apresentados os constrangimentos (isto €, limitacdes
encontradas durante a realizacdo do trabalho) e sdo dadas recomendacdes para

futuros pesquisadores e/ou entidades com interesse nessa area de estudo.

e Bibliografia
Nesta seccdo séo indicadas todas as fontes (obras) consultadas para materializar o

presente trabalho de pesquisa assim como para alcancar os objectivos tracados.

e Anexos

Nesta seccado sao apresentados os elementos adicionais que facilitam a compreensao

do presente trabalho de pesquisa.
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2.1. Seguranca cibernética em Infra-estruturas de Redes Corporativas

2.1.1. Seguranca cibernética

Para Lima (s/d), com o advento da era da Informagéo, também conhecida como era
Digital, e sua sucedanea, a era do Conhecimento, a informacdo foi algcada a categoria
de activo estratégico para organizacdes e Estados-Nacao, conferindo aqueles que a
detém e dela se utilizam, efectiva e oportunamente, uma inquestionavel vantagem no

ambiente competitivo e nos contenciosos internacionais.

Ainda segundo Lima (s/d), a Internet, proporcionando conectividade em tempo real e
abrangéncia mundial, trouxe consigo um crescimento sem precedentes no volume de
informagbes disponiveis aos modernos decisores, entretanto, por outro lado, sua
grande vulnerabilidade, aliada a existéncia de novos actores conduzidos por funestas
intencdes no cenario internacional, fez crescer a preocupacdo com a protecao da

informacé&o que por ela trafega.

O meio através do qual essas informacgdes trafegam, ou seja, a internet, também é
conhecido como espaco cibernético, de acordo com Barros et al. (2011) em Desafios
Estratégicos para Seguranca e Defesa Cibernética do Brasil, espaco cibernético é um
ambiente virtual, composto por dispositivos computacionais conectados em redes ou

nao, onde as informacdes digitais transitam e sdo processadas e/ou armazenadas.

Para Republica de Mocambique (2021) — Plano Estratégico Nacional de Seguranca
Cibernética, o espaco cibernético compreende um ambiente complexo, de valores e
interesses, materializado numa Unica area de responsabilidade colectiva, que resulta

da interacgéo entre pessoas, redes e sistemas de informacéo.

Assim, no entendimento do autor, espaco cibernético é um conjunto de meios pelos

guais sdo necessarios para a troca e partilha da informacdo em meios digitais.

Actualmente, como salienta Teixeira (2021), o avanco tecnoldgico e a quantidade de
sistemas e redes conectadas a Internet estdo a crescer rapidamente, além de
sofrerem repentinas mudancas, entendidas por actualizacdes e/ou ainda evolucdes a
tecnologia ja existente. Portanto, aumenta a preocupac¢ao quanto a seguranca desses
sistemas "conectados" e requer-se mecanismos que possam garantir a seguranca e

mitigar vulnerabilidades deles.
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Para Schultz (2020a) citado por Teixeira (2021), a seguranca cibernética € um ramo
da seguranca da informacao que tem como objetivo prevenir os ataques realizados
por sistemas maliciosos que se aproveitam de falhas sistémicas para invadir
dispositivos, roubando, manipulando e tornando indisponivel uma série de dados ou

arquivos.

Ainda segundo os autores supracitados, a seguranca cibernética envolve a prevencao
e protecao no que tange ao espaco cibernético e a seguranca da informacgéo envolve
a prevencao e protecdo contra todo tipo de risco, seja fisico ou digital, controlando

acessos de pessoas a locais, permissdes para acessos de arquivos, entre outros.

De acordo com Republica de Mocambique (2021) — Plano Estratégico Nacional de
Seguranca Cibernética, a seguranca cibernética compreende o conjunto de medidas
e accoes de prevencao, monitorizacdo, deteccao, reacgao, analise e correc¢ao que
visam manter o estado de seguranca desejado, ou seja, garantir a confidencialidade,
disponibilidade, integridade, e ndo repudio da informacéo, das redes e sistemas de

informacé&o no espaco cibernético, e das pessoas que nele interagem.

A seguranca cibernética engloba todas as medidas legais, tecnoldgicas e processos
gue visam proteger pessoas, colectivas e singulares, e bens, com destaque para as

infra-estruturas criticas de informacgéo, no espaco cibernético.

A seguir sdo descritas as referidas propriedades para manter um estado de seguranca

desejado com base em (Fernandes, 2015):

e Confidencialidade é a propriedade que limita 0 acesso a informacéo apenas as
entidades legitimas, isto €, apenas as entidades autorizadas pelo proprietario
da informacao.

e Integridade é a propriedade que garante que a informacao nao sofreu qualquer
modificacdo indevida ao longo do processo de transmissdo da mesma.

e Disponibilidade é a propriedade que garante que a informacéo estara sempre
disponivel para uso legitimo, ou seja, para uso dos utilizadores autorizados
pelo proprietario da informacéo.

e Nao repudio é a propriedade que garante a impossibilidade de negar a autoria

em relagcdo a uma transacéo anteriormente feita.
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2.1.2. Firewalls

Segundo Mamede (2006), quando se cria uma forma de ligacdo da nossa rede interna
a internet, abre-se um canal de troca de trafego entre estes dois ambientes. Pode se
controlar a rede interna de uma organizacao (ambiente privado), mas é impossivel
controlar a internet (ambiente publico). A zona onde termina a rede interna e comeca

a rede ndo controlada chama-se perimetro ou fronteira.

Ha o desafio de ter que se implementar mecanismos de seguranga, que incluem
medidas e tecnologias, que permitam criar seguranca ao nivel de perimetro de forma
a garantir que todo o trafego desconhecido ndo consiga acesso a rede interna. O
dispositivo que se utiliza para este fim toma o nome de antepara de protecdo ou

firewall no original em Inglés (Mamede, 2006).

Para Scussiatto (2017), uma firewall pode ser descrita como um componente de
hardware ou software que separa uma rede segura de uma outra ndo segura. A

firewall & constituida por diversas componentes funcionais a saber:

e Hardware (computadores, redes e equipamentos de interligacdo como hubs,
switches, gateways, routers, etc.); e
e Software (sistemas operativos, aplicacdes especificas para filtrar, controlar e

modificar fluxos de comunicacao).

Aos sistemas de firewall sdo assim atribuidas as diferentes responsabilidades, como
a implementacao da politica de seguranca da empresa no interior da rede protegida,
o controlo de acesso, 0 assegurar a manutencao da privacidade e disponibilizar meios

de auditoria. E tudo isto com dois pressupostos basicos que sao (Mamede, 2006):

e Aquilo que nao é expressamente permitido, é proibido;

e Aquilo que nao é expressamente proibido, é permitido.

De acordo com Mamede (2006), o enfoque primario de uma firewall € o controlo de

acesso, a diferentes niveis abaixo indicados:

e O controlo de servicos, com a definicdo de que servicos podem ser acedidos.

e O controlo de redireccionamento, com a definicho em que direcdo pode o
servico ser iniciado e permitido o fluxo.

e O controlo de acessos, com a especificagao de que servigos pode um utilizador

especifico aceder; e

11
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e O controlo de comportamento, definindo como s&o usados determinados

servigos particulares, como o controlo de e-mail para eliminagéo de spam.

Portanto, uma firewall € um mecanismo de seguranca que funciona com base num
conjunto bem definido de regras! de filtragem de pacotes, que controlam e filtram
todas as ligacdes entre duas ou mais redes, através de um Unico ponto de acesso,
como pode ser visto na figura abaixo. O controlo e a filtragem séo feitos com base no
tipo de pacote, endereco origem e destino, porta de origem e destino, entre outros

parametros.

Rede Interna
192.168.10.0/24

Figura 1: Estrutura basica de um Firewall.
Fonte: Elaborado pelo autor.

Os principais beneficios que se podem ter pelo recurso a este de dispositivos séo a
protecdo contra trafego indesejado proveniente do exterior da rede e protecéo contra
a violacao da privacidade da rede interna. No entanto, Mamede (2006) afirma que, os
firewalls ndo constituem, so6 por si, a pedra filosofal?> da seguranca de perimetro, até

porque eles apresentam alguns riscos, tais como:

e Impacto no desempenho, ja que aumentam a laténcia ao trafego entre a rede
controlada e a internet, na medida em que o mesmo tem de ser analisado;

e Por outro lado, como constituem, ou devem constituir, o Unico ponto de entrada
na rede controlada, se a firewall for comprometida por um atacante, entéo, toda
a rede interna pode ser comprometida;

e Também, dadas as suas atribuicdes, ndo protegem contra ataques de software

malicioso, como virus, apesar do trafego destes passar pela firewall.

! Sdo implementadas de acordo com a politica de seguranga em perimetro definida pelas empresas
ou instituicdes.

2 No contexto, refere-se a um mecanismo de seguranca que seja capaz de resolver todos os problemas
de seguranga em perimetro numa empresa ou institui¢ao.
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Mamede (2006) considera que, por vezes é necessario considerar a possibilidade da
existéncia de segmentos na rede com um menor grau de seguranga ou protecao para,
por exemplo, disponibilizar servicos que pretendemos assegurar ao exterior do
perimetro de seguranca, mas de forma controlada. Esses segmentos tomam o0 nhome
de zonas desmilitarizadas, do inglés demilitarized zone (DMZ). Uma DMZ reside entre
uma rede publica como internet e a rede privada, protegida. Todo trafego que entra
ou sai da DMZ é inspecionado pelas regras da firewall, de forma a determinar se o

mesmo é ou nao permitido.

2.1.2.1. Arquitecturas de implementacéo de firewalls

Em termos de arquitectura, Mamede (2006) afirma que, existem quatro configuracdes
basicas que podem ser utilizadas como modelos de implementacéo para a solucéo
de firewall. Entretanto, antes de debrucar-se sobre arquitecturas é necessario vermos

0 conceito de bastido de seguranca (no original em inglés Bastion Host).

Para Mamede (2006), o bastido de seguranca constitui um ponto critico muito forte
na seguranca de rede, pois nele se inclui o sistema de firewall e os demais sistemas
gue garantem a defesa por perimetro. Normalmente, serve como plataforma de
gateways a nivel de aplicacdo ou circuito, apresentando varias caracteristicas, de
entre as quais se destacam: Existir uma exigéncia para autenticacdo adicional para
permitir acesso a proxy, adicionalmente cada proxy podera exigir a sua propria

autenticacao.

As quatro arquitecturas de implementacdo de firewalls sdo a seguir disseminadas
segundo (Mamede, 2006):

1) Filtro de pacotes (Packet-Filtering Boundary Router)
O filtro de pacotes constitui a forma mais antiga de implementacédo de um sistema de
firewall. Na figura abaixo, esta representada esta arquitectura, com router, que possui
capacidades de filtro de pacotes, posicionado entre a rede segura e a rede publica ou

nao protegida.

Dada a sua posicéo, este router é também, por vezes, designado de router de
perimetro. Um router com estas funcdes recorre a utilizacdo de ACL ou listas de
controlo de acesso para encaminhar ou descartar 0s pacotes que chegam até si,
garantindo de forma genérica prote¢cdo contra ataques provenientes da rede ndo

segura. Esta forma de implementacdo possui algumas deficiéncias que séo:
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e Falta de mecanismos de autenticacao forte;

e Complexidade da manutencdo da ACL no router;

e Criacao de registos de jornal bastante limitados, dificultando a auditoria;

e Se o router for comprometido, o trafego pode fluir directamente através

deste, vindo da Internet, para maquinas da rede interna;

=
@
‘QE

Packet-Filter
Router

-—-—-Trafego-—-—u
—Ligagdes Fisicas—

Figura 2: Filtro de pacotes.
Fonte: Adaptado de Mamede (2006).

2) Screened Host Firewall (Singled, Dual e Multi home):
Esta arquitectura de firewall utiliza um router filtro de pacotes e um host bastido. E
uma arquitectura com um desenho um pouco mais complexo que a outra ja referida
porque oferece um nivel de seguranca superior, disponibilizando servi¢cos no nivel de

rede, com filtro de pacotes, e ao nivel aplicacional, como servidor proxy.

Assim, este tipo de sistema firewall € considerado bastante seguro porque exige a um
atacante a intrusdo em dois sistemas separados antes de conseguir comprometer a

rede protegida.

a) Singled-home Bastion Host
Esta arquitectura recorre a utilizacdo de dois sistemas distintos: Um router, que €

configurado de forma a seguir duas regras basicas:

1. Para trafego proveniente da Internet, apenas pacotes destinados ao bastido
sdo permitidos; e
2. Para trafego proveniente da rede interna, apenas pacotes originados pelo

bastido podem passar.

O bastido preenche algumas lacunas apresentadas na arquitectura anterior, com

funcionalidades que Ihe permitem garantir mecanismos de autenticacdo forte e de

proxy.

14



Capitulo Il = Reviséo da Literatura

Bastion
Host

Interna

..'

Packet-Filter

Router e P
—Ligacbes Fisicas—

Figura 3: Bastion Host Singled-home.
Fonte: Adaptado de Mamede (2006).

A figura anterior apresenta a arquitectura referida. Salienta-se a possibilidade de
definicAo de uma zona desmilitarizada, com 0 acesso controlado pelo bastido, como
se pode ver na figura abaixo, de forma a possibilitar acessos publicos a determinados

servigcos como, por exemplo, um servidor web.

Bastion
Hast

Rede
Interna

Packet-Filter
Router

-geeeess Trafego.-—- -
—Ligagdes Fisicas—

Servidor Web

Figura 4: Bastion Host Singled-home com DMZ.
Fonte: Adaptado de Mamede (2006).

b) Dual e Multi-home Bastion Host.
A implementacédo de uma arquitectura screened host firewall com um bastido a definir
a separacao fisica de redes (dual-home bastion host) permite preencher lacunas
deixadas pela arquitectura anterior (filtro de pacotes). O sistema dual-home pretende
preencher esta lacuna de seguranca, pelo isolamento fisico da rede Internet e da rede
interna da empresa, como se pode ver na figura abaixo. Esta arquitectura também é

muitas vezes denominada por multi-homed bastion host.

Um computador multi-homed constitui um dispositivo que possui mais do que uma
interface de rede. A implementagc&do mais vulgar recorre a sistemas dual-homed, que
possui apenas duas interfaces. Uma firewall dual-homed é um sistema de firewall com

duas interfaces de rede (NIC) com cada uma delas ligadas numa rede diferente.
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Por exemplo, uma das interfaces estard ligada a rede externa ndo protegida e a outra
estara ligada a rede interna, protegida. Nesta configuracdo existe um ponto crucial
gue temos de respeitar, que basicamente consiste em n&o permitir o roteamento do
trafego proveniente do exterior directamente para a rede interior, ou seja, a firewall

tem de actuar como intermediario entre duas redes.

NB: O roteamento pela firewall deve ser restringido para que pacotes IP de uma rede

nao sejam directamente encaminhados.

2R

N

Router
Interno

Router
Externo

-———Trafego——-—=
—Ligagdes Fisicas—

Servidor Web

Figura 5: Bastion Host dual-home.
Fonte: Adaptado de Mamede (2006).

3) Screened Subnet Firewall
Esta arquitectura constitui-se como o sistema de firewall mais seguro. Nesta é criada
uma sub-rede isolada, entre a rede protegida e a rede néo protegida, onde existe um
bastido e onde podem existir servers de informacdo e modems para acesso remotos.
Para tal, recorre-se a utilizacéo de dois routers com funcdes de filtragem de pacotes,
ficando o bastido localizado entre os mesmos. O principio basico € que todo trafego

através da sub-rede esta bloqueado.

Existem assim trés niveis de defesa contra intrusos. O router externo fornece protecao
contra ataques provenientes do exterior, enquanto que o router interno gere 0 acesso
do trafego proveniente da rede protegida a DMZ, passando também através do

bastido.

Desta forma, esta separacdo assegura que em caso de atague com Sucesso ao
bastido, o atacante ficara restringido a rede de perimetro pelo router que faz a ligacao
entre esta rede e a interior. A principal desvantagem deste sistema é a complexidade

da configuragdo e manutengdo da mesma.
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@ Rede
__________ Interna

N

Router
Interno

Externo

-———Trafego———#
—Ligaghes Fisicas—

Servidor Web

Figura 6: Screened subnet firewall.
Fonte: Adaptado de Mamede (2006).

2.1.2.2. Network Address Translation (NAT)

Para Mamede (2006), o NAT é um conceito muito importante para redes informéticas,

especialmente para os sistemas de firewall.

Com este servico, os sistemas de firewall podem promover o mascaramento® dos
esquemas de enderegcamento utilizados nas empresas e instituicdes modificando o
trafego IP a entrada ou a saida da firewall. Permitindo assim, manter a privacidade

dos clientes, que ndo se expdem na Internet.

Uma das funcionalidades deste servico € de converter um endereco IP privado para
um endereco IP publico, com efeito, segundo Mamede (2006), com NAT, um dnico
dispositivo pode funcionar como intermediario entre a Internet e uma rede local, o que
significa que apenas um unico endereco publico é necessario para representar um

grupo de computadores. Tipos e alguns cenarios em que interessa utilizar o NAT séo:

e Source NAT (SNAT)
Consiste em modificar o endereco IP de origem das maquinas da rede interna antes

dos pacotes serem enviados para rede externa (Russell et al., 2002).

Esses pacotes, terdo na firewall o seu endereco de origem alterado para o endereco
externo da firewall (eth0O). Para lembrar dos pacotes modificados, a firewall reescreve
0s enderec¢os assim que obtém a resposta da maquina de destino, direcionando os

pacotes ao destino correto.

3 Ocultar os verdadeiros enderecos IP dos equipamentos no interior de uma rede protegida.
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Desta forma, para Russell et al. (2002), o objectivo do SNAT é de ocultar a origem e
garantir que nenhuma maquina da internet possa ter acesso directo as maquinas de

sua rede interna via SNAT.

Origem: 138.245.193.99 E I Origem: 192.168.10.1 E
Destino: 126.136.10.45 | Destino: 126.136.10.45
Origem: 126.136.10.45 @ Origem: 126.136.10.45 E
Destino: 138.245.193.99 Destino: 192.168.10.1

SNAT

>

|
|
i
|

Rede Interna
eth1 92.163.10.0[24

IP: 192.168.10.1

126.136.10.45 eth0_IP: 138.245.193.99
eth1_IP: 192.168.10.254

Figura 7: Source NAT (SNAT).
Fonte: Elaborado pelo autor.

e Destination NAT (DNAT)
Segundo Russell et al. (2002), consiste em modificar o endereco IP de destino do
trafego das maquinas com origem na rede externa com destino ao endereco externo
da firewall. Umas das aplicacdes do DNAT é de disponibilizar o acesso a servi¢os
mantidos em maquinas da rede interna, geralmente quando essas maquinas utilizam

enderecos IPs privados.

Nessa perspectiva, 0s servicos sdo disponibilizados na internet com o endereco IP
externo da firewall (eth0), e os pacotes de comunicacdes destinadas a esses servicos
tém o seu endereco de destino alterado para o endereco da maquina da rede interna

onde reside o servigo “real”.

Origem: 101.136.145.67 E I Origem: 101.136.145.67 @
Destino: 138.245.193.99 | Destino: 192.168.10.17
Origem: 138.245.193.99 E : Origem: 192.168.10.17 E
Destino: 101.136.145.67 Destino: 101.136.145.99

eth1

Home-Office Client eth0_IP: 138.245.193.99
IP: 101.136.145.67 eth1_IP: 192.168.10.254 192.168.10.17

Figura 8: Destination NAT (DNAT).
Fonte: Elaborado pelo autor.
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2.1.3. Sistemas de Deteccao de Intruséo (IDS)

Segundo Gongcalves Sobrinho Junior (2016), todo sistema, programa ou pessoa que
tenta ou consegue acessar informacoes de alheios ou realizar actividades ilegais em
software de terceiros pode ser considerado um intruso. Ainda segundo o autor citado,
Intrusdo é um conjunto de a¢des que buscam comprometer os pilares da seguranca
da informacao de recurso computacional enquanto que o acto de detectar acdes que
podem comprometer a seguranc¢a da informacao de um recurso computacional pode

ser denominado detecc¢éo de intruséo.

Para Kumar et al. (2013), um IDS pode ser um software ou um dispositivo fisico que
monitoriza o trafego de rede ao longo da rede interna ou num computador, para
detectar actividades intrusivas e/ou eventos indesejados, como por exemplo trafego

ilegal e malicioso, trafego que viole as politicas de seguranca.

Existem varios tipos de tecnologias IDS devido a variacéo das configuracdes de rede,
e cada tipo tem as suas vantagens e desvantagens. A seguir serao referidos alguns

tipos de sistemas IDS (Kumar et al., 2013):

e Network Based Intrusion Detection System (NIDS)
Em portugués IDS Baseado em Rede, segundo Gongalves Sobrinho Junior (2016),
estes sistemas processam informacdes capturadas, analisando o fluxo de pacotes
gue trafegam pela rede, eles sdo geralmente posicionados em locais estratégicos da
infra-estrutura da rede. O NIDS pode capturar e analisar dados para detectar ataques
conhecidos pela comparacdo de padrbes e assinaturas em um banco de dados ou
pela deteccdo de actividades ilegais. O NIDS € normalmente referenciado como
packet-sniffers, pois esta categoria de IDS captura todos os pacotes que trafegam na

rede.

|DS Baseado em Rede

Network . Network Switch
Router Firewall

Figura 9: IDS Baseado em Rede.
Fonte: Elaborado pelo autor.
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Os NIDS também sdo chamados de IDS passivos porque caso um ataque seja
detectado, este emite uma notificacédo (alerta) para o administrador informando que
um ataque ocorreu, e este por sua vez toma medidas adequadas para garantir a

seguranca desse recurso computacional (Kumar et al., 2013).

e Host Based Intrusion Detection System (HIDS)

Neste caso, segundo Claro (2015), o IDS encontra-se instalado em cada maquina
monitorada, como mostra a figura abaixo, a fim de analisar os eventos gravados nos
arquivos de log ou pelos agentes de auditoria. Funcionam como a ultima linha de
defesa, no caso de o ataque ter sido bem-sucedido e ter conseguido atravessar a
firewall e o NIDS. Os HIDS sdo comumente implantados em maquinas criticas, como
servidores acessiveis publicamente e em servidores que contém informacdes

confidenciais (Kumar et al., 2013).

Cliente
Host IDS

Rede
Interna

Network

- Servidor BD
Router Firewall

Host IDS

Network Switch

Servidor Web
Host IDS

Figura 10: IDS Baseado em Host.
Fonte: Elaborado pelo autor.

Apontam-se a seguir os componentes de um Sistema de Deteccdo de Intrusao,
segundo Gongalves Sobrinho Janior (2016), em geral, consiste de trés componentes

funcionais que sdo abaixo disseminados:

Motor Gerenciador
de Detecgao Alertas gerados de Resposta

Informagdes obtidas

Figura 11: Principais componentes de um IDS.
Fonte: Goncalves Sobrinho Janior (2016).

— Fontes de dados: Séo as referéncias que o IDS possui para achar vulnerabilidades.
Em geral, elas podem ser classificadas em duas categorias que sdo: Host-based

monitors e Network-based monitors.
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e Host-based monitors
Coleta as informacgdes de fontes internas de um computador, geralmente a nivel de
sistema operacional. As fontes incluem pista de auditoria do sistema operacional e

logs do sistema.

e Network-based monitors
A fonte de dados sdo os pacotes da rede. Isto é usualmente alcancado usando

dispositivos que séo configurados para capturar todo o trafego acessivel da rede.

— Motor de deteccédo: Este componente usa as informagdes da fonte de dados para
detectar actividades maliciosas e pode funcionar em uma das seguintes formas de

abordagens:

e Deteccdo baseada em Assinaturas: Segundo Claro (2015), compara 0s
pacotes recebidos com um conjunto de assinaturas previamente definidas.
Neste caso, 0 IDS compara um padrao apresentado pelo possivel ataque a
uma base de dados de padrfes de ataques (assinaturas). Se o padréo suspeito
for confirmado na base de dados, o ataque € detectado.

e Deteccdo baseada em Anomalias: Analisa o comportamento do trafego de
rede, comparando-o0 a um modelo de comportamento considerado normal para
o0 ambiente. Quando o trafego de rede se desvia do comportamento
considerado normal, ocorre uma anomalia, o IDS considera como um possivel

ataque, gerando o alerta (Miguel, s.d.) citado por (Claro, 2015).

— Gerenciador de Reposta: Ele é responsavel por armazenar e informar ao usuario

ou administrador quando um possivel ataque for identificado.

2.1.3.1. Incidéncia de alertas em IDS/IPS
De acordo com Stiawan et al. (2011) citado por Tavares (2015) existem quatro tipos

de alertas em IDS/IPS a saber:

Verdadeiro Positivo Verdadeiro Negativo

Figura 12: Tipologia de alertas em IDS/IPS.
Fonte: Elaborado pelo autor.
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— Verdadeiro Positivo:
e IDS: Seria a geracao de um alerta devido a uma ocorréncia suspeita no trafego.
e |IPS: Corresponderia a geracdo de um alerta e o bloqueio do trafego devido a

uma ocorréncia suspeita.

— Verdadeiro Negativo: Tanto para IDS ou IPS, corresponderia ao proprio trafego do

utilizador sem qualquer alerta gerado e/ou bloqueio do trafego.

— Falso Positivo:
e IDS: Acontece quando é gerado um alerta com trafego normal e legitimo.
e IPS: Acontece quando trafego normal e legitimo € bloqueado, e de seguida

gerado um alerta.

— Falso Negativo: Tanto para IDS ou IPS, ocorre quando trafego malicioso entra na

rede interna, entretanto ndo € gerado nenhum alerta e/ou bloqueio do trafego.

Em suma, a incidéncia de Verdadeiro ou Falso é referente a decisdo que o IDS/IPS
toma em relacédo ao trafego, se ele toma a deciséo certa, i.e, se ele detectou/bloqueou
0 que realmente tinha de detectar/bloquear ou se ndo detectou/bloqueou 0 que nao

tinha de detectar/bloquear entédo teremos um alerta do tipo “Verdadeiro”.

Entretanto, se o IDS/IPS detectou/bloqueou o que néao devia detectar/bloquear ou se
nao detectou/bloqueou o que realmente tinha de detectar/bloquear entdo teremos um
alerta do tipo “Falso”, certamente que este tipo de alerta, € o que ndo desejamos nas

nossas solucdes IDS/IPS.

A questdo de positivo ou negativo, é referente ao conteudo do pacote, que pode
assumir duas possibilidades a saber: pacote legitimo, que corresponde a positivo e

pacote ilegitimo (malicioso) que corresponde a negativo.

Nas empresas e instituicdes, a incidéncia de falsos positivos nos IPS é altamente
prejudicial a produtividade, na medida em que trafego legitimo € bloqueado devido a
uma falsa suspeita de ataque, enquanto nos IDS, segundo Mamede (2006), fazem
com gue os admins tenham de investigar cada um dos alertas de falsa intrusédo, o que
pode levar o(s) admins do sistema a desligar o alerta, ou ainda pior, a desligar todo o

IDS, com um resultado que pode ser desastroso.
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No geral, tanto nos IDS ou IPS, os falsos negativos representam um sério problema
de seguranca, visto que nesse tipo de alerta, um pacote com contetdo malicioso entra

na rede interna da organizacgao.

2.1.4. Sistemas de Prevencao de Intruséo (IPS)
Para Kumar et al. (2013), ao longo de muitos anos, a filosofia da detecc¢ao de intrusdes
na rede consistiu em detectar o maior nUmero possivel de ataques e possiveis

intrusdes e consigna-los para que outros tomassem as medidas necessarias.

Pelo contréario, os sistemas de prevencao das intrusdes na rede foram desenvolvidos
numa nova filosofia "tomando as medidas necessarias para combater com precisédo

0s ataques ou intrus@es detectaveis" (Kumar et al., 2013).

Claro (2015) afirma que, O IPS é um complemento do IDS, ele acrescenta a detecgao
de ataques, a possibilidade de prevencdo. Ambos IDS e IPS necessitam de uma base
de dados de assinaturas conhecidas para realizar a comparagdo com possiveis

ataques.

Ainda segundo Claro (2015), o IDS se restringe a detectar tentativas de intrusao,
registra-las e envia-las ao administrador da rede, enquanto que o IPS opera “inline?’

na rede, adoptando medidas adicionais para bloquear as intrusées em tempo real.

Um dos problemas da operacéo inline do IPS é que impacta no desempenho da rede,
devido ao aumento da laténcia ao trafego entre a rede interna e a rede externa, na

medida em que o mesmo tem de ser analisado.
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Figura 13: Posicao do IPS na topologia da rede.
Fonte: Adaptado de Mamede (2006).

4 O IPS esta no meio do fluxo da rede, fazendo com que trafego entre a rede interna e rede externa
(internet) passe directamente por ele.
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2.2. Eventos, Logs e Incidentes de Seguranca

2.2.1. Eventos

Para Filho (2012), um evento pode ser descrito como qualquer ocorréncia detectavel
ou discernivel que seja significativa para a gestdo da infra-estrutura de Tl ou para a
entrega do servico de Tl. Eventos sdo notificagcdes criadas por um servigo de TI, item

de configuragao ou ferramenta de monitorizacao.

Desta forma, Filho (2012) afirma que, a operacao de servi¢o eficiente depende do
conhecimento da situagcao da infra-estrutura e da deteccédo de qualquer desvio da
operacao normal ou esperada. Isto ocorre com bons sistemas de monitorizagéo e

controle, baseados em dois tipos de ferramenta, a saber:

e Ferramentas activas de monitorizacao: Avaliam itens chave de configuracao
para determinar sua situacao e disponibilidade;
e Ferramentas passivas de monitorizagdo: Detectam e correlacionam alertas

operacionais ou comunicacdes geradas por itens de configuragéo.

Os eventos podem ser tipificados em (Filho, 2012):

e Eventos que indicam uma operacdo normal: Indicam que o servico esta
funcionando. Como por exemplo: Um usuario conectou-se a aplicacao e o job
agendado foi executado.

e Eventos que indicam uma operacao anormal: Como quando o usuario tenta
entrar na aplicacédo e ndo consegue e um log é registrado com esta informacéao.
Por exemplo, o software de coleta identificou um software ndo autorizado e
ocorreu uma situagdo nao usual no processo.

e Eventos que sinalizam uma operacdo ndo usual: Fornecem uma indicacao
de que a situacdo requer um pouco mais de supervisdo, como no caso da

memoria do servidor estar acima do nivel estabelecido como limite.

Ainda segundo Filho (2012), eventos ocorrem continuamente, mas nem todos devem
ser detectados ou registrados. Com isso, durante o projecto, desenvolvimento, gestao
e suporte da infra-estrutura e dos servi¢cos de Tecnologias de Informacgéo é importante

ter clareza da necessidade ou importancia do evento para o0 seu registro.
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2.2.2. Logs

Kent & Souppaya (2006) e Rouse (2012) apud Vazéao (2020), definem os logs como
0s registros de eventos que ocorrem nos sistemas operativos, nas aplicacdes e nos
equipamentos de uma organizacado, possibilitando também o acesso a hora, a data e

a outras informagdes relacionadas com o evento que 0 gerou.

Segundo Dionisio (2019), os logs sao indicadores cruciais para se identificar o que
esta a acontecer numa infra-estrutura de rede corporativa de uma organiza¢do. Sao
os logs que ajudam os analistas a correlacionar por exemplo comportamentos de
rede, fornecendo informagdes muito valiosas sobre diferentes tipos de problemas de

seguranca numa infra-estrutura.

Assim, estes logs para além de ajudarem a evitar que uma organiza¢cao possua uma
visao limitada sobre o que esta a acontecer na sua infra-estrutura, permitem também
aos especialistas de seguranca a verificarem comportamentos maliciosos com intuito

de prejudicar a mesma (Dionisio, 2019).

Actualmente, para Dionisio (2019), os SIEMs funcionam correlacionando estes logs
de diferentes fontes de modo a evitar ou a identificar incidentes de seguranca. Um
SIEM usufruindo desta vasta colecéo de logs, pode correlaciona-los para por exemplo
alertar uma equipa do SOC avisando de que um utilizador especifico esta a realizar

actividade incomum na sua organizacao.

Para Vazao (2020), de uma forma geral, uma mensagem de log possui trés elementos

fundamentais a saber:

e Timestamp — Registo da data e da hora em que a mensagem de log foi gerada,;
e Origem — Sistema que gerou a mensagem de log, pode, por exemplo, ser um

endereco IP ou o nome da maquina;

e Dados - Informacao sobre o evento gerado.

Em relacéo a tipologia, os logs podem ser categorizados em quatro tipos segundo
(Chuvakin et al., 2012; Q. Li & Clark, 2015) citados por Vazéao (2020), nomeadamente
logs operacionais, de debugging, de conformidade e de seguranca, este ultimo tipo
de logs contém informag@es relacionadas com a seguranga, e tem como principal
objectivo a detecéo e/ou mitigacédo de ataques cibernéticos, a tentativas de roubo de

dados, assim como outros problemas relacionados com a seguranca dos dados.
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No geral, os logs podem ter varias finalidades, apesar disso, neste presente trabalho
pretende-se colectar, analisar, fazer a gestado e a correlagdo de logs que possuam

relevancia para seguranca de infra-estrutura de redes corporativas.

2.2.3. Incidentes de seguranca

Segundo Brownlee & Guttman (1998) — RFC 2350, incidente de seguranca é qualquer
evento adverso que comprometa algum aspecto da seguranca do computador ou da
rede. A definicdo de um incidente pode variar entre as organiza¢gdes, mas pelo menos

as seguintes categorias sao geralmente aplicaveis:

¢ Indisponibilidade das informagdes;

e Perda de confidencialidade das informacdes;

e Comprometimento da integridade das informacoes;
e Uso indevido de servico, sistemas ou informacdes; e

e Danos aos sistemas.

Numa abordagem mais ampla, um incidente de seguranca € uma interrup¢do nao
planejada de qualquer servico de Tecnologia da Informacéo, i.e., € algo que tem como

objectivo comprometer os pilares da seguranca da informacao de um recurso de TI.

De qualquer forma, os incidentes de seguranca sao problematicos e perigosos,
idealmente € o que se pretende evitar, mas seguramente eles irdo acontecer e a partir
desse momento devemos fazer o correcto e o devido tratamento para reduzir o

impacto desse incidente.

2.3. Security Information and Event Management (SIEM)
Nesta sessao iremos estudar as plataformas SIEM, definindo os conceitos basicos
gue norteiam estas ferramentas, apresentando a arquitectura geral e as principais

solucdes existentes no mercado.

Segundo Rodrigues (2015), as plataformas SIEM sdo uma tendéncia relativamente
recente no sector empresarial das Tl, tendo a sua definicdo sido cunhada em 2005,

pelos investigadores Mark Nicolett e Amrit Williams da Gartner.

Cruz (2012) afirma que, estes investigadores descreveram as plataformas SIEM como
sistemas que recolhem, analisam e apresentam a informacéo dos dispositivos de
seguranca tais como Firewalls, IDS, IPS, entre outros, bem como outras informagdes

de seguranca de outros activos (como bases de dados, sistemas operativos, etc.).
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De acordo com Dionisio (2019), estes eventos sdo entdo coletados, normalizados,
armazenados e correlacionados pelo SIEM. Nessa perspectiva, 0s inlUmeros eventos
armazenados possibilitam uma rapida identificacdo e resposta aos incidentes,
nalguns casos esta resposta até pode ser automéatica por parte do sistema. Mantendo
um histérico de todas as interacdes com a infra-estrutura, sendo também bastante (til

para investigacoes forenses.

-

Figura 14: Security Information and Event Management.
Fonte: Kreeyaa citado por (Santos, 2018).

Historicamente, segundo Jamil (2015) citado por Mendonca (2015), o conceito SIEM

surgiu a partir de outros dois paradigmas:

e Plataformas SEM — Security Event Management:
Segundo Cruz (2012), efectuam a monitorizacdo de dados em tempo real, correlacao
de eventos, notificacdes (alertas), etc., para suportar actividades de seguranca, tais

como a resposta “automatizada” a incidentes de seguranca (Mendonca, 2015).

e Plataformas SIM — Security Information Management):
Segundo Cruz (2012), centralizam logs por largos periodos temporais. A partir dai, de
acordo com (Mendonca, 2015), podem conduzir-se varios tipos de analises, tais como

investigacOes forenses ou auditorias de conformidade.

Surgiu desta forma o termo SIEM (Security information and event management), que

€ considerada uma solucéo hibrida pois suporta propriedades de ambos, SIM e SEM.

Em suma, para SearchSecurity (s.d) citado por Mendoncga (2015), a tecnologia SIEM
permite detectar ameacas e responder a incidentes, através da monitorizagéo, analise
e correlagdo de eventos em tempo real, combinada com a andlise histérica de eventos

recolhidos de uma variedade de fontes de dados.
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2.3.1. Arquitectura geral de uma plataforma SIEM
Segundo Miller et al. (2011), existem varia¢gOes na estrutura de uma plataforma SIEM,
com componentes especificos adicionais, contudo um SIEM simples pode ser dividido

em seis partes como pode ser visto na figura abaixo.

Figura 15: Arquitectura geral de uma plataforma SIEM.
Fonte: Adaptado de Miller et al. (2011).

a) Dispositivo de origem
Para Miller et al. (2011), a primeira parte de um SIEM s&o os activos, i.e., o dispositivo
de origem que alimenta as informac¢des no SIEM, que pode ser um dispositivo real na
rede, como roteadores, switches, ou algum tipo de sistema, servidor ou qualquer outra

fonte de informacé&o geradas para o SIEM.

b) Colectade logs
Conforme Cruz (2012), o processo de recolha de registos baseia-se num agente que
colecta os logs de um ou mais activos, sendo configurado para envia-los para um
servidor central, alimentando assim o sistema SIEM. Segundo Miller et al. (2011),
existem basicamente dois métodos para conseguir as informacdes de um dispositivo

de origem, nomeadamente:

e Meétodo Push: O dispositivo de origem envia seus logs para o SIEM.

e Meétodo Pull: O SIEM vai atras do dispositivo de origem e colecta os logs.

A principal diferenca entre esses dois métodos é que para o caso do pull, € importante
notar que os logs podem néo chegar a tempo real no SIEM, enquanto que para o caso
do push, os logs séo enviados directamente para o SIEM assim que sédo gerados nos

dispositivos de origem.

c) Analise/Normalizacdo de logs
Depois da colecta de logs, a normalizacdo devera ser executada sobre cada um dos

logs recolhidos.
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Segundo Cruz (2012), esta normalizacdo é imprescindivel na medida em que, por
entre todos os dispositivos, sistemas e aplicacbes que podem ser auditados numa
infra-estrutura de rede corporativa, existe uma grande disparidade quanto ao formato

em que 0s seus registos de actividade (logs) séo escritos.

Portanto, para Cruz (2012) e Miller et al. (2011), o objectivo desta actividade é de
padronizar os diversos formatos de logs para um formato conhecido pela plataforma
de maneira a facilitar a correlagdo de eventos de diferentes activos. Cruz (2012)
enfatiza que, esta normalizacao tanto pode ser feita quer nos agentes colectores, quer

no repositorio que centraliza os eventos, normalizando-os antes de os guardar.

d) Mecanismos de Regras e Correlagéo
(*) Regras: Para Miller et al. (2011), esse mecanismo aciona alertas (notificagoes) na
plataforma SIEM, a medida que regras especificas e pré-definidas sdo encontradas
nos logs. Geralmente as regras comecam simples e dependendo do que se quer de

um certo dispositivo de origem, podem tornar-se complexas.

(*) Correlacéo: Segundo Cruz (2012), a correlacao tem como objectivo tentar definir
uma relacdo coerente entre um conjunto de eventos registados, apresentando aos
utilizadores da plataforma apenas um unico evento, geralmente denominado "evento
de correlacao”. Para tal, sdo definidas varias regras de correlacéo de forma a detectar

estes padrdes comportamentais. Vide o anexo 5 — para exemplo de correlacao!

e) Armazenamento de logs
Segundo Miller et al. (2011), ha trés formas de armazenamento para os logs que sao

gerados, nomeadamente: Base de dados, Arquivo de texto e Arquivo Binario.

f) Monitorizacéao
Finalmente, segundo Cruz (2012), a fase de monitorizac&o tem o objectivo de interagir

activamente com os eventos recolhidos e guardados.

Para Miller et al. (2011), geralmente todo SEM usa uma interface web como console
para interagir e entender melhor o que esta acontecendo com os logs. Na console de
gestdo e monitorizacdo do SIEM, podemos desenvolver as regras que serdao usadas

para extrair as informacgdes dos eventos que serdo processados.

Desta forma, a administracao do SIEM ficard mais facil, pois todo ambiente sera visto

trabalhando em conjunto em um unico lugar.
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2.3.2. Solucdes de plataformas SIEM
Segundo Tavares (2015), actualmente a solu¢do SIEM é muito utilizada por diversas

empresas, instituicdes e centros académicos no ambito de pesquisas.

A Gartner disponibiliza um leque consideravel de andlises feitas sobre diversas areas
e tecnologias existentes no mercado, analise das potencialidades de cada sistema e
coloca a disposi¢éo no seu site. E interessante salientar que o Quadrante Méagico da
Gartner é considerado como sendo umas das principais fontes de informacéo para as
organizagfes. Para que uma solucao SIEM esteja no Quadrante Magico ela tem de

possuir diversos méritos (Tavares, 2015).
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Figura 16: Quadrante Magico da Gartner.
Fonte: Gartner (2020).
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De acordo com Gartner (2014) citado por Tavares (2015), os elementos e posi¢coes

do quadrante magico da SIEM podem ser classificados da seguinte forma:

Tipologia Caracteristicas
Challengers Boa capacidade de execucdo, mas ndo agrega tanto na inovacao.
Leaders Boa em inovacéo e entregam o que prometem.
Niche Players N&o tem uma grande expressdo no mercado actual como um todo

e possuem produtos especificos comumente.

Visionaries Tem extrema inovacdo, mas ndo possuem tanta capacidade para

entregar o que prometem.

Tabela 1: Interpretacdo do quadrante Magico da Gartner.
Fonte: Gartner (2014) citado por Tavares (2015).

Desta forma, de acordo com o relatorio da Gartner de Fevereiro de 2020, as solugcdes
lideres de mercado séo as seguintes: Splunk, IBM, Exabeam, Securonix, LogRhythm,
Rapid7, Dell Tecnologies (RSA). O relatério ndo apresenta solu¢des desafiadoras as
lideres do mercado. Em relacdo a niche players encontram-se no mercado FireEye,
AT&T Cybersecurity (OSSIM e USM Anywhere), McAfee, Micro Focus, Fortinet,
HangSight, ManageEngine e SolarWinds. Finalmente, o referido documento identifica

apenas como solucéo visionaria o LogPoint.

No entanto, existem diversas solu¢des SIEM que ndo foram consideradas no relatério
da Gartner por ndo possuir certos méritos, nomeadamente: GrayLog, Elastic Stack,

BlackStatus, EventTracker, Trustwave, Venustech, entre outras.

Para fundamentar a escolha das solu¢bes SIEM que serdo utilizadas na analise
comparativa, foi efectuada uma pesquisa tendo em conta se a solu¢ao é open-source

ou ndo, e o precol/licenca, ou seja, se a solucéo é gratis ou comercial.

Assim, foram escolhidas trés solu¢cées SIEMs com base no relatorio da Gartner 2020,
sendo duas delas: Splunk e IBM QRadar que séao solucbes comercias e de codigo
fonte fechado (n&o open-source). A outra solucéo escolhida foi AlienVault OSSIM da
AT&T Cybersecurity que €é gratis e de codigo fonte aberto (open-source). Sendo esta
a Unica que possui tais caracteristicas entre as solucfes apresentadas no relatério da
Gartner 2020.

A seguir far-se-4 uma descricdo basica em torno das soluc¢des escolhidas de modo a

contextualizar a andlise que sera feita ao longo do trabalho.
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a) AlienVault OSSIM
Para Bowling (2010) citado por Tavares (2015), o OSSIM é o futuro da SIEM, quando
fez a seguinte declaracdo “Conhega AlienVault OSSIM, um sistema de seguranga

complexo concebido para tornar a sua vida mais simples”.

De acordo com Tavares (2015), a AlienVault oferece SIEM em dois tipos de produto,
sendo um deles o Open Source (OSSIM) e outro comercial (USM) Unified Security
Management, que estende o OSSIM com melhorias de escala, gestdo, administragéo
consolidada e relatérios. AlienVault Labs proporciona uma alimentacéo integrada de
inteligéncia relativamente a analise de ameacas para seus produtos comerciais, que
inclui atualizagdes para assinatura, vulnerabilidade, correlacéo, relatorios e resposta

a incidentes.

b) Splunk
Segundo Dionisio (2019), Esta plataforma e capaz de receber varios tipos de dados
estruturados e néo estruturados, normaliza-los, indexa-los e correlacionar os eventos
em tempo-real. Assim, com estes dados € possivel gerar gréaficos, relatérios, alertas,

dashboards e diferentes tipos de visualizagdes.

)

Figura 17: Dashboards de monitorizagdo no Splunk.
Fonte: Dionisio (2019).
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Ainda de acordo com Dionisio (2019):

e Esta plataforma é muito versétil, deixando de ser apenas uma plataforma para
pesquisar dados num certo intervalo de tempo passando a ser uma aplicacao
gue sustenta o negécio das empresas;

e As aplicacdes e integracdes estdo no centro da utilidade do Splunk sendo
também bastante rapido e flexivel a realizar as suas pesquisas. O Splunk e
uma ferramenta muito completa para a monitorizacao operacional, seguranca
e analise do comportamento do cliente.

e A monitorizagdo operacional é possivel devido a automacgéo dos alertas e a
investigacdo de incidentes pelos logs da infra-estrutura. A nivel de seguranca
devido a ser possivel analisar todos os padrdes de logs que ndo correspondem
a padrdes bons conhecidos.

e Comajuncéo de varios logs de varios sistemas € possivel assim compreender
os padrbes de cada cliente, por exemplo, saber que um certo utilizador

costuma ligar-se a infraestrutura da organizacao via VPN por um certo pais.

c) IBM QRadar
Segundo Filipe (2020), a IBM QRadar Security Intelligence Platform é responsavel
por fornecer uma arquitetura unificada, a qual integra um sistema para gestdo de
eventos e informacédo de seguranca (SIEM), gestdo de logs, detecdo de anomalias,

analise forense de incidentes e configuracao e gestédo de vulnerabilidades.

Para além destes modulos, existem também aplicacbes, como € o caso da User
Behavior Analytics (UBA), que criam ou estendem funcionalidades no QRadar, sendo
geralmente desenvolvidas pela comunidade. O IBM Security QRadar, traduz-se numa
arquitectura modular que disponibiliza em tempo-real, visibilidade sobre uma rede ou
infra-estrutura das TIC, a qual pode ser utilizada para detecdo e priorizacdo de
ameacas. E sobre esta arquitetura que é definida a operacdo do QRadar, a qual

consiste na utilizacdo de trés camadas.

Desta forma, o QRadar recolhe, processa, agrega e armazena dados de diferentes
fontes existentes na rede, em tempo real, permitindo-se depois fazer a gestao da
seguranca através da monitorizacdo, geracdo de alertas e ofensas, bem como da
resposta as diferentes ameacas. Para além do referido, o0 QRadar permite também a

realizacdo de pesquisas e producédo de relatorios (Filipe, 2020).
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3.1. Instituto Nacional de Tecnologias de Informag&o e Comunicacao

O INTIC é o 6rgéo responsavel por regular, supervisionar e fiscalizar o sector das
Tecnologias de Informagcdo e Comunicacao (TIC) no nosso pais. Sua génese foi a
Unidade Técnica de Implementacao da Politica de Informética (UTIC), criada em 2002
para assessorar 0 Governo na introducao de TIC, tendo este estatuto vigorado até

2014, quando foi transformado no actual figurino de instituto pablico.

Inicialmente, tratou-se de um 6rgéo bicéfalo, exercendo funcdes implementadoras e
regulatérias ao mesmo tempo. Mas a Lei no 3/2017, de 9 de Janeiro, que estabelece
0s principios, as normas gerais e o regime juridico das transacc¢des electrénicas em
geral, do comércio electronico e do governo electronico em particular, acabaria com
o regime bicéfalo ao designar o INTIC como a Entidade Reguladora da referida lei e
remeter ao executivo a tarefa de criar uma autoridade de governo electrénico, que é

o Instituto Nacional do Governo Electronico (INAGE).

Assim, o INTIC passou a ocupar-se, entre outras funcdes, exclusivamente de:

e Garantir um ambiente seguro para Sociedade de Informacéo;

e Registar e licenciar provedores de servicos de TIC;

e Estabelecer regras de funcionamento do sector das TIC;

e Fiscalizar o cumprimento da legislacéo e outras normas do sector das TIC;
e Aplicar as penalizacoes;

e Promover politicas e boas praticas para o uso das TIC.

Como corolario da implementacao da referida lei, a organizacéo e funcionamento do
INTIC foram revistos pelo Decreto no 90/2020, de 9 de Outubro, que materializa a
vontade estatal de um maior controlo sobre a Sociedade de Informacéo, pela via da
administracao indirecta, em conformidade com o novo regime juridico dos institutos,

fundacdes e fundos publicos, aprovado pelo Decreto no 41/2018, de 23 de Julho.

A nova estrutura organica do INTIC integra um conselho de administracdo executivo,
composto por trés membros, incluindo o presidente, cobrindo as areas operacionais
e de apoio. Para o cumprimento das novas atribuicbes e funcdes, a estrutura

operativa compreende as seguintes areas:

e Divisdo de Regulacéo e Fiscalizagéo;
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e Divisao de Licenciamento e Certificacao;
e Divisdo de Seguranca Cibernética e Proteccao de Dados; e

e Divisdo de Governacgéao Digital.

Com apenas cerca de quatro anos de existéncia, o processo de estruturagdo do INTIC
ainda esta por finalizar, a condigdo “sine qua non” para levar adiante a sua missao.
Entretanto, sdo de destacar alguns projectos de impacto executados neste periodo,

gue actuou como regulador:

e Elaboracédo da Lei das Transacc¢ao Electronicas e sua regulamentacao
através do Regulamento da Interoperabilidade do Governo Electronico e do
Regulamento do Sistema de Certificacdo Digital, este Ultimo ainda na fase de
aprovacao;

e Elaboracédo da Politica para a Sociedade de Informacéo e a corresponde
estratégia de implementacao;

e Elaboracéo de Politica de Seguranca Cibernética e sua estratégia de
implementacao;

e Elaboracédo de Regulamento de Registo do Dominio “.mz”;

e Elaboracdo de Regulamento de Provedores de Servicos de Internet;

e Adopcao da Norma ISO das TIC pelo nosso pais;

e Ratificacdo das convencdes internacionais sobre a Seguranca Cibernética

pelo nosso pais.

O processo de regulamentacdo da Lei das Transaccoes Electronicas vai abarcar
varios aspectos de regulacédo da Sociedade de Informacéo e esta a ser conduzido de
forma faseada em funcdo das demandas administrativas, como foi o caso da

interoperabilidade do governo electrénico, gestdo do dominio “.mz” e uso da Internet.

3.1.1. Viséo, Misséo, Objectivos, Valores e Servicos

3.1.1.1. Viséo

Ser referéncia em matérias de regulacdo, politicas, estratégias, modelos e padrdes
de uso das tecnologias de informacdo e comunicacéo, concorrendo para posi¢cées de

destaque a nivel regional e internacional.
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3.1.1.2. Missao

Regular e fiscalizar o uso de TIC nos sectores publico e privado, sociedade civil,

instituicdes académicas e de pesquisa, como instrumento de melhoria de governacgéo

e desenvolvimento nacional.

3.1.1.3. Objectivos

Regular e disciplinar o sector das tecnologias de informacéo e comunicacao;
Contribuir para a moderniza¢ao dos servi¢os publicos e a elevacédo dos indices
da competitividade do pais em todas as esferas econémicas e sociais;
Contribuir para a integracdo do pais na Sociedade Global de Informacao e do
Conhecimento, através de elaboracéo de politicas e estratégias alinhadas com
0s principais instrumentos programaticos de governacao.

Contribuir para a reducéo da pobreza e geracéo da riqueza através das TICs,
promovendo a inovacéo tecnoldgica e a modernizacdo para um
desenvolvimento acelerado;

Contribuir para a aceleracéo da reforma da administracéo publica,
transparéncia e governacao participativa e melhoria de prestacdo dos
servigos publicos;

Contribuir para a massificacéo de ensino, acesso e uso das TICs no pais como
instrumento de melhoria do desempenho social, da qualidade de vida e do
bem-estar da populacdo através da optimizacdo dos servicos de saude e da
educacdo, em especial nas zonas rurais, com recurso as TICs;

Contribuir para a garantia de elevados padrdes de qualidade e seguranca na

implementacédo e uso das TICs, em ambiente de Convergéncia Tecnoldgica.

3.1.1.4. Valores

Inovacdo na busca e criagdo de um ecossistema para facilitar o cumprimento
da misséo da instituicao;

Dinamismo no desempenho das fun¢gBes e na regulacdo de servicos e
relacionamento com a Sociedade da Informacéo; e

Exceléncia nos resultados alcancados no ambito da regulacéo de servigcos de
TIC.
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3.1.1

5.

Servigos

No cumprimento da sua missao, o INTIC implementa 0s seguintes servigos:

3.1.2.

Fiscalizar o sector das TIC;
Registo de provedores de servi¢os de TIC;
Registo e gestdo de dominio “.mz”;

Credenciar Entidades de Certificagéo Digital;

Realizar auditorias sobre o funcionamento, conformidade, seguranca,

gualidade de Sl e TIC;

Emitir parecer sobre o licenciamento comercial das organiza¢cées comerciais

na area das tecnologias de informacao e comunicacao.

Estrutura organica

Instituto Nacional de Tecnologias de Informagdo e Comunicagao

(INTIC)
— P . I________! ________ .
1 Conselho Fiscal : 1 Administradores :
___________ J P N |
1 |
Gabinete juridico Gabinete de
Comunicagdo e Imagem
| ] |
Divisdo de Divisao de Divisdo de Governacdo Digital Direcgéo de

Regulacéo e Fiscalizacéo

Licenciamento e Certificagéo e Seguranca Cibernética

Governagdo Digital

Departamento de
Regulacéo

Departamento de
Licenciamento

Departamento de
Seguranca Cibernética

Departamento de Departamento de
Fiscalizacdio

Certificagdo

Departamento de
Proteccdo de Dados

|
Departamento de Estudos,
Planificagédo e Cooperagao

Departamento de
Administracéo e Financas

Departamento de
Sistemas de Informacgéo

Departamento de
Auditoria e Conformidade

Departamento de
Informética

Departamento de
Recursos Humanos

Departamento de
Aquisi¢oes

{ Delegacdes Provinciais }

Figura 18: Estrutura organica do INTIC.
Fonte: https://www.intic.gov.mz/?page_id=568
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3.1.3. Descri¢ao da situacao actual

Actualmente, o Instituto Nacional de Tecnologias de Informacdo e Comunicacao tem

na sua infra-estrutura de rede corporativa como provedor de servicos de internet (ISP)

a GovNet que € a Rede Electronica do Governo, tem como activos:

Servidor de Ficheiros;

Servidor Controlador de dominio;
Servidor de Impressora;
Telefones e camaras IP;
Switches e Roteadores;

Computadores Laptops e Desktops, entre outros.

Ainda na infra-estrutura de rede corporativa do Instituto nacional de Tecnologias de

Informacédo e Comunicacao, em relacdo aos mecanismos de seguranca temos: Uma

maquina firewall e um IPS (Sistema de Prevencéao de Intrusédo).

3.1.4. Constrangimentos

Actualmente, podem ser listados os seguintes:

Falta de um mecanismo capaz de realizar o inventario, deteccao de alteracbes
nos activos e que ainda descubra activos ndo autorizados na infra-estrutura de
rede corporativa;

N&o é feita monitorizacdo da disponibilidade dos activos na infra-estrutura de
rede corporativa;

Falta de um Sistema de Deteccéo de Intrusdo (IDS), quer baseado em rede
(NIDS) ou baseado em Host (HIDS) na infra-estrutura de rede corporativa;
N&ao feita a gestdo centralizada e automatizada de logs na infra-estrutura de
rede corporativa;

Capacidade de correlacdo de logs de seguranca gerados pelos activos é
praticamente inexistente para identificar ameacas em tempo util;

Inexisténcia de um mecanismo de capaz de realizar scans de vulnerabilidades

aos activos da infra-estrutura de rede corporativa;
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4. Capitulo IV — Proposta de Solucéo

4.1. Anélise de solucdes SIEMs

Para a realizagcdo da presente andlise comparativa, foram consideradas as solu¢cdes
Splunk, IBM QRadar e AlienVault OSSIM da AT&T Cybersecurity e de seguida foram
definidos critérios (vide a tabela 1), que foram escolhidos de acordo com os seguintes

aspectos em torno das plataformas SIEM:

e O preco/Licenca: Gratis ou Comercial;
e Open-source: Codigo Fonte aberto ou Fechado; e

e Principais funcionalidades e as caracteristicas a observar na implementacéo.

No que diz respeito as principais funcionalidades e as caracteristicas observar na
implementacéo, para Gonzalez-Granadillo et. al (2021), podem-se listar as seguintes:
Regras de correlacédo, Fonte de dados, Processamento em tempo real, Visualizagao,
Volume de dados, Andlise de dados, Desempenho, Forensics, Complexidade, UEBA
(User and Entity Behavior Analytics), Escalabilidade, Recursos de reacéo e relatorio,

Analise de risco, Armazenamento, Resiliéncia e Seguranca.

Contudo, para o presente trabalho foram considerados relevantes para avaliacédo as
seguintes: Regras de correlacdo, Processamento em tempo real, Volume de dados,

Andlise de dados, Forensics, Escalabilidade, Complexidade, Resiliéncia e Seguranca.

Apresentados 0s aspectos que motivaram a escolha de cada um dos critérios, agora

sera feita a descricdo de alguns deles segundo Gonzalez-Granadillo et. al (2021):

e Regras de correlagéo:
Este recurso avalia o poder das regras de correlacdo para o sucesso da deteccao de
um evento por um SIEM. Enquanto a maioria dos SIEMs possui regras basicas de
correlacdo, poucos deles tém recursos de pesquisa robustos e suportam linguagens
de processamento de pesquisa para escrever pesquisas que podem ser utilizadas
nos dados do SIEM.

e Volume de dados:
Este recurso avalia a possibilidade dos sistemas actuais suportarem grandes volumes
de dados para operagOes de correlagdo, indexacdo e armazenamento. Analisar
grandes volumes de dados provenientes de diferentes fontes é importante para obter

mais insights dos eventos colectados e ter uma melhor monitorizacao.
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e Processamento em tempo real:
Esse recurso considera a capacidade de um SIEM de lidar com dados em constante
mudanca. Ele avalia os controles em tempo real, monitorizacdo e recursos de pipeline
implantados pela ferramenta na prevencgdo ou reacdo a segurancga cibernética, bem
como os recursos de computacao de desempenho que os SIEMs tém para eventos

em tempo real.

e Analise de dados:
Versbes mais recentes dos principais SIEMs suportam ampla integragdo com
detectores de anomalias baseados em aplicativos e usuéarios. Essas capacidades
incluem a andlise do comportamento de funcionarios, terceiros contratados e demais
colaboradores da organizagéo. Para isso, o SIEM deve contemplar a gestéo de perfis
de usuarios/aplicativos e 0 uso de técnicas de aprendizado de maquina para deteccéo

de mau comportamento.

e Forensics:
Além dos recursos de registro, alguns SIEMs oferecem recursos forenses de rede
integrados que incluem capturas de pacotes de sessdo completa de conexdes de
rede consideradas maliciosas com o objetivo de converter dados de pacotes em

documentos, paginas da Web, VolIP e outros arquivos reconheciveis.

e Escalabilidade:
Esse recurso considera a capacidade de uma implantacdo de SIEM crescer néo
apenas em termos de hardware, mas também em termos de numero de eventos de

seguranca colectados na borda da infra-estrutura de SIEM.

e Complexidade:

SIEMs séo conhecidos por serem dificeis de implantar e gerenciar. No entanto, &
importante entender se o sistema analisado pode ser instalado para testes com baixa

ou esforco moderado.

e Seguranca:
Este recurso avalia a capacidade de implementar automacédo de seguranca, bem
como recursos de criptografia nativa presentes no SIEM durante a Monitorizagéo,

Deteccao, Correlagéo, Andlise e Apresentacao dos resultados.
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e Resiliéncia:
Resiliéncia ou tolerancia a falhas é uma caracteristica importante de qualquer sistema
de monitorizaco critico. E importante entender quais sdo os recursos de tolerancia a
falhas dos SIEMs existentes, por exemplo, se o0 mecanismo de correlagéo oferece
suporte atolerancia a falhas; a forma como a recuperacao de desastres e a replicacao
sdo suportadas no armazenamento de eventos; se 0s conectores suportarem alta

recursos de disponibilidade.

e Open-Source:
Avalia a forma como o cédigo fonte das solucdes SIEM é disponibilizado, ou seja, se

€ open-source (codigo fonte aberto) ou ndo open-source, isto €, cédigo fonte fechado.

e Preco/Licenca
Esse recurso avalia 0 método de licenciamento associado a solucado SIEM, ou seja,

se a solucéo é Gratis ou Comercial.

Na tabela abaixo, os critérios sdo valorados como: Baixo (mal ou ndo implementado),
Médio (parcialmente implementado) e Alto (totalmente implementado), a excecédo do
critério open-source que sO assume valores binarios (Sim ou Nao) e Preco/Licenca

gue assume os valores: Gratis ou Comercial.

Critérios Plataformas SIEM
Splunk AlienVault OSSIM IBM QRadar

Regras de Correlagéo ; Alto Médio
Processamento Alto Alto Alto

Volume de dados Alto Médio Médio
Analise de dados Alto Médio Alto
Forensics Médio Alto Alto
Escalabilidade Alto Alto

Complexidade Médio Médio
Resiliéncia Médio Alto
Seguranga Médio Alto

Open-Source Sim
Preco/Licenca Grétis

Tabela 2: Analise comparativa de solugdes SIEM.
Fonte: Adaptado de Gonzélez-Granadillo et. al (2021).
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As cores representam a avaliagdo em relagéo a valoracdo de cada critério de acordo
com os objectivos que se pretendem alcancar, nomeadamente o vermelho para Mau,

amarelo para Normal e verde para Bom.

Splunk 4 2 5
AlienVault OSSIM 1 5 5
IBM QRadar 2 3 6

Tabela 3: Resumo da andlise comparativa.
Fonte: Elaborada pelo autor.

Pela analise comparativa, chegou-se a conclusdo de que a solucdo que melhor se
adequa as condicdes e a realidade actual da Infra-estrutura de rede corporativa do
Instituto Nacional de Tecnologias de Informac&o e Comunicacédo € AlienVault OSSIM.

Desta forma, o autor propde a sua implementacéao.
Na tomada dessa deciséao, trés critérios tiveram maior impacto, respectivamente:

O primeiro deles € o Preco/Licenca da solucao AlienVault OSSIM que é gratis, assim,
para sua implementacdo ndo havera necessidade de nenhum capital financeiro por

parte do Instituto Nacional de Tecnologias de Informacdo e Comunicacgéao.

O segundo é o facto da solucao AlienVault OSSIM ser open-source, ou seja, 0 codigo
fonte é aberto. Isso permite que o Instituto Nacional de Tecnologias de Informacéo e
Comunicacéao use-o para estudar, modificar de acordo com as suas pretensdes, entre

outras possibilidades, como distribuir de graca independentemente da finalidade.

O terceiro é o facto da complexidade da solucdo AlienVault OSSIM ser média, assim
a sua implementacédo ndo demandaria uma quantidade de capital humano elevado de
tal forma que o Instituto Nacional de Tecnologias de Informac¢do e Comunicacao néo

pudesse disponibilizar.
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4.2. Descricéo da solugéo proposta

4.2.1. Open-Source Security Information Management — OSSIM

Segundo Pinto (2019), o OSSIM é descrito pela propria AlienVault no seu site como
um SIEM de cédigo aberto rico em recursos completos com recolha, normalizacéo e

correlagéo de eventos (logs).

Em 2019, a AlienVault foi comprada pela empresa AT&T Cybersecurity, que segundo
Vazao (2020), oferece varios servicos relacionados com a seguranca, entre 0s quais
dois SIEMs, um deles é open-source, o AlienVault OSSIM™, e o outro comercial, i.e.,
um produto pago, o Unified Security Management (USM) Anywhere™ que estende o
OSSIM com melhorias em termos escalabilidade, resiliéncia, gestao eficaz de logs,

administracao consolidada e relatérios avangados.

De acordo com o site®, o SIEM AlienVault OSSIM fornece uma plataforma unificada,
projectada principalmente para ajudar organiza¢cdes de médio porte a defender contra
as ameacas avancadas. A plataforma AlienVault OSSIM oferece (5) cinco recursos

de seguranca essenciais em um unico console, como ilustra a figura a seguir.

SIEM

* Log Collection

* Event Correlation
* Incident Response

ASSET DISCOVERY

« Active Network Scanning
» Passive Network Scanning
« Asset Inventory

BEHAVIORAL MONITORING
* Netflow Analysis { 4@

+ Service Availability Monitoring."-._“

# A . VULNERABILITY ASSESSMENT
@ i+ Continuous
Vulnerability Monitoring

A « Authenticated /
Unauthenticated Active

e Scanning

s :"!\ '-_.
INTRUSION DETECTION | §

* Network IDS 5 5
+ Host IDS o
* File Integrity Monitoring

Figura 19: Principais funcionalidades do OSSIM/USM.
Fonte: AT&T Cybersecurity (2022) — USM Appliance™ User Guide

A seguir, far-se-4 a descricdo sucinta de cada umas das principais funcionalidades:
Asset Discovery, Vulnerability Assessment, Intrusion Detection, Behavioral Monitoring
e SIEM de acordo com AT&T Cybersecurity (2022) — USM Appliance™ User Guide:

® https://cybersecurity.att.com/products/ossim
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e Asset Discovery
O OSSIM descobre recursos no ambiente da organizacdo, detecta alteragbes nos
activos e descobre activos ndao autorizados na rede. A descoberta de activos utiliza
ferramentas passivas, como a impressao digital do sistema operativo passivo e a
descoberta de servi¢o passivo. A descoberta de activos também utiliza o scanner da
rede, que pode ser programado/configurado para ser executado periodicamente ou

executado manualmente.

e Vulnerability Assessment
Pode ser feita através de dois modos: nao autenticados ou autenticados, identificando
vulnerabilidades ou conformidade, comparando o software instalado nos activos com

uma base de dados de vulnerabilidades conhecidas.

Com o scanner autenticado e 0 uso de uma conta de utilizador admin, o OSSIM pode
verificar os activos com mais eficiéncia. As verificagcdes de vulnerabilidades podem

ser agendadas par ser realizadas periodicamente ou executadas manualmente.

e Intrusion Detection
Monitoriza o trafego de rede em busca de actividades mal-intencionadas, monitoriza
as mensagens de registo do sistema (logs) e as actividades do utilizador. A deteccéo
de intrusdo do OSSIM consiste em Host IDS e Network IDS.

e Behavioral Monitoring
A monitorizacdo comportamental fornece uma visibilidade sobre padrdes de trafego
e fluxos de rede (dados do NetFlow), que sdo usados para detectar anomalias que

podem indicar violacfes da politica de seguranca.

Os dados usados para monitorizagdo e analise comportamental sdo recolhidos de
dispositivos de rede, fluxos baseados em Port mirroring (trafego espelhado ou trafego

em modo promiscuo) e monitorizacdo da disponibilidade de activos.

e SIEM Event Correlation

A inteligéncia de seguranca do SIEM combina e correlaciona de logs colectados e
outros dados para encontrar padrées andmalas ou mal-intencionados no trafego da

rede e no registo de actividades de computadores.
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4.2.2. Arquitectura do OSSIM

Segundo Vazéo (2020), os componentes da arquitetura da solugdo USM Anywhere

séo os seguintes: Web Ul, USM Server, USM Logger e USM Sensor. A arquitetura da

solucdo OSSIM é semelhante, mas nao inclui o USM Logger, entretanto, para que se

possa perceber melhor o seu funcionamento como um todo, serdo explicados de

seguida todos os componentes da figura abaixo.

Web UI USM/OSSIM USM Logger

Server — n\
Q |5 —— e

-f} USM/OSSIM
: Sensor

|
| | |
= = <)

Metwaork Metwork
Firewalls Devices

PCs Servers

Figura 20: Arquitectura do OSSIM/USM.
Fonte: Adaptado de AT&T Cybersecurity (2022) — USM Appliance™ User Guide.

De acordo com AT&T Cybersecurity (2022) — USM Appliance™ User Guide:

OSSIM Sensor: séo instalados na infra-estrutura de rede corporativa que se
pretende supervisionar e os dados recolhidos nos diferentes dispositivos sdo
normalizados e enviados para o servidor para serem processados.

OSSIM Server & Web User Interface (Ul): agrega e correlaciona os logs
recolhidos pelos OSSIM Sensors e inclui também a interface Web (Web Ul),
para que seja possivel administrar a infraestrutura de rede, criar relatérios e
gerir os eventos de seguranca.

USM Logger: O USM Appliance Logger s6 esta disponivel na versdo USM e
permite guardar os logs recolhidos pelos sensores, 0 mesmo acontecendo para
a pesquisa forense e para a criacdo de relatérios de conformidade mais

detalhados.
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4.2.3. Activos, Risco e Ameacas no OSSIM

Segundo AT&T Cybersecurity (2022) — USM Appliance™ User Guide:

O principio fundamental do OSSIM é que ele monitoriza os activos. Os activos séo
todos os dispositivos de uma organizacao que tém valor para a mesma, normalmente,
sdo activos que podem ser monitorizados, recolher informagdes sobre status,
integridade ou disponibilidade, configuracao actividade e eventos. O valor prende-se
com o custo do proprio dispositivo, o valor dos dados que ele armazena ou a

informacao que nele circula. A seguir indicam-se algumas caracteristicas dos activos:

e Um activo é definido como através de endereco IP exclusivo;
e Os activos séo organizados em redes com base no enderecamento IP;
e As redes séo organizadas em locais ou regides, com base da sua localizacéo

geografica.

Quando a nossa organizacdo € geograficamente dispersa, geralmente recorre-se a
utilizacdo de pelo menos um sensor para monitorizar cada local geograficamente
independente. Cada sensor monitorizara o seu site e enviara informacdes para o
OSSIM server sobre os activos que estdo no mesmo local. Plugins sdo usados no
Sensor OSSIM para extrair e normalizar dados de diferentes fontes de dados em

eventos de formato padréo.

O OSSIM fornece uma ampla variedade de plugins que podem ser usados para
recolher eventos para as fontes de dados mais comummente encontradas. Podemos

ativar até 10 plugins por activo e até 100 plugins por Sensor

Na maioria das organizacdes, as prioridades das operacdes de seguranca de rede
sdo determinadas principalmente pelo risco, isto €, factores como o valor dos activos,
o dano potencial que as ameacas especificas representam aos activos e as
vulnerabilidades desses activos as ameacas e a probabilidade de que os ataques

reais serdo tratados.

No OSSIM os valores de risco sdo calculados para cada evento recebido do sensor
OSSIM, bem como para eventos de seguranca adicionais gerados como resultado de
correlacdo ou correlacdo cruzada de varios eventos. O OSSIM gera um alarme para
gualquer evento que tenha um valor de risco calculado maior ou igual a 1. A formula

usada pelo OSSIM para calcular o risco de eventos individuais € a seguinte:
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Risco = (Activo*Prioridade*Fiabilidade)/25, onde:

e Activo — Ou valor do activo € um valor compreendido entre (0 e 5) que a
organizagao atribui a cada activo.

e Prioridade de evento é uma classificacdo de prioridade compreendida entre
(0 e 5) baseada no tipo de evento, como falha de autenticacéo, ataque na Web
ou negacao de servico, que indica a urgéncia com a qual um evento deve ser
investigado. A AlienVault fornece uma taxonomia de eventos para classificar
Varios eventos por categoria e subcategoria.

e Fiabilidade — do evento € uma classificacao de fiabilidade compreendida entre
(0 e 10) que especifica a probabilidade de um evento ser um ataque real ou

um evento Falso Positivo.

Ameacas e vulnerabilidades s&o o que correlacionam a ocorréncia de certos eventos
com o risco e geram alarmes quando os valores de risco dos eventos excedem um
valor limite especifico (> ou = 1). Informacdes sobre ameacas especificas sao obtidas

de fontes como as relatadas pelo AlienVault Labs e pelo OTX.

Por exemplo, o OTX fornece indicadores de comprometimento (lIoCs) e notificacdes
de hosts maliciosos, que podem vincular activos por suas vulnerabilidades a ameacas
especificas e notificacdo sobre eventos que envolvam hosts mal-intencionados

conhecidos ou suspeitos.

O OSSIM também pode executar verificacdes que identificam as vulnerabilidades dos
activos a ameacas especificas e identificadas, pois como descrito anteriormente, ele

conta com um conjunto de ferramentas para executar este tipo de accoes.

4.2.4. Caracteristicas e Ferramentas do OSSIM

Segundo Pinto (2019), o OSSIM é um sistema centralizado de gestdo de eventos e
informacdes de seguranca, com sistema operativo assente na distribuicdo GNU/Linux
Debian, que o seu download pode ser feito gratuitamente e € composto por diversas

ferramentas open source (codigo aberto) integradas, nomeadamente:

e Nmap — E uma ferramenta para descoberta de rede e auditoria de seguranca.
O nmap permite identificar quais os dispositivos que estdo a ser executados
nos seus sistemas, descobrindo os hosts disponiveis e que servigos correm,

descobrindo portas abertas e detetando riscos de seguranca.
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e POf — E uma ferramenta que utiliza uma matriz de sofisticados mecanismos de
impressao digital de tr&fego puramente passivo, com objectivo de identificar os
intervenientes por traz de qualquer comunicagcédo TCP/IP acidental.

e ArpWatch — Monitoriza a actividade numa rede, mantendo actualizada uma
tabela com enderegos Ethernet, i.e., enderegos Media Access Control (MAC)
e seus respectivos enderecos IP. O Arpwatch € uma ferramenta importante na
monitorizagéo da rede contra ataques de Address Resolution Protocol (ARP),
Arp Poisoning ou Arp Spoofing usados para realizar ataques mais sofisticados
como (MITM) Man-in-the-Middle.

e OpenVas — E uma ferramenta de scanner de vulnerabilidades mais popular da
actualidade. Segundo Miller et al. (2011) € uma versao GPL do Nessus, um
popular software de codigo aberto ferramenta de varredura de vulnerabilidade.
Esta ferramenta € usada para fornecer varreduras de vulnerabilidade de rede
activos e adicionar essas informagdes valiosas ao banco de dados OSSIM.

e Snort — E um sistema de prevencéo de intrusdes de codigo aberto capaz de
analisar o trafego de rede em tempo real e o registo de pacotes (logs). Pode
ser configurado para operar em trés modos, nomeadamente: Sniffer (Ié os
pacotes da rede e exibe-o0s continuamente na consola); Packet Logger (regista

0s pacotes para o disco); NIDS (realiza deteccao e andlise no trafego de rede).

e Spade - Esta ferramenta, € normalmente utilizada para obter conhecimentos
sobre os ataques sem assinatura. A ferramenta detecta conexfes andmalas
analisando as portas utilizadas e o seu respectivo destino.

e Tcptrack — E um sniffer que mostra as informacdes sobre conexdes TCP numa
interface especifica para correlacdo de ataques. Fornece informacgdes uteis
para os administradores rastrearem cada conexao Unica aos seus servidores.
O tcptrack também tem um recurso de filtragem, e utiliza o padréo de filtragem
Packet Capture (PCAP) - idéntico ao usado no tcpdump.

e Nagios — E uma ferramenta poderosissima de monitorizacdo de sistemas,
permitindo as organizacdes saber em tempo real sobre a disponibilidade de
um certo recurso computacional, assim, possibilitando identificar e solucionar
problemas nas infraestruturas de Tl antes de estes afetarem os processos

criticos do negocio.
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4.3.
4.3.1.

Ntop — E uma ferramenta para monitorizar e gerir sistemas de rede, além dos
imensos recursos que providencia tem a capacidade de o demonstrar através
de gréficos e informac¢des detalhadas, permitindo uma melhor interagdo com o
utilizador.

Osiris — Host Integrity Monitoring System (HIMS) € utilizada para monitorizar
equipamentos Windows e recolher em tempo real dados sobre alteracbes em
arquivos utilizando checksums, alteracdes em portas, utilizadores e de kernel.
OSVDB - Conforme Miller et al. (2011), o projeto Open Source Vulnerability
Database mantém informacdes sobre vulnerabilidades e € incorporado ao
OSSIM. E usado durante o processo de correlacédo de eventos e fornecido ao
analista de seguranca conforme necessario.

OCS-NG — E um software que permite inventariar os activos de TI. Recolhe as
informagdes sobre o Hardware ou Software de dispositivos, executando um
cliente de OCS Inventory Agent. O OCS tem a capacidade de disponibilizar o
inventario por interface web.

OSSEC - E uma ferramenta de deteccéo de intrusédo baseada em hosts que
monitoriza logs de servicos e sistemas, faz verificacdo de integridade de
arquivos, monitorizacdo de politicas, deteccdo de rootkits, envia alertas em
tempo real e resposta activa, i.e., permite a execucdo de uma acgcao baseada
num evento.

E uma ferramenta granular e personalizavel podendo correr praticamente em
todos os sistemas operativos.

Desenvolvimento da solugcédo proposta

Descricdo do cenario proposto para implementacao da solucéo

Para testar a solucdo SIEM OSSIM da AT&T Cybersecurity e consequentemente

motivar a direcédo do Instituto Nacional de Tecnologias de Informacéo e Comunicacao

a tomar uma possivel decisédo sobre a utilizacdo da mesma é proposto o cenario da

figura 17, que é relativamente similar ao da instituicdo, mas com a rede segmentada

em sub-redes de acordo com a sua indole.

A montagem do cenério foi feita num ambiente virtualizado, com recurso a ferramenta

de virtualizacdo VMware Workstation 16 Pro serdo criadas maquinas virtuais para

cada uma das maquinas ilustradas no cenario para poder implementar a solugéo e

realizar os testes.
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Por nédo fazer parte do &mbito do presente trabalho, ndo serdo abordados com
detalhes os aspectos relacionados com a virtualizagéo e/ou configuracao dos servigos
apresentados no cenario, com excec¢do do servidor SIEM OSSIM, entretanto seréo

ressaltados alguns aspectos com o objectivo de contextualizar os testes.

No cenério temos 0 mecanismo de seguranca Firewall que é responsavel por fazer a
interligacdo das redes, roteamento de pacotes, delimitacdo do perimetro entre a rede

interna e a rede externa e o controlo de trafego.
— Na rede interna temos as seguintes sub-redes:

e Subnet — Clients (192.168.1.0/24)
E constituida por estacées de trabalho, isto €, maquinas dos usuérios que acedem
aos servicos e recursos da infra-estrutura de rede corporativa, no cenario, colocou-se

uma maquina (Usuario — 192.168.1.1) com o Sistema Operativo Windows 7.

e Subnet — Servers (192.168.2.0/24)
Nesta sub-rede, temos um servidor (Win. Server — 192.168.2.1) que é o Controlador
de Dominio com as funcionalidades de Active Directory Domain Services (AD DS),
Dynamic Host Control Protocol (DHCP) que foram instaladas e configuradas sobre o

Sistema Operativo Windows Server 2012 x64.

e Subnet — Security Management (192.168.3.0/24)
Esta sub-rede é responsavel pela gestdo da seguranca a nivel de toda infra-estrutura

de rede corporativa. Contém duas maquinas, nomeadamente...:

(*) Admin (192.168.3.2) que sera usada para aceder a interface web (administrativa)
da plataforma SIEM OSSIM.

(*) Na outra maquina teremos instalado e configurado o servidor SIEM OSSIM que
possui uma porta espelhada, ou seja, Networking Monitoring que € uma interface da
subnet Clients que ird actuar em modo promiscuo, desta forma, permitindo ao servidor
receber todos os pacotes que passam pelos referidos switches e ainda monitorizar o
trafego de rede. Em relacdo ao segmento de rede DMZ e a subnet Servers as suas
interfaces foram configuradas como Log Collection & Scanning (HIDS), permitindo
assim ao Servidor colher os logs e realizar scan de vulnerabilidades aos hosts dessas

subnets.
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— Entre arede interna e a rede externa temos o segmento rede:

e DMZ (172.16.1.0/24)
Nesta zona sera disponibilizado um servico web que se pretende assegurar acesso
tanto para a rede exterior assim como para a rede interna, para tal, esse servigo foi
configurado na maquina (172.16.1.1), e foi instalado propositadamente um servico
web que possui vulnerabilidades que serdo exploradas pelo atacante para se poder

analisar o processo de deteccédo de ataques cibernéticos no OSSIM.

— Finalmente, na rede externa (a internet-rede publica) temos:

e Atacante (IP Publico)
O sistema operativo Kali Linux que é baseado na distribuicdo Debian e muito popular
entre os profissionais e estudantes da area de seguranca cibernética, este sistema
possui um conjunto de ferramentas que permitem aos seus usuarios realizar testes
de intrusdo. Desta forma, partindo da internet, o atacante com recurso a Kali Linux
realizara testes de intrusdo com objectivo de explorar algumas vulnerabilidades

presentes no servidor Web e servidor Windows Server 12.
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Figura 21: Cenéario proposto para implementagéo da solugéo. Fonte: Elaborado pelo autor.
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5. Capitulo V — Apresentacédo e Discussao de Resultados

5.1. Revisao da Literatura

A revisao da literatura visou, em primeiro lugar, descrever a seguranca cibernética em
infra-estruturas de redes corporativas com destaque para mecanismos de seguranca,
nomeadamente: Firewalls, IPS e IDS. Descreveu-se profundamente sobre o principio
de funcionamento destes e foram apresentadas algumas vantagens e desvantagens

dos mesmos.

Aos sistemas de firewall séo atribuidas responsabilidades, como a implementacdo da
politica de seguranga da empresa no interior da rede protegida, entre outros, contudo
eles apresentam alguns riscos como o de n&o protegerem contra ataques de malware,

como virus, apesar do trafego destes passar pela firewall.

A incidéncia de falsos positivos nos IPS mostrou-se altamente critica e prejudicial a
produtividade, visto que, trafego legitimo € bloqueado devido a uma falsa suspeita de
ataque cibernético, enquanto nos IDS, segundo Mamede (2006), fazem com que 0s
administradores tenham de investigar cada um dos alertas de falsa intrusdo, o que os

pode levar a desligar o(s) alerta(s).

Em relacdo aos falsos negativos, tanto para um IDS ou IPS, representam um sério e
grave problema de seguranca, visto que nesse tipo incidéncia, trafego ilegitimo chega

até a infra-estrutura de rede corporativa.

No geral, esses mecanismos de seguranc¢a Sao cruciais e importantes para garantir a
seguranca de informacdes em meios digitais de empresas e instituicdes, entretanto,
devemos ter consciéncia de que eles ndo séo a pedra filosofal para os problemas de
seguranca em infra-estruturas de rede corporativa, desta forma, é crucial investir na

seguranca em camadas.

De seguida, estudaram-se os eventos (logs) e incidentes de seguranca com objectivo
de se compreender o processo de registo de actividades de elementos que compdem
uma infra-estrutura de rede corporativa. Feito isso, percebeu-se que os tais registos
de actividade por si s6 nao significam nada, porém, se forem devidamente recolhidos

e investigados pode se descobrir um potencial incidente de seguranca.

Finalmente, debrucou-se em torno das plataformas SIEMs e com base no relatorio da

Gartner 2020, pudemos conhecer o0s principais vendors deste tipo de solugdes.
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6. Capitulo VI - Consideracfes Finais

6.1.

Conclusbes

Actualmente, as solu¢Bes SIEM emergem da necessidade adicionar mais um nivel de

seguranca em infra-estruturas de redes corporativas de empresas ou instituicdes, em

especial para aquelas que lidam diariamente com diversos dados sensiveis, por este

e outros motivos as plataformas SIEMs devem ser vistas como uma obrigagao.

O presente trabalho de pesquisa teve como objectivo geral propor a implementacéo

de uma plataforma SIEM na Infra-estrutura de rede corporativa do Instituto Nacional

de Tecnologias de Informacao e Comunicacado (INTIC), assim, para se alcancar este

objectivo geral foram definidos trés objectivos especificos, apesar do Ultimo objectivo

nao ser relevante para o alcance do objectivo geral, pois 0 mesmo aborda questdes

de prova de conceito (testes).

O primeiro, consistiu na analise da seguranca cibernética na Infra-estrutura de
rede corporativa do INTIC. Este foi um objectivo cumprido visto que foi possivel
descrever ao longo do trabalho sobre como é feita a seguranca cibernética em
infra-estruturas de redes corporativas no geral e com base nisso foi possivel
elaborar uma entrevista e um questionario para instituicdo o que nos permitiu
saber 0 seu ponto de situacao e os principais constrangimentos enfrentados;
O segundo, que também foi cumprido, pois foi possivel realizar uma analise
comparativa entre solucdes de plataformas SIEM. Onde para a escolha das
solucdes, fez-se um estudo em torno do relatério da Gartner 2020 a partir do
gual selecionam-se trés solucées SIEM, nomeadamente: Splunk, IBM QRadar
e AlienVault OSSIM para uma analise comparativa, tendo a AlienVault OSSIM
sido escolhida porque de entre trés solucdes era a que melhor se adequava as
condicdes e realidade actual da instituicao.

Finalmente, o terceiro objectivo que consistia em implementar a solu¢céo SIEM
escolhida numa infra-estrutura de rede corporativa virtualizada para efeito de
testes. Que nao foi possivel cumprir pois questdes tempo para a realizacédo do
trabalho e também a performance do computador utilizado n&o ajudou durante

esse processo 0 que acabou demandando mais tempo para a sua realizagao.

Em suma, pode-se afirmar que foi possivel alcancgar o principal objectivo do presente

trabalho de pesquisa.
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Em relacdo a pergunta de pesquisa:
De que forma as empresas e instituicbes mogambicanas podem ter uma visao global
sobre o0 que acontece em tempo real na sua infra-estrutura de rede corporativa de

modo a detectar e/ou mitigar ataques cibernéticos cada vez mais sofisticados?

Terminado o trabalho, chegou-se a conclusédo de que o uso de plataformas SIEMs
pode ajudar as empresas e instituicoes mocambicanas a ter uma visédo global sobre
0 que acontece em tempo real na sua infra-estrutura de rede corporativa de modo a

detectar e/ou mitigar ataques cibernéticos cada vez mais sofisticados

6.2. Recomendacdes
Recomenda-se ao Instituto Nacional de Tecnologias de Informacdo e Comunicacéo
gue Implemente a solucéo proposta neste trabalho e que crie uma CSIRT Institucional

(Equipe de Resposta a Incidentes Computacionais Institucional).
Em relacéo a futuros trabalhos de pesquisa, recomenda-se:

e Uso de SIEM para Business Intelligence;

e Gerador de eventos para testes de configuracdes de um SIEM;

e Analise de solucdes de plataforma SIEM de alta disponibilidade;

¢ Implementacédo de uma plataforma SIEM em conformidade com a LGPD como
por exemplo PCI DSS, HIPAA, ISO 27001 entre outras.

6.3. Constrangimentos

Durante a realizacdo do presente trabalho de pesquisa encontram-se 0s seguintes:

e Dificuldades para conciliar o tempo para realizacdo da pesquisa e prestacao
das actividades do estagio ao mesmo tempo;

e Faltade apoio no concerne a disponibilizacdo de recursos computacionais para
a realizacao de testes (prova de conceito) da solucdo proposta em ambiente
virtualizado;

e O computador utilizado para realizar os testes nao teve uma boa performance,
tendo consequentemente impedido o autor de alcancar o terceiro objectivo;

e Entre outros.
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Anexo 1: Especificacdes do Host e das Maquinas Virtuais

Sistema Operativo

Windows 10 Pro, 20H2

Arquitectura do Sistema

64 bits

Processador

Intel(R) Core(TM) i5 — 6200U @2.30GHz ~ 2.40GHz

RAM

16 GB

Hard Disk Drive (HDD)

500GB+2TB

Tabela Al1-1: Especificagfes do Host.

Sistema Operativo

Linux — Debian

Arquitectura do Sistema

64 bits (AlienVault_ OSSIM_64bits.iso)

RAM 2GB
Processadores 2 (2 Cores por processador)
Hard Disk Drive (HDD) 50 GB

Network Adapters

Subnet Security Management (192.168.3.0/24)
Subnet Servers (192.168.2.0/24)

Subnet Clients (192.168.1.0/24)

DMZ (172.16.10.0/24)

Tabela A1-2: Esp

ecificacdes da maquina virtual SIEM_OSSIM.

Sistema Operativo Windows 10
Arquitectura do Sistema | 64 bits
RAM 2 GB
Processadores 1

Hard Disk Drive (HDD) 60 GB

Network Adapter

Subnet Security Management (192.168.3.0/24)

Tabela Al-3: Especificagdes da maquina virtual Admin.
Sistema Operativo Windows 7
Arquitectura do Sistema | 64 bits
RAM 1GB
Processadores 1
Hard Disk Drive (HDD) 50 GB

Network Adapter

Subnet Clients (192.168.1.0/24)

Tabela Al-4: Especificagfes da maquina virtual usuério.
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Windows Server 2012 R12 Server GUI
64 bits

2GB

2 (2 Cores por processador)

50 GB

Subnet Servers (192.168.2.0/24)

Tabela A1-5: Especificacfes da maquina virtual Windows Server.

Linux — Mint Cinnamon
64 bits

2GB

1

50 GB

DMZ (172.16.10.0/24)

Tabela A1-6: Especificac6es da maquina virtual Servidor Web.

Linux — CentOs 7

64 bits

1GB

1

35 GB

Subnet Security Management (192.168.3.0/24)
Subnet Servers (192.168.2.0/24)

Subnet Clients (192.168.1.0/24)

DMZ (172.16.10.0/24)

Tabela A1-7: Especificagfes da maquina virtual Firewall.

& Virtual Network Editor x
MName Type External Connection Host Connection DHCP Subnet Address
Subnet SECURITY MMG Host-only - Connected - 192.168.3.0
Subnet SERVERS Host-only - Connected - 192.168.2.0
DMZ Host-only - Connected - 172.16.10.0
Subnet CLIENTS Host-only - Connected - 192.168.1.0
£ >

Figura Al-1: Network Adapters no VMware Workstation.
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Anexo 2: AlienVault OSSIM - Instala¢cao e Configuragéo
2.1. Instalacao

AlienVault OSSIM é um produto em constante evolucao. Por esse motivo, devemos
sempre certificar de que estamos a usar a versdo mais recente. A versao mais recente
esta sempre disponivel em: https://cybersecurity.att.com/products/ossim/download
Ap0s realizar o download da versdo mais recente do AlienVault OSSIM, configuramos
na maquina virtual SIEM_OSSIM a imagem que foi baixada no CD-ROM e colocamos

0 sistema para inicializar.

ALIEN VAULT OSSIM

Install AlienVault O55IM 5.8.11 (64 Bit)
Inztall Aliewanlt Senzor 5.8.11 (64 Bit)

Prgzn [Mabnl to zdit options

Flnztall UZZI

http://www.alienvault.com

Figura A2-1: Componente a instalar.
Inicializado o sistema, realizaram-se algumas configura¢des basicas, como:

AlienVault OSSIM 5.18.11 (64 bits)
English

Mozambique
en_US.UTF-8

American English

Tabela A2-1: Configuracdes béasicas na instalagao.
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https://cybersecurity.att.com/products/ossim/download

2.1.1. Configuragéo de Rede

Neste ponto, configuramos o endereco IP na placa de rede de gestao que sera usado
na Web User Interface para aceder a interface administrativa do AlienVault OSSIM.

\'4

ALIEN VYAULT OSSIM

Configure the network

The IP address is unique to your computer and may be:

*four numbers separated by periods (IPv4);
* blocks of hexadecimal characters separated by colons (IPvé).

You can also optionally append a CIDR netmask (such as "/24").

If you deon't know what to use here, consult your network administrator.
IP address:

192.168.3.1

_ Screenshot _ I Go Back l [ Continue

Figura A2-2: Configuracdo do IP do AlienVault OSSIM.

Depois de configurado o endereco IP do AlienVault OSSIM, foram realizadas ainda

algumas configuracdes basicas de rede, como:

255.255.255.0
192.168.3.254
172.16.10.1

Tabela A2-2: Configuracdes béasicas de rede.

2.1.2. Configuragéo de usuario “root” e password
Nesta parte, o instalador nos permite configurar a conta “root”, que € uma conta super
poderosa, isto é, d4 acesso ao sistema administrativo do AlienVault OSSIM, de onde

€ possivel realizar qualquer tipo de configuracdo a nivel do sistema. Outras contas
podem ser criadas ap0s o processo de instalagéo.
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E necessario definir uma password “root” conta administrativa do sistema pois um
usuario mal-intencionado ou ndo qualificado com acesso root pode ter resultados
desastrosos, entdo devemos tomar cuidado para escolher uma password de root que

nao seja de facil acesso para adivinhar.

NB: A password Nao deve ser uma palavra encontrada em dicionarios ou uma palavra
que possa ser facilmente associada ao administrador. Uma boa password tera uma
mistura de letras, nUmeros e pontuacdo e deve ser alterada em intervalos de tempo
regulares. O usuario root ndo deve ter uma password vazia. Se deixarmos 0 campo
em branco, a conta root serd desabilitada e a conta de usuario inicial do sistema tera

o poder de se tornar root usando o comando “sudo”.

\'4

ALIEN VAULT OSSIM

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be

disabled and the system's initial user account will be given the power to become root using the "sudo"
command.

Note that you will not be able to see the password as you type it.
Root password.:

[1iShow Password in Clear;

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

] Show Password in Clear

[ screenshot | [ GoBack | Continue

Figura A2-3: Definicao da password da conta “root”.
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2.1.3. Instalag&o do sistema base

Depois de definir a password para o utilizador root, a seguir é iniciado o processo de

instalacao do AlienVault OSSIM propriamente dito.

LIVIEI

ALIEN VAULT OSSIM

Install the base system

Preparing bashcompletion (amdé&4)

Figura A2-4: A instalar o sistema.

2.1.4. Finalizando a instalacao

\'4

ALIEN VAULT OSSIM

Finish the installation

Running cdsetup. ..

Figura A2-5: Parte final da instalacéo.
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2.1.5. Acesso ao Sistema AlienVault OSSIM via terminal (CLI)

Figura A2-6: Acesso ao Sistema AlienVault OSSIM via terminal (CLI).

2.1.6. Acesso ao Sistema AlienVault OSSIM via Web User Interface (Ul)
Para aceder a Web Ul do Sistema AlienVault OSSIM colocamos e acedemos num

navegador da maquina virtual Admin a seguinte URL: https//192.168.3.1/ e teremos 0

resultado abaixo.

[B] Alienvault OSSIM x 4+ v = x
C Y A Inseguro | k#ps//192.168.3.1/0ssim/session/login.php © * Z2 » 0 :;- H
12 Apps Apps Links @ Gertner MQ_SIEM...

ty Management tool. Before using your AlienVault, you will need to create an
If you need more information about AlienVault, please visit AlienvVault.com.
Administrator Account Creation

Create an account 1o access your AlienVault product

FULL NAME Gilvaldo Pedro Massunguine

USERNAME
PASSWORD
CONFIRM PASSWORD

E-MAIL gilvaldo.massunguine@uem ac.mz

COMPANY NAME Instituto Nacional de Tecnologia de Ir|

START USING ALIENVAULT

Figura A2-7: Criacdo de conta de administrador da Web UI.
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[®] Alienvault osSIM x +

€ > C Y A Inseguro | hipsy//192.168.3.1/ossim/session/login.php

i apps Apps Links @ Gartner MQSIEM .

VI®

ALIEN VAULT OSSIM

USERNAME  admin

PASSWORD

Figura A2-8: Login na Web UI.

[®] AtienVault 0SsIM x 4+

&€ > C 0 A Inseguro | hitps)//192.168.3.1/ossim/wizard/

1 Apps Apps Links @ Gartner MQ_SIEM._...

Welcome to the AlienVault OSSIM Getting Started Wizard

You are about to use this wizard to configure the critical security capabilities provided by AlienVault OSSIM.

4| Monitor Network
Configure interfaces and monitor
network traffic for threats

3 Collect Logs & Monitor Assets
Monitor asset logs and alarm on
suspicious activity

(©] (©)—
N\ == 9

5 B QA

Discover Assets
0SSIM will perform a discovery scan
to detect assets

Once done you'll be ready to use AlienVault OSSIM. Now, go forth!

Skip Al tW

Figura A2-9: Welcome to the AlienVault OSSIM.
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2.2. Configuragdes bésicas
2.2.2. Tipos de Network Interface

As interfaces de rede do AlienVault OSSIM podem ser configuradas como:

e Management:
E configurada no AlienVault OSSIM via terminal (CLI) e permite aceder a Web User

Interface (Ul), essa interface ndo pode ser alterada na Web UlI.

e Network Monitoring
Essa interface, escuta passivamente o trafego de rede, e devera ser configurada para

funcionar em modo promiscuo, ou seja, requer um tap ou span de rede.

e Log Collection & Scanning
Colecta ou recebe logs de seus activos, executa uma varredura de activos ou implante
de agente HIDS (Host-Based Intrusion Detection) e requer acesso roteavel as suas
redes.

e Notin Use:

E utilizada quando n&o se pretende usar uma determinada interface de rede.

2.2.3. Network Interface
e Configuracao da Interface Management

Essa configuracéo é feita a nivel do terminal (CLI) do AlienVault OSSIM.

system Preferences

Figura A2-10: Preferéncias de Sistema.
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Corfigure MHetworkd

Figura A2-11: Configurar a rede.

Figura A2-12: Selecionar a interface de gestéo.

e Configuracao de Interface Network Monitoring

Figura A2-13: Configurar o sensor.
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Conf'igure Metwork Monltorilng

Figura A2-14: Configurar a Monitorizacéo da rede.

Figura A2-15: Selecionar as interfaces de monitorizagao.

e Interfaces de Rede no OSSIM

Tabela A2-3: Network Interfaces.
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e Configure Networks Interfaces — Web Ul

E3 AlienVault OSSIM

< C @ 1921683.1 % v [ @ Nevegacioansnima

AUIEN VAULT OSSIM

WELCOME ADMIN | LOGOUT

Welcome to AlienVault OSSIM

Configure Network Interfaces

The network interfaces in AlienVault OSSIM can be configured to run Network Monitoring or as Log Collection & Scanning. Once you've configured the
interfaces you'll need to ensure that the networking is configured appropriately for each interface so that AlienVault OSSIM is either receiving data passively
or has the ability to reach out to the desired network

Information
NIC PURPOSE IP ADDRESS STATUS
= Management: The Management interface
was configured on the OSSIM Console and
eth0 Management v 192.168.3.1 - allows you to connect to the web UI. This
nterface cannot be changed from the web
u
thl Collection & Scanning | ¥ 192168 2
=i Log Collectlon & Scanning ZIER LT = Network Monitoring: Passively listen for
network traffic. Interface will be set to
eth2 Log Collection & Sca: v 172.16.10.1 d
eth3 Log Collection & Scanni v 192.168.2.1 d

Log Collection & Scanning: Collect or
receive logs from your assets, run an asset
scan, or deploy the HIDS agent. Requires
routable access to your networks.

= Not in Use: Use this option if you do not
Want to Use one of the network interfaces.

Figura A2- 16: Configuragéo de Network Interfaces na Web Ul.

2.2.4. Asset Discovery
e Scan & Add Assets

EJ AlienVault OSSIM

<« C @ 1921683.1 %t [ @ Novegagioanérima

AUIEN VAULT OSSIM

WELCOME ADMIN | LOGOUT

Welcome to AlienVault 0SSIM

Scan & Add Assets

begin monitoring your environment we must first find the assets in your network. There are three (3) ways you can add assets to monitor: you
n your network using network ranges, import a CSV of ass our network, or you can add assets manually.

Add Asset Manually

Ho

ne

£ [

HOSTNAME v ®» TYPE

alienvault 192.168.3.1 Linux x [v i}

Figura A2-17: Descoberta de activos.
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e Scan Networks

E3 AlienVault OSSIM =

&« 2.168.3. % [ @ Navegagio anénima

Scan Networks

The discovery scan will first ping your assets, then probe the services to identify operating system. Add networks manually or import networks from a CSV, if
you do not see the networks you would like to scan.

SCAN NETWORKS

Add Networks

Network Name |[Description

NETWORK NAME # OF POSSIBLE ASSETS DESCRIPTION
Local_172_16_10_0_24. 172.16.100/24
Local_192_168_1_0_24 192.168.1.0/24
Local_192_168 2 024 192.168.2.0/24
Local_192_168_3_0_24 192.168.3.0/24

SHOWING 1 TO 4 OF 4 NETWORKS

IMPORT FROM CSV

CANCEL SCAN NOW

Figura A2-18: Escolha das redes a efectuar o scan de activos.

e Procurando activos nas rede selecionadas

E3 AlienVault OSSIM =

¢« (&) 2.16 ¥ O @ Navegagioansnima

Scanning

Discovering assets within the selected ranges ...

STOP SCAN

Figura A2-19: Procurando assets nas redes selecionadas.
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e Activos encontrados

E] AlienVault OSSIM v a g

& & 192.168.3.1

& * [ @ Nevegagioansnima

AUIEN VAULT OSSIM WELCOME ADMIN | LOGOUT

Scan & Add Assets

nitor: you

x
= ]

x
8

x
8

x
8

x
=]

Figura A2-20: Activos encontrados.

e Configuracdes de rede nas VMs

B Win7 - VMware Workstation

File Edit View VM Tbs Help | |l ~ | & | O L 0B8gi

]

il X = s —
L 3 Win7 T3 Win Server 12 3 Servidor Web [F3: 0sSIM

= 21 My Computer
[ Servidor Web
S Win Server 12
] Atacante

B C:\Windows\system3Z\cmd.exe

fic DN
» Local Ar

pecific DN
6 Addr

pecific DN ful

» isatap.<{CF9940(

e . © =] Shao

J 2 |
To direct input to this VM, click inside or press Ctrl+G. 7

Figura A2-21: VM Windows 7.
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B1 Win Server 12 - VMware Workstation - o x
File Edt View VM Tebs Hep || - & | (D 2080

Library x

[ win 7 [ Win Server 12 [ Servidor Web [ ossiM

O Type hereto scarch -

= [2) My Computer
[F32 Servidor Web
[ Win Server 12
[[] Atacante
[ Bastian Host
[ Win 7
[ 0SSIM

af3:iBeescfa?alb

2= Windows Server 2012R2

]

To direct input to this VM, click inside or press Ctrl+G.

Figura A2-22: VM Windows Server 2012 R12.

\‘D Servidor Web - VMware Workstation - 5B
Fle Edit View VM Tobs Hep || - & | @ Q08O |k

Library x

[ Win 7 53 Win Server 12 [ Servidor Web G ossM

rch v

Type here t:

£ 1 My Computer
5 Servidor Web Y
[0 Win Server 12
[[] Atacante
[F] Bastian Host servidorwebdns@webdns: ~
5 Win7
[ 0SSIM

Computer

File Edit View Search Terminal Help
servidorwebdns@webdns:~$ ifconfig
ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet netmask 255.255.255.0 broadcast 172.16.10.255
inet6 fe80::a380:6abd:d149:bae3 prefixlen 64 scopeid ©x20<link>
ether 00 29:b0:2b:87 txqueuelen 1000 (Ethernet)
RX packets 1807 bytes 131091 (131.0 KB)
RX errors © dropped © overruns 6 frame @
TX packets 61 bytes 6657 (6.6 KB)
TX errors @ dropped © overruns © carrier © collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.60
inet6 ::1 prefixlen 128 scopeid ©x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 28212 bytes 2011552 (2.0 MB)
RX errors © dropped © overruns © frame ©
TX packets 28212 bytes 2011552 (2.0 MB)
TX errors @ dropped © overruns 0 carrier © collisions @

servidorwebdns@webdns:~$ []

@ =

To direct input to this VM, click inside or press Ctrl+G. (=30 4 B

Figura A2-23: VM Servidor Web.
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2.2.5. Deploy HIDS

EJ AlienVault OSSIM

<« C & 19216831 or & # [ @) Navegagioansnima

AUIEN VAULT OSSIM WELCOME ADMIN | LOGOUT

Welcome to AlienVault 0SSIM

Deploy HIDS to Servers

For these devices we recommend deploying HIDS in order to perform file integrity monitoring, rootkit detection and to collect event logs. For windows
machines the HIDS agent will be installed locally, for Unix/Linux environments remote HIDS monitoring will be configured.

WINDOWS (3)

Enter the domain admin account to install the HIDS agent. The username and password you provide will nor be permanently stored, it will be used to deploy
an agent to the selected assets.

Username Deploy to the following hosts:
Agent
- Local_192_168_1_0_24
Password Host-192-168-1-1
- Local_192_168_3_0_24
Host-192-168-3-2
- Local_192_168_2_0_24
Host-192-168-2-1

Domamr(opnonall

DEPLOY

E3 AlienVault OSSIM v =
& C @ 192.1683.1 O @ Navegagioansnima

AUIEN VAULT OSSIM WELCOME ADMIN | LOGOUT

Welcome to AlienVault OSSIM

Deploy HIDS to Servers

For these devices we recommend deploying HIDS in order to perform file integrity monitoring, rootkit detection and to collect event logs. For windows
machines the HIDS agent will be installed locally, for Unix/Linux environments remote HIDS monitoring will be configured.

UNIX / LINUX (2)

Unix hosts will be remotely monitored. The username and password will be stored and used to periodically access the selected assets.

SSH Username Deploy to the following hosts:
Agent
- Local_172_16_.10_0_24
SSH Password Host-172-16-10-1
2 -, = Local_192_168_3_0_24
alienvault

DEPLOY

Figura A2-25: Configuracé@o de usuario para fazer Deploy HIDS para Linux.
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B AlienVault

< Cc

HIDS Deployment

You are about to deploy 2 hosts, this may take more than a few minutes.
Are you sure you would like to continue?

CANCEL CONTINUE

Figura A2-26: Confirmacao do HIDS Deployment.

EJ AlienVault

S Cc

HIDS Deployment

Deploying the HIDS agent to the selected devices.

Applying Agentless Configuration

Figura A2-27: Fim do Deployment.
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2.2.6. Log Management

EJ AlienVault OSSIM

<« C @ 1921683.1 O @ Nevegagio anénima

AUIEN VAULT OSSIM WELCOME ADMIN | LOGOUT

Welcome to AlienVault 0SSIM

Set up Log Management

During the asset discovery scan we found 0 network devices on your network. Confirm the vendor, model, and version of the device shown. Click the
"Enable” button to enable the data source plugin for each device.

There are no network devices found. Return to the asset discovery step by clicking back to either discover or add network
devices.

SKIP THIS STE!

Figura A2-28: Configuracdo de Log Management.

2.2.7.Join OTX

K AlienVault OSSIM

O @ Navegagio anénima

2

¢ C @ 1921683.1 o

AUEN VAULT OSSIM WELCOME ADMIN | LOGOUT

come to AlienVault OSSIM

Join the Open Threat Exchange - Threat Intelligence for You, Powered by the Community

What is OTX? 5
AlienVault Open Threat Exchange (OTX™) is the world's first truly open threat intelligence - g =
community. OTX enables you to strengthen your network security defenses with Voo

community-powered, accurate, and relevant threat intelligence. With AlienVault OTX, you
can respond faster to changes in the threat landscape by receiving real-time, detailed
threat intelligence from the community.

Why should | join?

OTX automatically instruments your USM and OSSIM deployments with actionable threat
intelligence from community-generated "Pulses”. Pulses are a group of indicators of
compromise (loCs) that have been identified as an active threat. These pulses provide Indicator of Compromise:
specific, actionable information that help you to detect the latest threats in your P S %

environment. m

How does it work?

Type Externai Sources
Enabling OTX in your OSSIM installation will enable you integrate OTX Pulses containing the F
latest threat intelligence, including Indicators of Compromise (loC) into your installation. ates Threat Summary
When |0Cs from a pulse interact with assets in your environment, a security event will be
generated. These events will be used in correlation to provide you with deeper insight into
the activities happening on your network. Additionally, you can contribute to the
community by sending anonymous threat data to OTX. See what data is z 14
To get the community-powered threat intelligence from OTX into your installation, sign up
for an OTX Account. Once your email address has been verified, you will receive an OTX key
to connect
Enter your OTX key below to connect your account. -

Figura A2-29: OTX.
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K AlienVault OSSIM

or @ * [ @ Navegagioansnima

¢ C & 19216831

E] AUIEN VAULT OSSIM WELCOME ADMIN | LOGOUT

Welcome to AlienVault OSSIM

Don't Worry, You Can Join the AlienVault Open Threat Exchange at Any Time!

You've chosen not to join the Open Threat Exchange at this time. You can join the AlienVault OTX community through your AlienVault OSSIM web interface

atany time

a e Click "Finish” to start using AlienVault OSSIM

Figura A2-30: Configuracdo do OTX.

2.2.8. Dashboard
Exibe todos os graficos, tabelas e graficos de seguranca da rede, assim como status

de implantacao, rede e dispositivos do OSSIM Appliance, visualizacbes de ameacas

e pulsos OTX.

E3 AlienVault OSSIM [alienvault - 1¢ X

¢« C @ 19216831 B ¢ [ @) Nevegagioansnima

WELCOME ADMIN | ALIENVAULT 192.168.3.1 | @ SETTINGS SUPPORT LOGOUT

A\ Bl X

ALIEN VAULT O5SiM

=

ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW o
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES ’ O /
SECURITY EVENTS: TOP 5 ALARMS o ? SIEM: TOP 10 EVENT CATEGORIES o ? TOP OTX ACTIVITY IN YOUR ENVIRONMENT = ?

Connect your OTX account to get insight into
97% e emerging threats in your environment.
%

No data available yet. m

Authentication @ System
@ Suspicious
@ Recon

SIEM VS LOGGER EVENTS . ? TOP 10 HOSTS WITH MULTIPLE EVENTS - ? SIEM: EVENTS BY SENSOR/DATA SOURCE

Figura A2- 31: Dashboard.
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Anexo 3: Guido de Entrevista

D¢/
ale

Universidade Eduardo Mondlane
Faculdade de Engenharia
Departamento de Engenharia Electrotécnica
Curso: Licenciatura em Engenharia Informatica

Guiao — Entrevista

1. Quais activos existem na infra-estrutura de rede corporativa?

2. Quais sédo activos criticos da infra-estrutura de rede corporativa?

3. E feita a monitorizagdo dos activos na infra-estrutura de rede corporativa? Se a
resposta foi SIM, que software ou plataforma é usado?

4. Com que frequéncia é feita a analise de vulnerabilidades e a atualizagdo dos
softwares (sistemas operativos) dos activos na infra-estrutura de rede corporativa?

5. Caso um activo do tipo estacéo de trabalho de um usuario seja comprometido por
um ataque cibernético, no ambito da resposta a incidentes que procedimentos
devem ser tomados?

6. A instituicdo possui “quadros” qualificados/preparados para gerir uma plataforma
SIEM?
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Anexo 4: Guiao de Questionario

%
ala

Universidade Eduardo Mondlane
Faculdade de Engenharia
Departamento de Engenharia Electrotécnica
Curso: Licenciatura em Engenharia Informatica

Guido — Questionario

NB: As questdes a seguir sao de resposta Unica [Sim ou N&o], na grelha de respostas

marque com X na opcao correspondente.

1. O Instituto Nacional de Tecnologias de Informagcéo e Comunicag&o possui uma
Politica de Seguranca da Informacao?
1.1. A Politica de Seguranca da Informacao foi devidamente difundida e
publicada para todos os funcionarios?
1.2. Os funcionarios estéo devidamente instruidos sobre as suas
responsabilidades e papéis pela Seguranca da Informacao?
2. Existe um inventario dos activos importantes da Infra-estrutura de Rede
Corporativa do Instituto Nacional de Tecnologias de Informacédo e Comunicacéo?
3. Emrelacdo aos computadores dos usuarios, o Sistema Operativo (S.O) destes é
actualizado periodicamente?
4. Actualmente, quais dos seguintes Mecanismos de Seguranca sao usados:
4.1. Firewall?
4.2. Sistema de Deteccédo de Intrusdo (IDS)?
4.3. Sistema de Prevencéao de Intrusdo (IPS)?
4.4. Endpoint: Antivirus?
4.5. Network Access Control (NAC)?
4.6. Virtual Private Network (VPN)?
4.7. Plataforma SIEM?
5. O Instituto Nacional de Tecnologias de Informacdo e Comunicacdo possui um

plano claro e preciso de Resposta a Incidentes de Seguranca?
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Grelha de Respostas:

P

11

1.2

4.1

4.2

4.3

4.4

4.5

4.6

4.7

Sim

X

X
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Anexo 5: Exemplo de Correlagéo de Eventos

Timestamp | Nr. Evento Fonte Destino Evento
10:10:01 CST 1035 192.168.1.200 | 10.10.10.25 Login no servidor falhou
10:10:02 CST 1036 192.168.1.90 | 10.10.10.21 | Login no servidor efectuado
10:10:03 CST 1037 192.168.1.200 | 10.10.10.25 Login no servidor falhou
10:10:04 CST 1038 192.168.1.91 | 10.10.10.35 Login no servidor falhou
10:10:05 CST 1039 192.168.1.10 | 10.10.10.2 | Login no servidor efectuado
10:10:06 CST 1040 192.168.1.10 | 10.10.10.3 | Login no servidor efectuado
10:10:07 CST 1041 192.168.1.200 | 10.10.10.25 Login no servidor falhou
10:10:08 CST 1042 192.168.1.201 | 10.10.10.54 Login no servidor falhou
10:10:09 CST 1043 192.168.1.10 | 10.10.10.34 Login no servidor falhou
10:10:10 CST 1044 192.168.1.200 | 10.10.10.25 | Login no servidor efectuado

Tabela A5-1: Exemplo de tentativas de autenticacdo registados nhum SIEM.

Endereco IP:
192.168.1.200
Hora:
10:10:01 CST

Endereco IP:
192.168.1.200
Hora:
10:10:03 CST

Endereco IP:
192.168.1.200
Hora:
10:10:07 CST

Endereco IP:
192.168.1.200
Hora:
10:10:10 CST

Login Falhou

Login Efectuado

Endereco IP:
10.10.10.25
(Alvo)

™

Regra: Se existirem 3 ou mais logins
falhados do mesmo enderego de origem
para 0 mesmo endereco de destino,
seguido de um login bem sucedido.
Alerta: Possivel ataque de Forga Bruta.

Figura A5-1: Exemplo de regra de correlagéo - Ataques de Forga Bruta.
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