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As equipas de tecnologias de informagio devem garantir a autenticidade, disponibilidade,

integridade ¢ confidencialidade das informagdes de uma transacgio. “Parece bdsico, parece

simples, mas muitos bancos ainda ndo estdo preparados. Nem todos, incluindo os grandes bancos,

sdo organizados como pensamos” (Rubin, 2004).
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Resumo

A evolugdo da Internet tem modernizado a forma de fazer negdcio, permitindo que o negécio
tradicional também ocorra na Web ¢ a banca ndo ¢ excepgdo em Mogambique. Deste modo o
presente trabalho avalia o nivel de implementagdo de Internet Banking (banca na Internet) em
Mogambique e propde um modelo, assim como ilustra a implementagio do mesmo na forma de

protdtipo.

Furst (2002), no seu trabalho sobre “Internet Banking: desenvolvimento e perspectivas”, define
Internet Banking, também conhecido por banca na Internet, como sendo o uso da Internet como um
canal remoto de oferta de servigos bancarios, incluindo servigos tradicionais, tais como abrir uma
conta de deposito ou transferir fundos entre diferentes bancos, assim como apresentagio e
pagamento electronicos que permitem aos clientes receber e pagar despesas através do Web site do

banco. Ao longo do presente trabalho ¢ usado o termo /nternet Banking.

De forma a avaliar o nivel de implementagio de Internet Banking em Mogambique, foi produzido

um questionario que foi dirigido aos bancos comerciais.

O questionario foi respondido por todos bancos. A analise estatistica revelou que 30% dos bancos
possuia Internet Banking € 70% ndo. Os motivos justificativos para a ndo implementagdo sdo: o
facto dos beneficios néo o justificar os custos envolvidos na implementagio e manutengio, a falta

de técnicos qualificados e por tltimo o facto de néo estar previsto nos programas dos bancos.

Devido ao facto de 70% dos bancos nfo possuirem este servigo é proposto, neste trabalho, um
modelo de /nternet Banking em que os bancos ndo necessitam de um investimento de raiz para ter o
servigo disponivel aos seus clientes. No referido modelo pressupde-se a existéncia de um provedor
de Internet Banking, através do qual os clientes de determinado banco poderdo aceder is suas

contas através do Web site do provedor. Mas para que estes clientes tenham acesso as suas contas,

0s seus respectivos bancos devem ter um contrato/acordo de prestagio de servigos com o provedor.

O provedor é constituido por dois subsistemas: um que funciona em cada banco interagindo com a

aplicagdo banciria (AB) e outro central. Os dois subsistemas interagem entre si.
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Deste modo, quando um cliente de determinado banco, apés ser validado, solicita uma transacgio, o
subsistema central envia a transacgdo ao subsistema que funciona no banco do cliente. O subsistema

do banco mapea a transacgdo € a envia a AB num formato que este 1ltimo reconhega.

A AB processa a transac¢do e envia a resposta ao subsistema que funciona no banco. Este ultimo
mapea a transac¢do € a envia ao subsistema central, num formato que seja reconhecido por este

ultimo. O subsistema central, apds a recepgio da resposta, visualiza o resultado ao cliente.

O modelo prevé mecanismos de seguranca que sio:

= A validagiio do cliente deve ser feita no subsistema central e no subsistema que funciona no
banco;
A utilizagdo das versdes actualizadas dos navegadores, a incorporagéo do protocolo SSL
para proteger a ligagdo entre o navegador-subsistema central e subsistema central-
subsistema que funciona no banco;
Os servidores do provedor devem ser protegidos por firewalls de forma a impedir tentativas
de acessos ilegais e
Os técnicos que administrardo o modelo implementado devem manter um baseline ¢
conhecer o trafego de links de acesso ao Internet Banking, pois quaisquer mudangas podem

significar um ataque.

De forma que o SSL seja implementado deve-se contratar uma empresa de seguranca, como
VeriSign, por exemplo, para habilita-lo ou criar o seu préprio servidor de certificados. Recomenda-
se a contratacio de empresas de seguranga de renome pois isso contribui para aumentar a confianga

dos clientes.

Como forma de mostrar a implementagdo deste modelo, foi desenvolvido um protétipo que mostra
como o modelo, caso seja implementado, podera funcionar. O protétipo foi concebido com base nas
tecnologias Java Server Pages (JSP) da Sun Microsystem, servidor Web Tomcat, sistema de gestdo
de bases de dados MySQL ¢ JDBC driver.

As transacgdes previstas no modelo sdo consulta de saldos, cdmbios, movimentos, taxas de juro e
depbsitos a prazo, mas no prototipo foram implementadas as trés primeiras. A escolha destas
transac¢des deve-se ao facto destas serem as mais procuradas pelos clientes de Internet Banking de

acordo com os resultados do questionario.

Trabalho de Licenc;‘ag‘ura Nelson Anuario Mazibe




Internet Banking em Mocambique

Sumério
Capitulo [: Introdugdo e Metodologia
1. Introdugdo
2. Objectivos
2.1 Geral
2.2 Especificos
3. Metodologia
Capitulo II: Internet Banking
1. Internet Banking no Mundo
2. Internet Banking em Mogambique
Capitulo III: Formas de Oferecer e Implementar /nternet Banking
1. Formas de Oferecer Internet Banking
2. Implementagido de Internet Banking
Capitulo iV: Modelo de Internet Banking Proposto
1. Descrigdo do Modelo Proposto
2. Modelo de Negécio

3. Modelo de Dominio

4.3 Diagrama de Casos de Uso

4.4 Descrigdo de Casos de Uso
4.4.]1 Subsistema SWP
4.4.2 Subsistema SWB

4.5 Diagramas de Sequéncia
4.5.1 Processar Transacgdo
4.5.2 Criar Cliente

. Modelo de Desenho

5.1 Diagrama de classes
5.1.1 Diagrama de Classes do SWP
5.1.2 Diagrama de Classes do SWB

6. Modelo de Implementagio

7. Modelo de Instalagéo

Capitulo V: Seguranga do Modelo

Trabalho de Licenciatura Nelson Anudrio Mazibe




Internet Banking em Mogambique

1. Seguran¢a no Navegador
2. Seguranga na Ligagio usando SSL (Secure Lockets Layer)

3. Seguranca no Servidor

4. Rotas € Links de Acesso ao Internet Banking

~ Capitulo VI: Conclusio e Recomendagdes
1. Conclusdo
2. Recomendagdes
Glosséario
Bibliografia
Bibliografia Referenciada
Bibliografia Ndo Referenciada......ccccooovvieriiicccncnnnn,

Anexos

Anexo 2: Questionario Dirigido aos Bancos
Anexo 3: Manual do Utilizador

Trabalho de Licenciatura Nelson Anudrio Mazibe




Internet Banking em Mogambique

fndice de Hustracées

Diagrama |:Visualizago “4+1” da arquitectura de software (fonte: Furlan, 2000. p. 13)
Diagrama 2: Nivel de Implementagdo de Internet Banking em Mogambique
Diagrama 3: Procura de servigos nos bancos que ja oferecem Internet Banking
Diagrama 4: Razdes de ndo adopgio de Internet Banking

Diagrama 5: Modelo de negécio

Diagrama 6: Modelo de dominio

Diagrama 7:

Diagrama 8: Diagrama de Casos de Uso do SWP

Diagrama 9: Diagrama de Casos de Uso do SWB

Diagrama 10: Diagrama de Sequéncia — processar transacgio

Diagrama 1 1: Diagrama de Sequéncia — criar cliente

Diagrama 12: Diagrama de Classes do SWP

Diagrama 13: Diagrama de Classes do SWB

Diagrama 14: Diagrama de componentes do SWP

Diagrama 15: Diagrama de componentes do SWB

Diagrama 16: Diagrama Geral de Instalagdo

Trabalho de Licenciatura Nelson Anudrio Mazibe




Internet Banking em Mocambique

Lista de Abreviaturas

AB - Aplicag#o Bancaéria

ABC — African Banking Corporation

ATM — Automated Teller Machine

BA — Banco Austral

BCI - Banco Comercial e de Investimentos

BD — Base de Dados

BDC - Banco de Desenvolvimento e Comércio
BF - Banco de Fomento

BIM - Banco Internacional de Mogambique
BMI - Banco Mercantil e de Investimentos

BSTM - Banco Standard Totta de Mogambique,

DMI — Departamento de Matematica e Informatica da Faculdade de Ciéncias da Universidade

Eduardo Mondlane

HTML — HyperText Markup Language
IBC — Banco Internacional e de Comércio
IBG — Internet Banking Global

JDBC - Java Database Connectivity
JSP - Java Server Pages

NB — Novo Banco

SSL — Secure Sockets Layer

SWB - Servidor Web do Banco

SWP — Servidor Web do Provedor
TCP — Transmission Control Protocol
UCM — Unido Comercial de Bancos
UDP - User Datagram Protocol

UML — Unified Modelling Language

Trabalho de Licenciatura Nelson Anuario Mazibe




Internet Banking em Mogambique

Capitulo I: Introdugao e Metodologia

1. Introdugéo

Em Mogambique, segundo Ministério do Ensino Superior Ciéncia e Tecnologia {2003), existiam
2536 utilizadores com acesso a Internet em todo pais no ano 2000, Infelizmente ndo existe nenhum
estudo formal que revele a situagdo actual nem estudos referentes ao impacto desta tecnologia a

nivel nacional e seu grau de utilizagio.

Como forma de obter informagdo sobre o nivel de uso de Internet em Mogambique, o autor do

presente trabalho, em Fevereiro de 2004, contactou dois provedores de Internet. Desse contacto foi

possivel saber que os provedores de Internet: Intra tem 281 subscrigdes e NetCabo possui 2500 em

Maputo. A NetCabo estima que em média para cada subscrigdo seis (6) utilizadores terdo acesso a
Internet. Atendendo que muitas empresas possuem conexdes a Internet, o nimero de utilizadores
pode ser ainda maior. Se estes utilizadores de Internet sdo também de servigos bancarios entdo

existe um niimero consideravel de potenciais clientes de Internet Banking.

O autor acredita que poderé ocorrer que clientes de servigos bancarios, que ndo sejam usudrios da

[nternet vejam no servigo Internet Banking uma razio para passarem a usuarios de Internet.

No pais assistimos ao surgimento do servigo de /nternet Banking a sensivelmente quatro anos. O
Banco Standard Totta de Mogambique (BSTM), actualmente denominado Standard Bank, oferece
em 2000, pela primeira vez em Mogambique, este servico para empresas € clientes singulares

através do link www.bstm.co.mz.

Embora ndo existam dados oficiais sobre a aceitagio dos clientes a estes servicos e nem se
conhegam as razdes que levam os bancos a implementar este tipo de servigo, este dado revela que

este servigo ¢ de interesse para a banca mogambicana.

Este trabalho tem como objectivo avaliar o nivel de implementagio de /nternet Banking em
Mogambique e propor um modelo de Internet Banking. O trabalho estd organizado em 6 capitulos,

sendo que o primeiro detatha as fases levadas a cabo de forma que o trabalho fosse realizado. O
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segundo aborda o Internet Banking no geral e apresenta os resultados do nivel de implementagio
deste servigo em Mogambique. Neste capitulo o digrama 4 ilustra , de forma gréfica, o nivel de
implementagio de Internet Banking em Mogambique, o diagrama 5 a procura de servigos nos
bancos que ja oferecem Internet Banking e o diagrama 6 as razdes da ndo adopgio de Internet
Banking. O terceiro apresenta as diferentes formas de oferecer o servigo de Internet Banking ¢ as
principais abordagens da sua implementagdo. O quarto descreve detalhadamente o modelo proposto
usando a ferramenta de modelagdo UML. O quinto apresenta a seguranga do modelo € o ultimo as

conclusdes e as recomendagdes.

2. Objectivos

2.1 Geral

Avaliar o nivel de implementagio de Internet Banking em Mogambique e propor um modelo

2.2 Especificos

Inferir sobre o estagio de Internet Banking;

Estudar o negécio bancario no geral;

Desenhar o medelo;

Identificar mecanismos de seguranga para o modelo e

Implementar o modelo na forma de protétipo.

3. Metodologia

No dmbito da realizagdo do presente trabalho s3o descritas, a seguir, as actividades levadas a cabo

para o alcance de cada um dos objectivos especificos:
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Primeiro objectivo: Inferir sobre o estigio de Internet Banking

Para a concretizagdo deste objectivo, foi elaborado um questionario (vide anexo 2) com base nas
informagdes recolhidas durante o estudo sobre as operagdes bancarias gerais. A identificagio dos
bancos comerciais foi possivel através da consulta ao relatorio de pesquisa sobre o sector bancario

editado pela KPMG em colaboragio com a Associagdo Mogambicana dos Bancos (vide anexo 1).

O questiondrio foi inicialmente dirigido a onze bancos comerciais, em especial aos respectivos
responsaveis da drea de tecnologias e sistemas de informagdo. O nimero de bancos reduziu pois
houve uma fusdo entre os bancos Comercial € de Investimentos ¢ Fomento, tendo o universo de
analise sido de dez bancos. O questionario foi administrado de Fevereiro a Margo de 2004 e teve

uma percentagem de resposta de 100%.

Apés a distribuigdo dos questionarios, seguiu a fase de recolha dos mesmos. Esta fase correu sem

problemas, uma vez que todos os bancos corresponderam. O dnico constrangimento obtido foi a

demora de devolugdo do questionario por parte dos bancos envolvidos na fusio mencionada

anteriormente.
Os questionarios recolhidos foram submetidos a analise estatistica, através da qual se produziu
informagdo que reflecte, de forma geral, o nivel de implementagio de Infernet Banking em
Mogambique.

Segundo objectivo: Estudar o negécio bancirio no geral

De forma a perceber o negécio bancério fez-se um estudo do manual Curso de Formagio Bancria:

operagdes bancdrias gerias [. Este manual ilustra de forma genérica a filosofia de funcionamento de

um banco tradicional e as suas operagdes basicas nomeadamente: consulta de cdmbios, depésitos a
prazo, depositos a prazo com pré-aviso, depdsitos a ordem, abertura de conta, transferéncias,

consulta de saldos, movimentos, etc.

Terceiro objectivo: Desenhar o modelo

A modelagio foi feita usando a UML — Unified Modelling Language — Linguagem de Modelagio

Unificada ¢ a representagiio dos diagramas foi feita com base no software Microsoft Visio 2000.
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De forma que o desenvolvimento do modelo tivesse sucesso a UML foi combinada com a
visualizago da arquitectura “4+1”, a qual envolve cinco visualizagdes diferentes, como mostra o
diagrama | (Red Jr., 2000):
& (Caso de Uso;
e Logica;
[mplementagio;
Processo;

Implantagéo;,

¢ CxodelUso

Diagrama 1:Visualizagio “4+1” da arquitectura de software (fonte: Furlan, 2000. p. 13)

Quarto objectivo: Identificar mecanismos de seguran¢a para o modelo

Para a concretizagdo deste objectivo foi feita uma revisio bibliografica sobre os actuais padrdes em

tecnologias de seguranga na Internet.

Quinto objectivo: Implementar o modelo na forma de um protétipo

A implementagdo do prototipo foi com base na tecnologia Java Server Pages (JSP) que é uma

especificagio da Sun Microsystems e que combina Java e HTML para fornecer contetido dinimico
para paginas Web. O Sistema de Gestdo de Base de Dados que foi usado é 0 MySQL ¢ o servidor
Web ¢ o Tomcat do projecto Jakarta (http://jakarta.apache.org/tomcat).

O protétipo foi testado com sucesso pelos supervisores e alguns estudantes do DML,
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Capitulo ll: Internet Banking

1. Internet Banking no Mundo

Bernstein (1997) e Fininter (2004) narram, no dmbito da historia de Internet Banking, que o

Security First Network Bank (SFNB), dos EUA, abriu suas portas na World Wide Web, em
Setembro de 1995, oferecendo servigos bancéarios completos na Intemet ¢ ambos autores
consideram-no com sendo o primeiro banco baseado na Internet, que foi assegurado pela
Corporagio Seguradora dos Depdsitos Federais ¢ supervisionado pelos Escritorios de Supervisio

Econdémica.

Finiter (2004), ndo s6 mostra o primeiro banco com presenga na Web, como também, apresenta em

detalhe a evolugio deste servigo, conforme as narrativas a seguir:

Em 1996, o Ebna, da Europa, ¢ langado por uma equipa multinacional e jovem, tendo tido apoio de
impressionantes ¢ diversos grupos de investidores avaliado em cerca de 500 milhdes de Euros. Este
projecto compreendeu a maior aventura capitalista tal como Apax Capital ¢ lideres provedores

tecnolégicos tais como Cisco ¢ Intel.

As novas aventuras dos bancos SFNB e Enba fracassaram ao ndo conseguir um significativo
impacto de mercado. O unico sucesso adquirido foi a atracgio da atengdo dos bancos ja existentes.
Assim, o SFNB foi comprado em 1998 pela Royal Bank da Escécia e Enba entrou numa estratégica
alianga com BBVA, liderando, para a criagio em 2000, do Unofirst Group. Este projecto foi

proclamado o 1° grupo mundial avaliado em 2,4 bilides de euros.

O aspecto interessante do SFNB foi a criagdo de um software bancario, Security First Technology.
Este produto tornou-se publico e lider nas solugdes de Internet Banking em 1998, através da
agressiva estratégia de marketing e aquisigdo, tendo demonstrado vivas capacidades de um projecto

de software.

Em Junho de 1999, o Bank One, dos EUA, langou um projecto subsidiario denominado Wingspon.

Um ano depois, Wingspon tinha 144 000 clicntes comparado com os 500 000 do Bank One. Os
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custos unitarios € de campanha diminuiram ¢ 0 Bank One comegou a explorar a sua integragdo com

o Wingspon através da partilha oferecida pelas tecnologias de informagio. No mesmo més e ano, o

E-trade, liderando a corretagem baseada somente na Internet, comprou um Internet Bank Telebank

também baseado sé na Internet € comegou a oferecer servigos de Internet Banking.

Um aspecto interessante da estratégia de E-trade Banking é a procura de canais de acesso milltiplos.
Assim em Abril de 2000, E-trade teve presenga fisica através da compra de um banco com 8 000
ATM’s. Nos meados de 2001, o E-trade Banking tinha 300 000 clientes com valores de depoésitos
de USD 5,7 bilides ¢ total activos de 11 biliges.

Direct Anlage, liderando a corretagem da Alemanha adoptou uma estratégia similar a do E-trade,

mas foi implementado internamente e ndo através da aquisi¢do de um banco on-line.

Em Junho de 2000, Egg, da Europa, veio ac piblico com um capital de 1,5 bilides de GBP. Egg foi
langado, em Outubro de 1998, pela maior companhia britinica como projecto subsidiario.
Inicialmente a reac¢do do mercado foi altamente encorajadora e espectacular. Egg oferecia servigos

de deposito, cartdes de crédito baratos e ganhou uma base substancial de clientes.

Em Abril de 2001, Wells Fargo tinha o maior nimero de clientes on-line, mais do que 3 milhdes (do
total de 24 milhées). Nordea, por outro lado, possuia uma percentagem de 20% do total que era de
2,3 milhdes de clientes on-line. De qualquer modo, esta média omite diferengas substanciais de uso

em paises onde Nordea opera: na Finlandia % dos seus clientes utilizam Internet Banking.

Nordea aumentou o niimero das suas transac¢des por 1/3, enquanto diminuiu 5 000 empregados e

diminuiu o nimero de dependéncias 4 metade (de 800 a 400). Wells Fargo usou o Internet Banking
ndo somente para aumentar o seu negécio tradicional, mas também para aumentar os seus servicos
financeiros: em 2000 gerou USD 6 milhdes de empréstimos a partir da Internet € em Junho de 2001

langou um servigo completo de corretagem.
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2. Internet Banking em Mog¢ambique

O primeiro servigo de [nternet Banking em Mogambique comegou a ser oferecido, em 2000, pelo

Banco Standard Totta de Mogambique (BSTM) através do /ink www.bstm.co.mz. A estratégia do
banco foi adoptar um servigo que beneficiasse os clientes singulares e os clientes empresas. Na
altura em que o inquérito foi administrado, este banco possuia aproximadamente 600 clientes de
Internet Banking dos quais 65% eram empresas € 35% clientes singulares. Este banco oferece os
seguintes servigos na Web: consulta de saldos ¢ extractos, requisi¢io de cheques, transferéncias de
fundos no mesmo banco e entre bancos nacionais, sendo os servigos mais procurados a consulta de

saldos e extractos.

Nos meados de 2004, o BSTM passou a ter como maior accionista o Standard Bank da Africa do
Sul e passou a se denominar Standard Bank estando o site de Internet Banking em fase de

remodelagiio de forma a comportar a nova imagem e denominagio.

Em 2002, o Banco Internacional de Mogambique (BIM), passou a oferecer o servigo de Internet
Banking a grandes empresas através do /ink www.mundobim.co.mz, disponibilizando na sua pagina
Web consulta de saldos, consulta de movimentos, transferéncia de fundos no mesmo banco, entre
bancos nacionais € para o estrangeiro, consulta de empréstimos, depdsito a prazo, consulta de
créditos documentarios, cAmbios ¢ uploads de ficheiros de cobrangas. Neste banco os clientes
procuram, quase sempre, consultar saldos, movimentos, empréstimos, depdsitos a prazo, créditos
documentérios e cimbios. O servigo pouco procurado ¢ a requisigio de cheques e o ndo procurado é

o upload de ficheiros de cobranga. O banco possui 260 clientes (empresas).

O Banco Mercantil ¢ de Investimentos (BMI), que sé possui 2 dependéncias em Maputo, passou a

ter presenca na Web em 2003 através do /ink www.bmi.co.mz, com o principal objectivo de

competir no mercado € em pouco tempo, conseguiu ter na Web um pouco menos que 1000 clientes
singulares ¢ 100 clientes empresas, oferecendo consulta de saldos e movimentos, requisigio de
cheques, pagamento de facturas electrénicas e transferéncia de fundos no mesmo banco. Os
servigos mais procurados sio a consulta de saldos, movimentos e pagamento de facturas
electronicas. Os restantes servigos nomeadamente requisigio de cheques, transferéncia de fundos no

mesmo banco sdo pouco procurados.
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Os outros bancos comerciais nomeadamente Banco Comercial e de Investimentos (BCI) e Banco de
Fomento (BF) que actualmente se fundiram formando um tnico banco, BCI Fomento, irdo oferecer
o Internet Banking dentro deste ano de 2004 e os principais clientes a serem beneficiados seriio as

empresas.

O Banco Austral (BA), também ird oferecer este servigo dentro deste ano e os principais clientes a
se beneficiarem serdo os singulares e as empresas enquanto que a Unido Comercial dos Bancos
(UCB) s6 teré presenga na Web em 2006 e tera uma pagina Web transaccional oferecendo /nternet

Banking a clientes singulares e empresas.

Do universo dos bancos comerciais, em Mogambique, os que ndo tm projectos de oferecer o
Internet Banking sdo o Novo Banco (NB), Banco Internacional e de Comércio (ICB), African
Banking Corporation (ABC) e o Banco de Desenvolvimento ¢ Comércio (BDC). Estes bancos
foram unénimes em afirmar que ndo vém beneficios para implementar o Internet Banking, embora
nio tenham feito nenhum estudo de viabilidade. Além disso alguns deles ndo possuem técnicos

capacitados. O NB, por exemplo, ndo vé a necessidade deste servigo, para além de nio possuir

recursos financeiros para o efeito acredita que a maioria dos seus clientes ndo tem acesso a Internet.

Os bancos que j& oferecem o Internet Banking afirmam que estdo oferecendo este servigo mais para
atrair os clientes, manté-los e projectar uma imagem diferente no mercado da banca, pois em termos

de beneficios ndo ganham muito, embora exista uma redu¢do de custos operacionais.

O Internet Banking, para os clientes mais ocupados ¢ que tém a cultura do uso da Internet, é, sem
divida, um servigo inovador em que eles ja ndo precisam de se deslocar ao banco nem telefonar

para pedir extracto, por exemplo.

Os diagramas 4, 5 e 6 ilustram, de forma resumida e grafica, o nivel de implementagiio de Internet
Banking em Mogambique, a procura de servigos nos bancos que j& oferecem Internet Banking e as

razdes de ndo adopgdo de Internet Banking respectivamente.
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A Bancos que oferecem
Intemet Banking

@ Bancos que oferecerdo
Intemet Banking dentro de
2004

D Bancos gque ndo tem plano
goferecenin o

Diagrama 2: Nivel de Implementagdo de /nternet Banking em Mogambigue
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Diagrama 3: Procura de servigos nos bancos que jé oferecem Internet Banking
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qualificados

Diagrama 4: Razdes de ndo adopgdo de Internet Banking
1. Vantagens do Internet Banking (bankrate, 2003)

Conveniéncia: 2 diferen¢a dos bancos tradicionais, sites de Internet Banking nunca fecham;
eles estdo disponiveis 24 horas por dia, 7 dias por semana;

Omnipresenga: mesmo estando fora do pais o cliente pode se informar sobre a evolugio da
sua conta;

Eficiéncia: sites de Internet Banking geralmente executam e confirmam transacgdes mais
ripido do que velocidades de processamento das ATM’s;

Eficdcia: muitos sites de Internet Banking oferecem ferramentas sofisticadas, incluindo
agregacdo de contas, gestdo de fundos, velocidades de alerta e programas de gestdo de
portfolio para ajudar a gerir todos os fundos do cliente mais eficientemente. Muitos sdo

compativeis com programas de gestdo de dinheiro tais como Quicken e Microsoft Money.

2. Desvantagens do Internet Banking (bankrate, 2003)

¢ Curva de aprendizagem: os sites dos bancos podem ser dificeis de navegar a primeira
vez. Assim os bancos devem preparar manuais ou tutoriais para os seus clientes;

Mudangas do site do banco: mesmo os mais grandes bancos periodicamente fazem o

upgrade dos seus programas on-line, adicionando novas estruturas em lugares néo

familiares. Em alguns casos, o cliente tem que introduzir novamente informagdes da sua
conta;
A confianga: para muitas pessoas, o grande obsticulo é aprender a confiar no internet

Banking. Ser4 que a minha transac¢io ocorreu? Serd que pressionei o botdo de
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transferéncia uma ou duas vezes? O melhor para os clientes é imprimir o recibo da

transacgdo e conserva-lo para evitar complicagdes no futuro;
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Capitulo lll: Formas de Oferecer e Implementar Internet

1. Formas de Oferecer Internet Banking

Bernstein (1997) identificou trés formas de oferecer servicos bancérios electronicamente. A
primeira refere-se quando os bancos fornecem aos seus clientes softwares, com sua marca, para
serem instalados nos computadores pessoais dessas pessoas. Os clientes, usando um modem, podem
consultar saldos, rever os langamentos de sua conta, efectuar transferéncias entre contas correntes e
pagar despesas. Esse servigo baseado no cliente, no qual o sofiware é directamente carregado para o
computador cliente, € oferecido por bancos como o Citicorp ¢ o Bank of America. A limitagdo
desse tipo de servigo ¢ que o cliente usa um medem para se comunicar directamente com o
computador do banco. Esse tipo de conex3o pode-se tornar um problema durante uma viagem ao
exterior, por exemplo, devido a questdes de conectividade da linha e diferengas nos sistemas (sem
mencionar o custo das ligagGes internacionais). Outras empresas, incluindo a Microsoft e Intuit,
expandiram esse tipo de sistema. Elas oferecem seu software comercial patenteado para o interface
entre o cliente ¢ o banco, e aumentam sua funcionalidade abrindo gateways para a Internet e

conexdes com suas proprias redes.

A segunda forma de entrega de servigos bancérios, disponivel para os bancos, é utilizar um
provedor de servico on-line, como por exemplo, nos EUA, America Online, CompuServe ou
Prodigy. Ao oferecer aos seus clientes acesso as suas contas através de um desses provedores, o0s
bancos tiram proveito de uma infra-estrutura global de rede ja existente para a distribui¢do de seus
servigos. Dessa forma, eles também estdo transferindo para terceiros muitas das questdes e
responsabilidades relacionadas 4 seguranga. Instituigdes como o First Chicago Bank e o Bank of
America utilizam esse método e, através de varios provedores de servigos on-line, oferecem a seus

clientes /nternet Banking, aplicagdes de cartdo de crédito e empréstimos, além de outros SETVigos.

A ultima forma diz respeito a aquisi¢do e manutencdo de um servidor de Web dedicado. Esse
mecanismo permite oferecer aos clientes uma variedade de servigos, mas aumenta os riscos do
proprietario do servidor. Instituigdes financeiras como Standard Federal Credit Union, Security

First Network Bank, Wells Fargo ¢ First Union adoptaram esse método. Este método foi também
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seguido pelos bancos mo¢ambicanos nomeadamente BSTM, actualmente denominado Standard
Bank, BIM e BMIL Esses bancos desenvolveram seus proprios servidores e oferecem servigos

bancarios directamente na Internet.

2. Implementagao de Internet Banking

Fininter (2004) explica que a implementagio de qualquer servigo de Internet Banking se enquadra

numa das seguintes abordagens:

A. Baseada na Internet

Esta abordagem tem duas variantes basicas: a) empreendimento independente, onde o /nternet
Banking ¢ criado por accionistas que ndo tém nenhuma relagio com uma institui¢do financeira
existente e b} projecto subsididrio, onde a iniciativa do Internet Banking é langada por uma grande

organizagio como entidade distinta, isolada do resto da organizagdo

B. Hibrida

A visfio actual € que o Internet Banking so pode ter sucesso se for integrada com a infra-estrutura

existente, que iria combinar os servigos tradicionais com os da Web. Nesta optica, o Internet
Banking ¢ visto como outro canal de servigos que complementa as dependéncias, phone banking e

redes ATM. A razio desta denominagiio é o seu sucesso no terreno.

C. Extensdo a Internet Banking

Existe uma estratégia alternativa 3 hibrida, que foi implementada, com um grau de sucesso, por
institui¢des financeiras on-line com fortes privilégios de seguranga e corretagem. Elas usam este

privilégio para estender os seus servigos a banca.

Os resultados iniciais desta implementagio nio sio tio convincentes como os da hibrida, mas eles

sdo mais crediveis do que os da baseada na Internet.

Trabalho de Licenciatura Nelson Anudgrio Mazibe




Internet Banking em Mog¢ambique

Capitulo IV: Modelo de Internet Banking Proposto

1. Descrigdo do Modelo Proposto

Em virtude da maior parte dos bancos mogambicanos (70%) ndo terem o servico de Internet
Banking e ao facto da adesdo ao servigo (nos bancos onde o servigo esta implementado) ser muito
baixo, ¢ proposto um modelo de Internet Banking Global (IBG), que sirva a todos os bancos,

bastando para tal que eles fagam parte do servigo de IBG.

Neste modelo € proposto o segundo mecanismo de entrega, que consiste na existéncia de um

provedor extra-banco, transferindo a maior partes das responsabilidades, incluindo as relacionadas
com seguranga ao provedor. A forma de implementag@o que se propde ¢ a hibrida pois fardio parte
deste modelo bancos com infra-estrutura fisica ja existente. Além disso, os clientes dio maior

credibilidade a um banco que ndo sd existe na Internet, mas que possui instalagdes fisicas.

O modelo de IBG consiste num provedor ¢ num servigo de banco. O provedor é constituido por
um Servidor Web do Provedor (SWP) que se localiza na sede do mesmo e vérios Servidor Web do
Banco (SWB) que se localizam nos bancos que possﬁem contrato com o provedor. A funcdo do
provedor € a de, através da sua pigina Web, permitir que qualquer cliente de determinado banco,

possa aceder aos servigos que o seu banco predefiniu no provedor.

Este modelo é restringido s6 para clientes singulares e o cliente efectua transaccées no banco

onde fez o registo para IBG.

O modelo centra-se na relagdo provedor — banco (através de um contrato de prestagio de servigos
de Internet Banking) e no reforgo da relago cliente — bance, deixando de parte qualquer relagdo
directa entre o provedor e o cliente. Assim, o Banco contrata os servigos do provedor para
disponibilizar os seus servigos bancérios na Internet e o credencia (ao provedor) para fornecer esses
servigos. Deste modo fica com o SWP a responsabilidade de garantir a acessibilidade aos servigos
bancarios, a seguranga da comunicagio entre o cliente e 0 SWB, fornecer o interface do operador €
rotear correctamente os pedidos dos clientes. Por sua vez, 0 SWB ¢é o intermediirio de todas as

transacges que ocorrem entre 0 SWP e determinado banco, mapeando os cédigos de transacges da
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Internet com os da Aplicagdo Bancéria (AB); fornece o interface do banco. O banco, por sua vez,
através do interface fornecido pelo SWB, fica com a responsabilidade de parametrizar os servigos a
disponibilizar, parametrizar as transacgdes, i.e., limites de cada transacgdo, criar ¢ manter clientes e
utilizadores, fornecer os codigos das suas transacgdes para se corresponderem com os codigos do

provedor.

Este modelo pressupde a existéncia de duas Bases de Dados (BD), uma que ¢ gerida no SWB e
outra no SWP. A primeira guarda informagdo sobre /logs dos clientes, contas e dos utilizadores,
permissdes dos clientes e utilizadores, limites do valor de cada transacgdo, transacgdes que podem
ocorrer na Web e correspondéncias dos cddigos das transacgbes da Internet com os da AB. A
segunda possui uma replicagdo da informagio sobre permissdes dos clientes, bancos e logs dos

clientes e contas. Possui também logs dos seus utilizadores do SWP que sdo diferentes dos do SWB,

Quando o banco termina a criagio do cliente com acesso ao IBG, o registo ¢ imediatamente enviado

clectronicamente e registado na BD do SWP, incluindo dados sobre o banco envolvido na

transacgio. E através desta informagdo que o cliente é autenticado na Web. Existe uma
sincronizagio entre a AB ¢ 0 SWB, onde este ultimo compara os dados dos clientes com acesso ao
IBG aos da AB, se existirem diferengas ¢ feita a actualizagdo no SWB. Esta actualizagio ndo
abrange o username, codigo do cliente e password. Esta sincronizagio andloga também existe entre
o SWB ¢ SWP, mas aqui a diferenca é que o SWB envia as actualizagdes ao SWP. Em cada
momento da actualiza¢do, em ambos casos, existe um flag de controlo, através do qual é possivel
saber se actualizagdo ocorreu com ou sem sucesso. Se o Sflag for de fracasso a actualizagiio ocorre

mais tarde.

O cliente, quando quiser efectuar determinada transacgdo, fornece o nome do seu Banco, username
¢ password na pagina do SWP. Este ultimo, por sua vez, autentica o cliente se tiver permissdes.
Apds o cliente ter sido autenticado, solicita a transacgiio que pretende efectuar; o SWP envia a
transac¢do ao SWB, que valida a mesma e a converte para que a AB possa reconhecé-la e processa-
la. Apés o seu processamento a AB envia a resposta a0 SWB que a converte para que o SWP possa
reconhecé-la e visualizd-la ao cliente que a solicitou. O SWP e SWB mantém logs em cada
momento da transacg¢@io sobre a cliente, a transacgdo em causa, conta € o banco envolvido na

operagio. Estes logs irdo permitir cruzar a informag#o entre o SWP e o banco.
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2. Modelo de Negodcio

O novo modelo de IBG ¢ constituido por um SWP e varios SWB instalados em cada banco. Na
figura abaixo ilustra-se o diagrama de objectos que representa a abordagem do modelo de IBG

mogambicano.

Diagrama 5: Modelo de negocio

A. SWP — Servidor Web do Provedor

Este ¢ o responsavel pela interligagdo entre o cliente ¢ os SWB dos bancos, gerindo as transacgdes

bancérias entre estes.

B. SWB — Servidor Web do Banco

Comunica-se com a aplicagdo bancéria do banco e 0 SWP.

3. Modelo de Dominio

O modelo de IBG consiste num SWP ¢ varios subsistemas SWB. Um dos requisitos para que um
banco faga parte do sistema é ter um sistema informatizado on-line, ou seja, existéncia de

comunicago electrénica entre as dependéncias do mesmo banco.
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Esta abordagem permite que cada um dos bancos funcione com elevado nivel de autonomia,

podendo continuar a funcionar no 4mbito das suas atribuigdes, mesmo que deixe de fazer parte do

sistema de IBG n#o ird prejudicar os restantes bancos.

Cada um dos bancos ou subsistema terd ou continuara a ter uma BD prépria, uma vez que cada um
dos bancos podera estar a usar diferentes sistemas. Para que haja comunicagio entre diferentes

plataformas ¢ necessério usar tecnologias de comunicagio adequadas para ambientes heterogéneos.

Irterret Barking Global

[ ]

SWP

Diagrama 6: Modelo de dominio

Linha dedicada de
transmissio de dados

Diagrama 7: Modelo de dominio detalhado
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Neste modelo ¢ usada-uma linha dedicada, devido ao facto da comunicagdo ser feita directamente
entre dois pontos, reduzindo consideravelmente os problemas frequentes de queda nas
comunicagdes € timeouts € fornecer maior fiabilidade e seguranga. O facto de todas as sedes dos
bancos comerciais localizarem-se na mesma area geografica, no caso concreto Maputo, é uma

vantagem.

O GUI (Graphical User Interface) € o interface, através do qual, os utilizadores interagem com o

sistema.

A, Swp

A fungio) deste é centralizar, gerir e rotear as transacgdes para as SWB de cada um dos bancos
intervenientes, ou seja, o SWP envia mensagens aoc SWB do banco interveniente na operagio ¢ este,
por sua vez, reenvia a mensagem a AB. A AB envia o retorno ao SWB ¢ este reenvia ac SWP, que

depois visualiza o resultado da transac¢io ao cliente,

B. SWB

Gere a comunicagio entre o SWP e o banco interveniente na transac¢io, conversio de transacgdes,

validar clientes € operadores

4. Modelo de Casos de Uso

4.1 Actores

Eis os principais actores que interagem com o sistema de [BG:
¢ Cliente — todo aquele que através da Internet, se beneficia dos servigos IBG, ja tendo conta
num banco que possua contrato com o provedor;
SWP - actua como intermediario entre o cliente e o SWB, regista o historial do acesso dos

clientes ao IBG;

Operador SWP — consulta os logs das transacg¢des dos clientes;

Administrador SWP — cria utilizadores (funcionarios) do SWP, consulta os logs das
transacgdes dos clientes, atribui os cddigos da transac¢io do IBG ¢ a sequéncia dos

pardmetros necessarios para cada transacgéo;
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SWB — actua como intermedidrio entre o SWP e a Aplicagio Banciria (AB), regista o
historial do acesso dos clientes ao IBG;

Operador SWB - consulta os logs das transacgdes dos clientes, cria clientes do IBG;
Administrador SWB ~ cria utilizadores (funcionarios) do SWB, consulta os logs das
transacgdes dos clientes, parametriza os limites de cada transacg3o, atribui os cédigos da
transacgdo bancdria e a sequéncia dos parimetros necessarios para cada transacgio;

Aplicacdo Bancaria (AB) — processa a transacgdo.

Aplicagio de logs — regista cada momento da ocorréncia de uma transacggo.

4.2 Casos de Uso

Eis os casos de uso de cada um dos actores:

Do cliente:

¢ Consultar saldo;

e Consultar cAmbio;
Consultar extracto;
Consultar movimentos;
Consultar taxas de juro;
Depositar a prazo;
Efectuar transferéncia;

Efectuar login;

Do SWP:
e Enwviar transac¢io ao SWB;
¢ Visualizar transac¢io vinda de SWB;
¢ Manter historial de acesso ao IBG;

¢ Actualizar os dados dos bancos, clientes, permissdes;

Do Operador SWP:

¢ Consultar logs dos clientes;

Do Administrador SWP;
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Consultar Jogs dos clientes;
Criar funcionarioc;
Parametrizar transacgio;

Parametrizar par@metros € sua sequéncia em cada transacgio;

Do SWB:
¢ Receber transac¢do do SWP;
e Converter transacgio;
Enviar transaccdo a AB;

Enviar retorno da transacg¢io da AB ao SWP;

Actualizar os dados dos bancos, clientes, permissdes e validagoes;

Manter historial de acesso ao IBG;

Do Operador SWB:

e Consultar logs dos clientes;

e Criar Clientes;

Do Administrador SWB:
¢ (Consultar /ogs dos clientes;
¢ Criar funcionario
Parametrizar transacgio;
Parametrizar parametros e sua sequéncia em cada transacgdo

Parametrizar limites da transacgéo;

Da AB:
e Receber transacgio do SWP;
e Processar transacgio,

e Enviar retorno a SWB;

Da Aplicagdo de logs:

* Registar cada momento da ocorréncia de uma transacgio;
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4.3 Diagrama de Casos de Uso

Aplicat;é!)-c

Subsistema SWP

Consultar cambio Manter historia
de acesso

Depositar a prazo

«uses»

Actualizar dados

onsultar taxa
de juro
< : Criar funionario
Consuitar extracto arametriza -
ransaccgag

Diagrama 8: Diagrama de Casos de Uso do SWP
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Alplicago del Actuatizagao
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Diagrama 9: Diagrama de Casos de Uso do SWB
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4.4 Descrigido de Casos de Uso

4.4.1 Subsistema SWP

Consultar Saldo

O cliente solicita a consulta de saldo;

O Provedor envia o pedido ao respectivo banco;

O banco recebe a solicitagdo e processa o pedido;

Banco envia o saldo ao Provedor;

Se o processamento tiver sido feito com sucesso, o provedor visualiza o saldo ao cliente;
Caso contrério, o provedor visualiza uma mensagem a informar o cliente, que o

processamento do pedido ndo foi com sucesso
Consultar Cambio

O cliente solicita a consulta de cAmbio;

O Provedor envia o pedido ao respectivo banco;

O banco recebe a solicitagdo e processa o pedido;

O banco envia o cimbio ao Provedor;

Se o processamento tiver sido feito com sucesso, o provedor visualiza o cdmbio ao cliente;
Caso contrério, o provedor visualiza uma mensagem a informar o cliente, que o

processamento do pedido ndo foi com sucesso;
Consultar Extracto

O cliente solicita a consulta de extracto;

O Provedor envia o pedido ao respectivo banco;

O banco recebe a solicitagio e processa o pedido;

O banco envia o extracto ao Provedor;

Se o processamento tiver sido feito com sucesso, o provedor visualiza o extracto ao cliente;
Caso contrério, o provedor visualiza uma mensagem a informar o cliente, que o

processamento do pedido ndo foi com sucesso;

Efectuar Transferéncia
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1. O cliente solicita uma transferéncia;
O Provedor envia o pedido ao respectivo banco;

O banco recebe a solicitagdo e processa o pedido;

2
3
4. O banco envia o resultado ao Provedor;
5

Se o processamento tiver sido feito com sucesso, o provedor visualiza o resultado da
transferéncia ao cliente;
Caso contrério, o provedor visualiza uma mensagem a informar o cliente, que o

processamento do pedido ndo foi com sucesso;

Efectuar Login

O cliente fornece os seus dados para serem validados;
Se os dados estiverem correctos o cliente ¢ validado e lhe é permitido o acesso aos servigos
do banco, através de um menu;

Caso contrario, ndo é permitido o acesso aos servigos do banco;

Consultar Movimentos

O cliente solicita a consulta de movimentos;

O Provedor envia o pedido ao respectivo banco;

O banco recebe a solicitagdo e processa a transacgio;

O banco envia os movimentos ao Provedor;

Se o processamento tiver sido feito com sucesso, 0 provedor visualiza os movimentos ao
cliente;

Caso contrario, o provedor visualiza uma mensagem a informar o cliente, que o

processamento do pedido nio foi com sucesso;

Depositar a Prazo

1. O cliente solicita o depdsito a prazo;

2. O Provedor envia o pedido ao respectivo banco;

3. O banco recebe a solicitagdo e processa a transacgio;
4. O banco envia o resultado ao Provedor;

5. Se o processamento tiver sido feito com sucesso, o provedor visualiza o resultado ao cliente;
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6. Caso contrario, o provedor visualiza uma mensagem a informar o cliente, que o

processamento do pedido nio foi com sucesso;

Consultar Taxas de Juro

O cliente solicita a consulta das taxas de juro;

O Provedor envia o pedido ao respectivo banco;

O banco recebe a solicitagdo e processa a transac¢io;

O banco envia as taxas de juro ao Provedor;

Se o processamento tiver sido feito com sucesso, o provedor visualiza as taxas de juro ao
cliente;

Caso contrario, o provedor visualiza uma mensagem a informar o cliente, que o

processamento do pedido ndo foi com sucesso;

Consultar logs

1. O funcionario consulta ocorréncias de cada transacgio que pretender;

4.4.2 Subsistema SWB

Enviar Transacgio

1. SWB envia a transac¢io a AB e¢/ou SWP

Converter Transacc¢io
SWB recebe a transacgio;
SWB valida os pardmetros da transacgiio;
Se os pardmetros estiverem correctos, SWB converte a transacgio caso contrario a

transaccio € devolvida ao emissor;

Manter historial de acesso

Trabalho de Licenciatura Nelson Anudrio Mazibe




Internet Banking em Mogambique

1. Regista as ocorréncias de cada transacgdo;

Criar Clientes

. O Operador regista o cliente;

. O SWB gera password, o qual é guardada de forma criptografada

. O SWB envia dados do cliente ac SWP;

. O SWP regista os dados,;
Se houver erros ao longo da transmissdo de dados, o SWB mantém um flag de ndo sucesso e
volta a tentar mais tarde;

. O username ¢ password sio entregues ao cliente pelo operador;
Criar Funciondrio
1. O administrador do SWB regista o funcionério;
2. O SWB gera password, o qual é guardada de forma criptografada
3. O administrador do SWB fornece o username ¢ password ao funcionério;

Parametrizar transacgio

1. O administrador do SWB define limites de cada transacgio;
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4.5 Diagramas de Sequéncia

4.5.1 Processar Transacg¢io

j

;d?ntﬂ CadosClents(usar_name:Siring, pessword: Sting, codBanco:unsigned inY)

validarTransaceao(}
convertarTransaccao(}

visualizarRaspostaDaTransaccao()

Diagrama 10: Diagrama de Sequéncia - processar transacgiio
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4.5.2 Criar Cliente

dadosOperador()

}--‘-‘_-E

menuOperador ou recusaAcessp(} validarQperador()
codigoCliente()

dadosCliente ou emo(} validarCliente{)

> registaDadosCliento()

> gerarPassword()

cllantaNaoRegistadoNoSWP()
enviarReplicacaoClienta()

> reglstarDadosCllente(}
clienteRegistado ou errof)

user_name+password()

Diagrama 11: Diagrama de Sequéncia — criar cliente
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5. Modelo de Desenho

5.1 Diagrama de classes

5.1.1 Diagrama de Classes do SWP

Diagrama de Classes do SWP
clisnteBanco

Cliente datalnicio : Date|
-codCliente : unsigned int dataFim : Date
-apelido : String
-outrosNomes : String
-codBanco : unsigned int banco
-astadoCliente : String ' -codBanco : unsigned int]
~dataCriacao : Date -endereco : String
-dataUltimaAlteracaoEstado : Date| -timeOut : unsigned int possui
_+cr_iar§|ient9() +criarbancof) datalnicio : Date
+aliminarCliente() ; +eliminarBanco() dataFim : Date
+alterrarCliente()

+alterarBanco()
+validarCliente() g.* +validarBanco()

4 . transaccaoProvedor

v, '\ -codTransaccao : unsigned in{
user - \ -n°Parametros : unsigned int
user_name : String manterHistorial -nomeTransaccao : String
:::Z:‘ESZS: S?:lnn;g datalnjcioLog : Date +cr§ar_Transaccao()
_codBanco : unsigned int dataFimlLog : Date +eliminarTransaccao()
reriary nomeTransaccaoProvedor : String +alterarTransaccao()
el .ser() estadoTransaccao : Boolean +anviarTransaccao()

elm_‘mnarUser() contaOrigem : unsigned int +visualizarTransaccao()

HvalidarUser() contaDestino : unsigned int +validarTransaccao()
montante : Decimal

manterHistorial()

transaccaoParametro
posicao : unsigned int

] parametro

funclonario | -codParametro : unsigned int
-codFuncionario : unsigned int] -nomeParametro : Single
-apelido : String -descricao : String
-outrosNomes : String -tipo : String . .
+GriarFuncionario() -tamanho : unsigned int
+eliminarFuncionario() +criarParametro()
+alterarFuncionariof) t+eliminarParametro()
+validarFuncionario{) +aﬂgrarParametro()
+validarParametro()

estadoTransaccao = {true=processada, false=naoProcessad
user_roles={cliente, operador,administrador}
estadoCliente={activo, inactivo}
tipo={int,varchar,double,Date,float,Decimal}

Diagrama 12: Diagrama de Classes do SWP
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A. Transposi¢do ao modelo relacional

A chave priméria ¢é representada em sublinhado e a chave estrangeira representada em italico.

Chaves primdrias e estrangeiras simultaneamente sdo representadas em sublinhando e italico.

cliente(codCliente, codBanco,apelido, outrosNomes, estadoCliente, dataCriacao,

dataUltimaAlteracoEstado, user_name, user_role)

banco{codBanco, endereco, timeQut)

clienteBanco(codCliente, codBanco, datalnicio, dataF im/

user(user_name, user_role, codBanco, user_pass,
manterHistorial(codCliente, codBanco, user_name, datalnicioLog, dataFimLog,

tipoUser={cliente, funcionariol}j

nomeTransaccaoProvedor, estadoTransaccao, contaOrigem, contaDestino, montante)

funcionario(codFuncionario, apelido, outrosNomes, user_name, user_role)

transaccacProvedor(codTransaccao, n°Parametros, nomeTransaccao)

possui(codBanco, codTransaccao ,datalnicio, dataFim)

parametro{codParametro, nomeParametro, descricao, tipo, tamanho)

transaccaoParametro(codTransaccao, codParametro, posicao)

B. Descriciio das Classes

cliente — representa o cliente dum determinado banco que se inscreveu ao IBG. O cliente é
caracterizado por cédigo do cliente (codCliente), o qual é atribuido pelo Banco. Este codigo

associado ao cddigo do Banco identifica univocamente o cliente no SWP.

banco — representa o banco que possui contrato com o IBG. O banco ¢ caracterizado por cédigo do

Banco (codBanco), o qual o identifica univocamente perante o sistema.

clienteBanco — estabelece a relagdo entre o cliente e o banco.

user — representa usurios com permissdes de tem acesso ao SWP. O user pode ser um cliente ou

um funcionario.

manterHistorial — representa o historico de cada momento da transacgo solicitada pelo cliente.
Esta classe ird permitir mais tarde cruzar a informagio do SWP com a do banco, de forma a realizar

reconciliagdes. Este histérico é conservado no SWP.
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funcionario — representa o funcionario do SWP com determinados privilégios de acesso ao SWP.

transaccaoProvedor — representa as transacgdes predefinidas pelo SWP. Esta transacgio é

identificada univocamente pelo seu cédigo.

possui — associa o banco com as transac¢des do SWP, i.e., quais as transacgdes que o banco tem

disponivel no IBG.

parametro — representa os parametros que uma determinada transacgdo necessita para ser

executada. Este par@metro ¢ identificado univocamente por um cédigo de parimetro.

transaccaoParametro — associa os parimetros as transac¢Ses do SWP. Indicando a sequéncia dos

respectivos parametros na transacgio em causa.
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5.1.2 Diagrama de Classes do SWB

Diagrama de Classes do SWB

Cllente
codCliente : unsigned int
Fapelido : String
-outrosNomes : String
estadoCliente : String

manterHIstorial
datalniciolog : Date
dataFimLog : Date
|[nomaTransaccacProvedor : String|
b estadoTransaccao : Boolean
ataCriacao : Date contaQrigem : unsigned int
-dataUltimaAlteracaoEstado : Date contaDestino : unsigned int
+criarCliante() montante : Decimal

+eliminarCliente() e oorar
+alterarClionte() anterHistorial()

+validarCliente() o.*

transaccaoProvador |
-codTransaccao : unsigned intf
-n*Parametros ; unsigned int
ass : S -nomeTransaccao : String
-z::tfclzi A trin?;g 0. +criarTransaccao()
criarUser() ] +eliminarTransaccao()
+eliminarUser(} transacaoBanco | |1+ {fBlterarTransaccacl)
+alterarUser() -codTransaccao : unsigned it :xci‘:rq_zl-g::z‘;"o
+validarUsen() -n°Parametros : unsigned int +receberTransaccaod)
FnomeTransacao ; void )
Himite : Decimal validarTransaccao()
HimeOut : unsigned int
+criarTransaccao()
+aliminarTransaccao() transaccaoParametroProvedor]
+alterarTransaccaof) . posicao : unsigned int
+validarTransaccao()

usar
-user_name : String,

ftransacaoParametroBanco
posicao : unsigned int

parametros
I -codParametro : unsigned int
-nomeParametro ; Single
-descricao : String
-tipo : String
+criarFuncionario() -lamanho : unsigned int

funcionario
HeodFuncionario : unsigned in
-apelido : String
loutrosNomes : String

+eliminarFuncionario()
+alterarFundienariof)
HvalidarFuncionriol)

+criarParametrof)
+eliminarParametro()
+validarParamatro()

estadoTransaccao = {true=processada, false=naoProcessad
user_roles={cliente, operador,administrador}
estadoClienta={activo, inactivo}
tipo={int,varchar,double,Date,flcat, Decimal}

Diagrama 13: Diagrama de Classes do SWB
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A. Transposi¢ido ao modelo relacional

cliente(codCliente, apelido, outrosNomes, estadoCliente, dataCriacao, dataUltimaAlteracaoEstado,

user_name, user_role) —

user(user_name, user_role, user_pass,

manterHistorial(codCliente, user_name, datalniciolog, dataFimLog, nomeTransaccaoProvedor,

tipoUser={cliente, funcionariol}:,

estadoTransaccao, contaOrigem, contaDestino, montante)

funcionario(codFuncionario, apelido, outrosNomes, user_name, user_role)

transaccaoProvedor(codTransaccao, n°Parametros, nomeTransaccao)
parametro{codParametro, nomeParametro, descricao, tipo, tamanho)

transaccaoParametroProvedor(codTransaccao, codParametro, posicao)

transaccaoBanco(codTransaccao, n°Parametros, nomeTransaccao,limite,codTransaccaoProvedor)

transaccaoParametroBanco(codTransaccao, codParametro, posicao, timeOut)

B. Descrigiio das Classes

cliente — representa o cliente dum determinado banco que se inscreveu ao IBG. O cliente é
caracterizado por codigo do cliente (codCliente}, o qual ¢ atribuido pelo Banco. Este codigo

identifica univocamente o cliente no SWB.

user — representa usuarios com permissdes de tem acesso ao SWB. O user pode ser um cliente ou

um funcionario.

manterHistorial — representa o histérico de cada momento da transacgo solicitada pelo cliente.
Esta classe ir4 permitir mais tarde cruzar a informagio do SWP com a do banco, de forma a realizar
reconciliagdes. Este historico é conservado no SWB.

funcionario — representa o funcionario do Banco com determinados privilégios de acesso ao SWB.

transaccaoProvedor — representa as transacgdes predefinidas pelo SWP. Esta transacgio é

identificada univocamente pelo seu codigo.
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parametro — representa os parimetros que uma determinada transac¢do necessita para ser

executada. Este pardmetro ¢ identificado univocamente por um cédigo de parimetro.

transaccaoParametro — associa os parimetros s transac¢des do SWP. Indicando a sequéncia dos

respectivos parimetros na transacg¢io em causa.

transaccaoBanco - representa as transacgdes predefinidas pelo Banco. Esta transacgio é

identificada univocamente pelo seu codigo.

transaccaoParametroBanco - associa os pardmetros s transacgoes do SWP. Indicando a

sequéncia dos respectivos parimetros na transacgdo em causa. Esta sequéncia refere-se a do Banco.
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6. Modelo de Implementacgao

Um componente, segundo Nunes (2001), representa um médulo fisico de cédigo, sendo o resultado
do desenvolvimento de uma linguagem de programagdo ou outra técnica. O desenvelvimento por
componentes permite reforgar a reutilizagio como forma de diminuigdo de custos e possiveis erros,
dado que podem ser previamente testados. A figura abaixo mostra o diagrama de componentes do

SWP.

controleAcesso

visualizarTransacccao

ConsultarSado.jsp

Intl;L'"

E Base de Dados SWP EnviarTransacao
]

maneterLogs
criarFuncionario
E GerarPassword

Diagrama 14: Diagrama de componentes do SWP

A figura abaixo mostra o diagrama de componentes do SWB.
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receberTransaccao

manterLogs

ValidarTransacgao

T
[}
]
I
I
I
1
I
I
i
[

ParametrizarTransacgio

E converterTransaccao
gerarPassword

AlterarTransacgao

Diagrama 15: Diagrama de componentes do SWB
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7. Modelo de Instalagao

Nunes (2001) explica que o diagrama de instalagfo ilustra a arquitectura do sistema em termos de
nds que efectuam o processamento de componentes, Na pratica, permite demonstrar ¢omo o
hardware estara organizado e como os componentes (soffware) estariio distribuidos, estabelecendo

assim a sua relagdo fisica. A figura abaixo mostra o diagrama geral de instalago.

http
processor

Aplicacdo
Bancaria

Diagrama 16: Diagrama Geral de Instalagio
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Capitulo V: Seguranga do Modelo

Oliveira (2001) explica que sobre a seguranga na Internet devem considerar-se as seguintes
questdes: seguranga no browser (ex.: Netscape ¢ Explorer), seguranga no servidor Web (o servidor a
que nos ligamos) ¢ seguranca na ligagio. Uma vez que o modelo proposto usa a Internet como um

meio de oferta de /nternet Banking, este conceito estende-se ao modelo.

Deste modo as equipas de tecnologias de informagio devem garantir a autenticidade,
disponibilidade, integridade e confidencialidade das informagdes de uma transacgdo. “Parece
bésico, parece simples, mas muitos bancos ainda niio estdo preparados. Nem todos, incluindo os
grandes bancos, sdo organizados como pensamos”, afirma o Wilson Gellacic, Director de Servigos

de Tecnologia e Riscos de Seguranga da Emst&Young (Rubin, 2004).

Para este modelo definem-se os seguintes niveis de seguranga: seguranga no navegador, na ligagio

e no servidor e a monitorizagdo das rotas ¢ finks de acesso ao Internet Banking.

1. Segurang¢a no Navegador

Bancol (2004) explica que para fazer uso de toda a seguranga disponivel nos servigos de Internet
Banking € necessario aceder ao site com um browser que tenha capacidade de codificagdo a 128
bits. Caso contrério, a conexo continua com seguranga, porém com uma encriptagio mais baixa,
limitada a 40 ou 56 bits. As tdltimas geragdes de browsers disponiveis para download da Microsoft
(Internet Explorer 6.0 ou superior) ¢ Netscape (7.X ou superior) j4 possuem a capacidade de
encriptacdo de 128 bits. Este ¢ um requisito basico que deve ser observado pelos clientes do [BG,
de forma que as suas transacgdes estejam asseguradas pelo padrio mais recente (até esta altura) de

seguranga no browser.

Para além da utilizago da versdo actualizada do navegador est4 prevista no modelo a autenticagio
dos clientes e funcionirios de forma a reduzir a tentativa de acesso indevido. Os passwords sdo

conservados ja encriptados.
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2, Seguranc¢a na Liga¢ao usando SSL (Secure Lockets Layer)

Para este modelo deve-se implementar o SSL, pois segundo Bemnstein (1997), Oliveira (2001) e
Silva (1999), o SSL oferece os seguintes servigos: autenticagdo do servidor via certificados
X.509v3, autenticagdo do cliente via certificados X.509v3 (opcional), sigile da informagdo trocada
entre cliente e servidor ¢ integridade da informagao, através da utilizagdo de algoritmos de sumario,
~cifra e compressdo. A compressdo ndo s6 diminui o volume de dados a transmitir, como aumenta a
seguranga, pois se for aplicada antes de se cifrar o texto original, esconde repetigdes ¢ padrdes de

caracteres, 0s quais poderiam ser utilizados para tentar adivinhar qual a cifra correspondente.

O primeiro autor referenciado no parigrafo anterior mostra que o SSL é composto por dois
protocolos: o protocolo de registo (SSL Record Protocol), que € utilizado para transmitir os dados
reais, e protocolo de handshake (SSL Handshake Protocol), adoptado para negociar as técnicas que

serdo usadas para fornecer servigos de seguranga, incluindo confidencialidade € autenticidade.

3. Seguranga no Servidor

No servidor sio armazenados dados sensiveis, como nimeros de cartio de crédito, informagio
relativa a contas e saldos bancarios, dados pessoais, etc. A seguranga dos servidores é conseguida,
de acordo com Silva (1999), através de medidas como a utilizagdo de firewalls para barrar as
tentativas de acessos indevidos e outros tipos de ‘intervengdo ao nivel dos sistemas operativos e

plataformas hardware utilizados. Assim os servidores envolvidos no IBG deveriio estar protegidos

por firewalls e os técnicos envolvidos devem ser formados continuamente nesta matéria.

4. Rotas e Links de Acesso ao Internet Banking

De acordo com Oliveira (2001) as rotas de acesso a Internet Banking devem ser cuidadosamente
planeadas e monitorizadas. Muitas vezes pode-se chegar a um servidor fundamental a partir da rede

interna, ou a partir da rede externa de um empresa fornecedora ou coligada.

O padrio de trafego nos links de acesso deve ser conhecido e um baseline deve ser criado e mantido
actualizado. Conhecer o padrio de trifego significa conhecer ndo apenas o volume de trafego nos

diferentes dias da semana e horarios, mas também os servigos (portas TCP ¢ UDP) acedidos € o
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padrdo de carga dos servidores e routers. Este baseline vale tanto para o trafego vindo da Internet

como para o da rede interna. Quaisquer mudangas devem ser analisadas, pois podem significar um

ataque. Assim neste modelo os administradores das aplicagdes devem no minimo conhecer as rotas

criticas de acesso aos seus servidores.
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Capitulo VI: Conclusdo e Recomendacgdes

1. Conclusao

No mundo, varias abordagens foram usadas para implementar o Infernet Banking, das quais as que
mais sucessos tiveram foram: a hibrida e a de extensdo a Internet Banking porque ambos casos

referem-se a instituigdes com presenga fisica. Este Gltimo facto deposita confianga nos clientes.

A Internet é um canal de venda que ¢ de interesse para os bancos mogambicanos, contudo o seu
grau de implementagfo ¢ ainda baixo. E nos bancos onde este servigo esta disponivel, o universo de

clientes que aderem a este servigo é muito baixo.

A falta de técnicos capacitados no desenho, desenvolvimento, implementagdo ¢ manutengio de

aplicagdes baseadas na Internet ¢ um constrangimento que alguns bancos tém.

Grande parte dos bancos ainda nfio vé a Internet como um canal de negécios que lhes traga

beneficios.

A seguranga ¢ fundamental quando se implementa uma aplicagdo bancaria na Internet e 0s métodos
mais usados so o uso de equipamentos firewall, ferramentas para a detecgio de intrusdes e o

protocolo SSL assim como a configuragdo do servidor com nivel maximo de seguranga.

O modelo de Internet Banking centralizado baseado no outsourcing é uma alternativa viavel devido

aos constrangimentos de recurso humanos € materiais.

2. Recomendacées

Que se continue o estudo do modelo e o protétipo seja mais préximo do real.

O modelo devera ser apresentado aos bancos e auscultada a opinido destes em relagio a este, de
forma a avaliar a aceitagdo deste e enriquecer 0 mesmo. Na mesma auscultagdo deverdo ser

abordados os modelos de implementagdo que podem ser aceites pelos bancos.
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Que seja sugerida, aos bancos, a implementagdo do modelo. Porque a implementagio de um servigo
de qualidade € que tenha vérios bancos a suporta-lo ird criar maior confianga aos clientes para
aderirem ao servigo. O que implicara na redugo de custos operacionais para os bancos e para os
clientes. Além disso, o0 modelo que se propde oferece aos bancos a autonomia e privacidade
necessarias ao negocio, pois nem o SWP nem o SWB guardam qualquer informacio sobre o

patriménio financeiro dos clientes de maneira que o sigilo bancario fica sempre salvaguardado.

As transferéncias devem ser intra ¢ inter bancérias para qualquer moeda. E deve ser possivel para o

cliente seleccionar o periodo que pretende visualizar os movimentos.

De forma a habilitar o SSL, deve-se contactar uma empresa de seguranga privada como a VeriSign

para garantir maior seguranga nas ligagdes e os clientes de Infernet Banking devem usar os

navegadores que comportem os padrées de seguranga mais recentes.

Os servidores do provedor devem implementar firewalls ¢ serem configurados com nivel maximo

de seguranga.

Deve-se criptografar os passwords dos clientes, de forma a reduzir o tempo médio de descoberta do

password real.
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Glossario

Algoritmo de Cifra — ¢ usado para transformar dados, utilizando uma chave, quer se trate de os
cifrar ou deciffrar (Silva, 1999).

Algoritmo de Sumirio — proporciona uma forma eficaz de identificar um conjunto de dados
através de um valor que os representa univocamente. Este valor ¢ obtido através de uma fungio
matematica ndo invertivel, que produz um conjunto de bits de tamanho pré definido (o sumério), a
partir de um texto arbitririo. Esta fun¢io ¢ definida de forma a ser computacionalmente
impraticavel determinar o texto original a partir do sumario e construir o sumario igual. Dados dois
textos idénticos (por exemplo, que defiram apenas num bit), um bom algoritmo produz dois
nimeros sumarios muito diferentes. Um dos efeitos praticos desta propriedade ¢ a detecgio de erros
ocorridos durante a transmissdo de dados. Se junto com um texto se enviar o respectivo sumario, o
receptor pode gerar o seu proprio sumdrio e compard-lo com o que recebeu. Se os nimeros ndo
coincidirem, o receptor pode concluir que houve um problema na transmissdo € pedir o reenvio de
dados (Silva, 1999).

ATM - ¢ um dispositivo electromecénico que permite aos utilizadores fazer uma ou mais
operagdes, normalmente através da utilizagio de cartdes plasticos que possam ser lidos pelo
dispositivo. Estas operagdes podem incluir levantamentos, depésitos, consulta de movimentos,
pagamento de facturas electronicas ou outros servigos, transferéncia de fundos e outras operacdes

(bcb, 2004).

Baseline — nivel minimo aceitdvel de seguranga necessiria para proteger um sistema (Oliveira,
2001).

Browser — programa para fazer pesquisas na Internet (Coelho, 1999).

Cifra ou Texto Cifrado — dados encriptados (Silva, 1999).
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Download — transferéncia de um programa para um computador remoto através de uma rede, ou
seja, ir buscar A rede (computador remoto) par instalar no computador que estamos a usar (Coelho,

1999).

Flag — bandeira, ou seja, uma espécie de alerta que contém uma mensagem relacionada 3 um

determinado activo no sistema.

Firewall — sistema de seguranga na Intranet ¢ na Internet, mediante software e hardware,

destinando a restringir a troca de informacdo entre duas redes (Controljornal Editora, 1998).

Gateway - dispositivo de ligagio de redes (Coetho, 1999).

Internet — rede mundial de comunicacio entre computadores remotos, que permite ligar

computadores com sistemas operativos diferentes. E a “rede das redes”. Hoje, ¢ muito utilizada para

transmitir ¢ procurar informagio e para realizar negécios. Este conjunto de redes interligadas
permite o acesso, neste momento, a dezenas de milhdes de utilizadores. O acesso faz-se através de
um fornecedor de servigo (mediante uma password ou senha) e utilizando a rede telefénica
primaria. Deste modo, pode aceder-se a miltiplas bases de dados. Dado que ¢ também utilizada
para os negécios (ndo tendo no entanto nascido como uma rede comercial), prevé-se que a sua
utilizagio em termos mundiais venha a ser objecto de protocolos e regulamentagio a nivel supra-
nacional (Coelho, 1999).

Link ~ liga¢do — instrugSes que fazem a ligacdo entre partes diferentes dum mesmo programa.
Referéncia que num documento HTML permite, sendo clicada pelo rato, o acesso a outros

documentos da Web.

Login — o mesmo que log on — estrutura que permite o acesso do utilizador a um sistema,

geralmente mediante autorizagio através de uma senha (Coelho, 1999).

Outsourcing - concentrar esforgos nos negocios ¢ delegar a terceiros tudo o que no for estratégico

para a empresa (timmaster, 2004).

Phone banking — realizar operagdes bancirias via telefone, ou seja, o cliente da instrugdes ao

banco realizar as operagdes que o desejar.
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Router - dispositivo que permite escolher o melhor caminho para a transmissdo de mensagens

numa rede complexa e de intenso trafego (Coelho, 1999).

Site — localizagdo da na Internet onde as instituigdes e os individuos podem colocar informagio ao

dispor dos utentes da rede (Coelho, 1999).

Software — termo que alude ao conjunto de programas (a linguagem maquina, sistema operativo e
aplicag¢des) que permitem que um computador opere de forma Gtil. Também se usa para contrapor o

hardware, que € a parte fisica do computador (Coelho, 1999).

TCP — Transmission Control Protocol — controla a integridade da informagio através das seguintes
fungdes (Ferrdo, 2000):

* Reliability — o que € enviado € o que é recebido;

¢ Acknowledged — o emissor é avisado do que o receptor recebeu;

¢ Sequenced — o receptor recebe pela mesma ordem pela qual é enviado;

e Flow controled - o envio da informagio é controlado pelo receptor;

TimeOut — tempo médio de resposta de um sistema.

UDP — User Datagram Protocol — método de comunicagido que pode ser utilizado como alternativa
ao TCP. Quando utilizado junto ao IP é conhecido como UDP/IP, mas algumas limitagdes técnicas
tornam o seu uso restrito a redes nas quais transitam pacotes de pequeno tamanho (Oliveira, 2001).
Este protocolo é extremamente ndo confidvel, que nio fornece autenticagiio de qualquer uma das

partes (Bernstein, 1997).

Upgrade - actualizagiio —substitui¢io de versdes anteriores de software por outras que eliminam
deficiéncias anteriores ou que alargam o seu alcance em termos de operagio ou da informacio de
saida. Também se utiliza esta expressdo para as actualizagbes do hardware, as quais permitem
potenciar equipamentos existentes, alargando-lhe as capacidades, geralmente a memoéria e as

velocidades de processamento e/ou acesso (Coelho, 1999).
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Upload — carregar — transferéncia de um programa para um computador remoto através duma rede

ou carregar (download) para a operagio inversa, ou seja, ir buscar a rede (computador remoto) para

instalar ou correr no computador que estamos a usar (Coelho, 1999).
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Anexos

Anexo 1: Entidades Entrevistadas

Entidades Bancarias entrevistadas (Bancos comerciais)
* ABC - African Banking Corporation {Mogambique), SARL

¢ BA — Banco Austral

¢ BCI - Banco Comercial ¢ de Investimentos, SARL
BDC — Banco de Desenvolvimento ¢ Comércio, SARL
IBC - Banco Internacional de Comércio, SARL
BIM - Banco Internacional de Mogambique, SARL
BF — Banco de Fomento, SARL
BMI — Banco Mercantil € de Investimentos, SARL
BSTM - Banco Standard Totta de Mogambique, SARL
NB — Novo Banco, SARL
UCB - Unido Comercial de Bancos, SARL
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Anexo 2: Questiondrio Dirigido aos Bancos

QQ Universidade Eduardo Mondlane

Faculdade de Ciéncias
Departamento de Matemaitica e Informatica

Questionario para avaliagdo do nivel de implementagdo do
Internet Banking' em Mogambique

O presente questiondrio tem por finalidade a recolha de dados, para elaboragio do Trabalho de
Licenciatura em Informatica, com o objectivo de avaliar o nivel de implementagdo do Internet
Banking em Mogambique.

NB: A informacgio recolhida nfio serd usada para qualquer outro fim a niio ser o indicado
anteriormente.

Agradece-se a sua colaboragdol!

1. Tipo de Instituigio
Assinale com a letra X uma opgdo para especificar o tipo de institui¢io financeira.
Banco comercial

! Furst (2002), no seu trabalho sobre “/nternet Banking: desenvolvimento e perspectivas”, define Internet Banking,
também conhecido por banca na Internet, como sendo o uso da Internet como um canal remoto de oferta de servigos
bancirios, incluindo servigos tradicionais, tais como abrir uma conta de depdsito ou transferir fundos entre diferentes
bancos, assim como apresentagio ¢ pagamento electrénicos, que permitem aos clientes receber e pagar despesas através
do Web site do banco.
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|:] Banco de investimento

:l Sociedade de Locagdo Financeira

|:| Sociedade de Capital de Risco

I:: Sociedade Administradora de Compra em Grupo

[ ] Cooperativa de Crédito

l:] Outra Institui¢do de Crédito

:| Entidade Habilitada ao Exercicio de Fungées de Crédito

Escritorios de Representagdo de Instituicdo de Crédito com Sede no
Estrangeiro |

Qutro:

2. Quantas Dependéncias possuem em cada provincia
Escreva o nlimero de dependéncias em cada rectangulo,

Maputo

Gaza

Inhambane

Sofala

Manica

Tete

Zambézia

Nampula

4. J4 implementou o Internet Banking?
Assinale com X a(s) alternativa(s) aplicaveis
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|| Sim— Quais as razoes da implementagio?
i:l Reducfo de custos operacionais
|: Competitividade no mercado
::I Aquisigio de novos clientes

|:] Retengdo de clientes

[ ] Aumento de rendimentos
[:I Redugiio de enchentes nas dependéncias

|:| Racionalizagdo de Recursos Humanos (RH)
Qutras:

1
[ 1

N#o — Quais as razées da nio implementaciio?

:’ Falta de RH Capacitados

|: Nunca ouviu falar de Internet Banking

l::l Infra — estrutura tecnoldgica fragil

[ ] Ainda nio é 0 momento apropriado
Outras:

[ 1
[ ]

Quando ir4 oferecer o Internet Banking aos seus
clientes?

|____| Nio sei

Daqui a:

:l Alguns meses
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| | Um ano

:l Dois anos
|:l Trés anos
|:] Quatro anos

|:___—] Cinco anos

Quais serfio os primeiros clientes a serem beneficiados

|:| Nio sei
: Singulares
l:l Empresas

As perguntas que seguem sio dirigidas somente as institui¢des financeiras que ja
implementaram o Internet Banking

3. Que transagdes possui na Web
Assinale com a letra X as transagdes que sdo efectuadas na Web

Consulta de Saldos

!:, Consulta de movimentos

|:| Requisigdo de cheques

l:l Pagamento de facturas electronicas

1:1 Abertura de conta
:I Cancelamento de conta

|:| Compra/venda de Acgdes

Transferéncias de fundos;

|:| No mesmo banco
[ ] Entre bancos nacionais
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[ ] Para o estrangeiro

A quem se destinam as mesmas transacgoes?

|:| Clientes singulares
I:l Empresas
[ ] Ambos

Quantos ja se beneficiam do Infernet Banking?
Escreva o nimero de clientes para cada caso

\:l Singulares
I:] Empresas

4. Os clientes usam com frequéncia o Internet Banking?
Assinale com X a alternativa que responde a situagdo que vive.
Sim

[ Inao

: Nio tenho informagao

5. Quais foram os resultados alcangados pela implementagiio do Internet Banking Indique
numa escala de 1 a 4 (1 = Muito Bom, 2 = Bom, 3 = Suficiente, 4 = Mau)
1:] Redugdo de custos operacionais

|:] Dominio do mercado

|:] Aquisigio de novos clientes

[ ] Retengfio de clientes

I——_I Aumento de rendimentos
|:] Redugio de enchentes nas dependéncias

[:} Racionalizagio de Recursos Humanos (RH)
Outros:
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6. Sugestdes relativas a:
Ponto fortes

Pontos fracos

Trabalho de Licenciatura Nelson Anuaric Mazibe




Internet Banking em Moc¢ambique

Anexo 3: Manual do Utilizador

. Abrir 0 CD e abrir a pasta WebApplications.
. Abrir a pasta java 2 standard development kit (j2sdk) e dar dois clique no ficheiro j2sdk-
1_4 2 03-windows-i586-p. A instala¢io do j2sdk (Java Virtual Machine — Méquina Virtual
do Java) deve ser destinada ao C:\.
3. Copiar a pasta apache-ant-1.6.1 para o C:\,
. Copiar a pasta jakarta-tomcat-4.1 para o C:\.
5. Abrir a pasta mysql-4.0.18-win e dar dois clique no ficheiro SETUP para instalar o MySQL

que ¢ a Base de Dados. Esta instalagdo deve ser destinada ao C:\.

. Abrir a pasta mysgl-connector-java-3.0.11-stable e copiar o ficheiro mysql-connector-java-

3.0.11-stable-bin ¢ colar na pasta /ib correspondente ao caminho C:\jakarta-tomcat-
4.1.27\commonilib.

Definir as seguintes variaveis de sistema (ambiente)

Nome da variavel Valor da varidvel
ANT_HOME C:\apache-ant-1.6.1
CATALINA_HOME C:\jakarta-tomcat-4.1.27
JAVA_HOME C:\j2sdk1.4.2_03
MYSQL_HOME C:\mysql

8. Editar a seguinte variavel do sistema (ambiente) de ambiente e adicionar os valores a seguir

colocados:

Nome da variavel Valor da variavel

Path C:\y2sdk1.4.2_03\bin

Path C:\jakarta-tomcat-4.1.27\bin
Path | C:\apache-ant-1.6.1\bin
Path C:\mysql\bin

NB: Os valores da vaniavel Path devem se separados por ponto e virgula.
9. Abrir o ficheiro server.xml localizado no caminho C:\jakarta-tomcat-4.1.27\conf e colocar

dentro do mesmo as seguintes instrug¢des:

<Realm className="org.apache.catalina.realm.JDBCRealm"
debug="99"
driverName="com.mysql.jdbc.Driver"

connectionURL="jdbc:mysql://localhost/bancointegrado”
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connectionName="root" connectionPassword=""
userTable="users" userNameCol="user_name"
userCredCol="user_pass"

userRoleTable="user_roles" roleNameCol="role_name"/>

. a).Abrir o MSDOS — prompt ¢ digitar o seguinte:
Canded #<mysgl_homex

Coxmysglred hin

Cinmysglsbin?mysgld

b) Abrir uma outra janela e digitar o seguinte:
LiNied weatalina_honax
Cinjakarta-tamcat-4.1.2730d hin

Cinjakarta—tancat-4. 1.2 “hinlstartup

Nsing CATALINA_BASI Civjakarta toncat-4.1.27°
llsing CATALINA_HOME GCinjakarta-toncat-4.1.27
sing CATALINA_THMPDIR: C:njakarta tomcat-4.1 .2 tenp
llsing JAUA_HOMIE: Cinjg2asdkl 4.2 |l
Cinjakarta-toncat-4. 1.2 hin>_

Apos testes comandos serd aberta uma outra janela com a seguinte informagao:

o Tomeat

Coyn HIEFPZ7L. 0w pore 8038
“Shanda long

ol 1 Prenpe roog 1 Rer s Cinde)
Solndtielizing, confiyg:"erq.apache.strute ucil, LocalStrings’ . returaMull -t

[
16/5et 2001 LV:02:27 orq.apache.strutc.util. PropertyfeszageReson (1n1r>
IMFD: Initializ »oconfig Cerg.apache.strut s action NetionReso . oretupnNid
1-true
1656t 2080 L2029 org.apache . s6n til, PropeviyMessageResources {inic?
INFQ: [nitializing. confiq-'ovy. wehapp.adnin.ApplicationRezources”, retur
nHul L=tvrue
16/5e6,2004 L7:99:51 orqg.apache.coyote httpll. dittpllProtacal start
INFO: Stavelng yote HITPA1 .1 on porc 088
iﬁ/%erﬂﬂﬁud l HIVE ] oy, apache. jk. rnnnan ChannnlSocket init
TNFO: tening on <A.B_A.A:1AR?

0: ovg.apache . jK. ,Prue JkMain stare

gy 1D=A tine=10/170 vonfig=ginjakarta teancat 4. t.27%caonfNjk2 _proyp

. Copiar a pasta Bancolntegrado, que esti no CD , para o C:\.

. Copiar a pasta mysqlcc-0.9.4-win32 e dar dois clique no ficheiro Setup para instalar no C:\ o
editor que visualiza o contetido da Base de Dados.

. Copiar a pasta MySQLAdministrator para o C:\ e dar dois clique no ficheiro

MySQLAdministrator, depois serd aberta a janela:
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MySOL Administrator

~Connect ta MySQL Server instance

Connection: IBanco!nleglado

Username: | root

Password: ||

Hostname: I localhost

Port:

N 4

oK § [ Clear ] [ Cancel ]

Digitar os dados assim como estio ¢ pressionar OK, vera uma janela como se mostra a

seguir:

E MySOL Administiater - |-;r_‘llnzlloc-}l!-n:nsu:Hl]f. . [:Eiﬁlr:zl

Server Infarrnation

@ MySAL Serves is running.

+Connacted to MySOL Server frstance - -~ -
{
Uteznams: o
Hosiname: localhost
: 3308

MySGL 4.0.18-maw-debug
localhost
127001

MySQL Chent Version 50000, Protocol 10
cristing-BesTdx

127001

Windows XP

InekP) Pentim{BR) 4 CPU 2.00GHz, 256 MB RAM

| I

Dar dois clique na botdo Restore, vera a janela a seguir:

Trabatho de Licenciatura Nelson Anudrio Mazibe




Internet Banking em Mogambique

v MySOL Administiatos - toot@locathest: 3304

o Ek Vew Took tep

Server Information
% Sesvice Contl
() statup Variebies
& Server Comection
88 Uses Admiisation
43 Heath
EB SetverLogs
& Beckor
S
(9 Repkoation Status
B cos

Gonordl [Retere Content)

Restore Oplions

Piaase selac! how the backup should be iestored.

C d
General

Fie 1o sestore: I

] Mtame of the backup 2= tat

thould b resiored.

Tangret tehema:

[Origrad Schema

Schema 1o uze when restoing Lables. |t Orignal Schema i

fsdeded&etaﬁesaﬂberedacdﬁuam”ebackwed
Tom

Dackup Type:

ls0L Faes

Type of backs e,

]

IOmeackwﬂa] [ Stast Restore ]

Dar um clique na opgdo Open Backup File, vera a janela:

Abrir

Procurar em: | <& Disco local [C:)

M o 2@

©

Os meus
documentos re...

@

Ambiente de
trabalhg

)
oL

0 meu
computador

L/

)

Capache-ant-1.6.1
‘a Bznoolntegrada
CDCFMNET

) Convites

CMySQLAdministrator
olga

) Programas

) SGCFMNET

L) Copia de SGCFMNET
C2Documents and Setting
[EHPFONTS

Tamanho: 1,92 MB
Ficheiros: Convite CMCM1.cdr, Convite CMCM2.cdr, ...

3 12sdk1.4.2_03
Cjakarta-tomeat-4,1,27
Cjwsdp-1.3

) Local Proof

) Mazibe

iC2)Microsoft Project 2000
CMSSQL?

D mysdl

T YT

Os meus locais

Nome do ficheiio: |

U

Abit |

Ficheiros do tipo:

[ saL Fies

I [ Cancelar ]_:5

Escolher a pasta Bancolntegado, que esti no C:\ ,e abrir o ficheiro SQL de nome

Bancolntegrado vera a janela:
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8 249501 Administrater - oot Elocalliost; 3506
General | Restore Cortent)
Restore Uptions
Plaass selact how the backup thoukd be restored.

G N
Gersial

Fi o restore: C\Bancol ¢ | Mamw of the backup fis that
should be restored.

Tatget schems [u:wsm : Schema to Lse when restoring Lables. If Onginal Schema o

selacied tha tables will ba restored where they wers:

Itom.

Backup Type  |SOL Fles | Tyoe of backup fle.

[ Openbeckuptia | [ sttReuas |

Dar um clique na opgao Start Restore.

14, Abrir o navegador e digitar o enderego http://localhost:8080/index.jsp vera a seguinte

pagina:

- Apache Tomeatf 1L 2T < Wiciosont laternet Faplares
Hl:hutu Edkar  Ver Faworkos  Fermomentas Ada

@R.m, O R @ G Prove Jrroows Guanias @1 Q- B D0

Apache Tomcatid, 1.27

“pache Jakarta Project
http://} jakarta.apache.org/f

Hf you'rs sesing this pege via a web browssr, it mezns you've sstup Tomcat successfully.
Congretulations!

As you may have guassed by now, this is the default Tomcat home page. it can be found on the locel
filesystem at

SCATALINA_HOME/webapps/ROOT/index. htnl

where “$CATALINA_HOME" is the root of the Tomcat installation diractory. f you're seeing this page, and
you don' think you should be, then either you're either a user who has amived at new installation of Tomcet,
of you're an administrator who hasn't got his/her setup quite right. Providing the latter is the case, please
refer to the Tomeat Documentation for more detailed setup and administration information than is foundin
the INSTALL fite,

NOTE: For security reasons, using the administration webapp is restricted to users with role
“sdmin™. The manager webapp is restricted to users with role “manager”, Users are definedin
SCATALINA_HOME/conf/tomcat-users.xml.

Included with this release are & host of sample Serviets and JSPs (with associated source cods),
extensive documentation (including the Serdet 2 3 and JSP 1.2 AP JavaDoc), and an introductory guide
to developing web applications.

Tomcat mailing lists are avaitable at the Jakarta project wab site:

» tomcat-user®akarta apache.org for general questions related to configuring and using Tomeat
] . o reravet cal
(L) Ean, IR - To. EN 8 1y q A S8 71 fi).o 1133

Escolher a opg¢do Tomcat Manager e digitar nelson no username ¢ nelson no password.
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Apache Tomcatid.1.27 .
Npache Jakarta Project
http:// jakarta.apache

Ine you've setup Tomcat successfu
8!

home page. It can be found on the loce
fitesystam at]

SCATA

where "$CAT (o btion directory. If you're seeing this pag
you don't thing [ Memorizar palavrarpasse who has arrived at new installation of T
or you're an § fight. Providing the latter is the case, pl
refer to the T nd administration information than is f¢
the INSTALL [

ok | [ coxce ]

NOTE: For SECUIMY TURSUNE, TN T SUMIMOTeNCSIT Webapp (8 restricted to users with re
“admin®. The manager webapp is restricted to users with role “manager”. Users are definec
SCATALINA_HOME/conf/tomcat-users.xml.

Pressionar OK, vera o seguinte:

R fnanage) - Miciasott lateinet Eapluge
Fchero  Editar  Wer Favorkos  Ferramentas  Ajuda

Qe - - B ] Prowre fpromn @i @|@-BEO
Endeveco [ 8] hetpcjflocabost: 080 mansger ki

List Applications HIML Manager Help

T TS T
Applicagons * - L - e g R
Path Display Name Running Sessions
Walcome to Tomcat true

[

Tomcat Administration Application true

true
Tomcat Examples true
mynForum WebaApp true

Tomcat Manager Application true

trua
Tomcat Decumentation trus

[=RI-NI-N{-BI-RI-N{-N]-]

wehdav Content Managemant trus

o} O

@ locatod on servar

Context Path (optional):
XML Configuration fila URL: [::]

WAR or Diractory URL: Iﬁ!aic:ﬂ:nnwinmgrndulbuild

Upload a WAR file ta install

Select WAR fila to upload i_

s]('.nn.ib .
”:"'.i"!niciar .- D A o To. LT A TR f'(.);’o 1744

No campo Context Path (optional) digitar /banco e no WAR or Directory URL digiar

file:c:/bancointegrado/build e pressionar o botdo Install, vera o seguinte:
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R &l Lot O St i n

Display Nam; ) Running Sessions Commands

Waealcome to Tomcat true 1 Start Siop Relgad Remoye

Tomcat Administration Applicatian true Start Ston Raload Remave

Q
false Q Start Stop Reload Removg
] Start Stop Relgad Remoye

true

Dar um clique no /banco vera a pagina do projecto de Internet Banking.

A Portal dos Bances de Mocambiqua - Miciosoft inteinet Explorer
Fithero Editar VYer Favorkos Ferramentas Ajuda

Crie - ©- )@ G| P sy @ OB BB

Endereco @ hetp:flocalhast :8080/bancojPaginaEntrada.jsp

.--B}anco Unico de Mogambique

tualquar hora: 249 horas por dis, 7 dias por sem3sna @ 365 diag a0 ana

B [ i B

-

Este e um modelo de implementacao de banca na Internet, que visa mostrar os
servicos basicos de um banco que possam ser acessivels via Web. Este pagina
ira servir a todos os bancos comercials naclonais, desde que manifestem
interesse neste servico. Apos a sua adesao 0s seus respectivos cllentes, apos a
inscricao em seus respectivos bancos, tambem terao acesso a este servico.

Utillzador [um

Senha  |ed

Para entrar no sistema deve introduzir username: uml.¢ password: um. De seguida vera a seguinte

tela:
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A Hanco Hactrdnico Mocambicano - Microselt lnternet [xplates

Fichero Edter Ver Favorkos  Ferramentas  Ajuda

Qe - © - A B @ Prore fprowin @ooven @3- BB

B-Banco Unico de Mocambique
e ) hora: 24 ho:as. pa-r.dxa, 7 dias por semans = 355 di¢

www.bum.co.mz

Cinstderacees sokre sogurmgn dn pagine

» O cddigo seereto de cada utilizador 8 pessoat e,intransmissivel, devendo
Clechinar Translerencia ser rigorosamente proibida a sua cedéncia a outra pessoa
- ; - « NUNCA estreva o cddigo num pedago de papel e cols o mesme no seu
tedado ou monitor
« Desactivar a fungdo auto completar da Internet

» Sair completamenta da pdgina, sempra gue terminar com as Transacgies

Consultar Saldos

Se clicar na opgao consultar saldos vera o saldo do cliente.

A Banco Flecteénice Mogambicans - Mictasalt It ot Explors

Fchero  Edtar  VYer  Favorkos  Feramentss  Apds

O 0 DG fi @nn 0[5 BED

Enderoga [{B) htp:/flocahost:8060bancoMencPrincioal

wras por dia, 7 diaj por semana & 365 di1as ao ano

Saldo da Conta

wultar Saldos Bem Vindo Nelson Ammario Mazibe!

L
Consultar Cimbios Saldo dispontve] [73000.0

Ftectuar Transferéncia

Saldo contabilistice [73000.0

Se clicar na opgio consultar movimentos, verd os movimentos dos clientes
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1o Fleitiinica Mogamhivang - Mictasott listacnet Teploner [Lrﬁ' |E

Edtar VYor Favorkos Forramontas  Ajsds

CEhe Ve roodos ferwta Mse o __ .. 1f
ocotr = @) - 1) B @] Proew Fprotn Grams @1 @- BB T

] eep: focahost 0B banca/MeruPrinciodl 5o ] B rpars ! Hoertoustes

YBanco Unico de Mogambique

hara: 24 hotas por dia, 7 dia= por eemana & 343

Movimento da Conta
“Data  |var ] "Descricao

i
— r

stiltar Saldas — = =
sultar Movimentos 12004-05-20 16:01:04 _ w0 . e pansfecencia
sullar Clmivios 2004-09-20 16:0003 (1000 T yanferecsia
tuar Iransieréncios 2004-09-20 16:02:02 1000 _‘:n'lnsf:rmcia
2604-09-20 17.09.04 1000 _ “tresferencia
2004-09-23 180205 1999 o © trasferencis
12004-09-30 17.3334 1000 _ ‘transferencia
2004-09-30 17.34.46 ~ lso00 7  wensferencia
2004-09-30 17:39:31 1000 o _  ansferencia

Se clicar na opgdo, consultar cimbios verd o cimbio do dia.

vl Muyapehicane - Micresodt fateet Faplioes

Ver Favortos Ferramentas  Ajuda

QDB QP Frown @ B| B BBO

hitp: | fiocalhast: B0B0barco/MenuPrindpal. sp

Y@anco Unico de Mogambigue

per dla, 7 dias por semana e )65 diax ac ano

Cambio do Dia

‘ar saldos

ar M:.rvimt.'nlos Tar— g — -“.:;NomzdaMoeda ——— Pau — V:Comprl Venda
ur Cambios = i . = h - L halbi
Dolr -  Estados Unidos {20000 {21000
Corea _  _  lMemaha (50000 {50500
Jewaba - . Diammwe _ [15000 {16000

r Transterdticia

Se clicar na op¢do efectuar transferéncia, vera a seguinte pagina.
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D Banco Flectionico Mogadhicanu - Miciuseft Juteinet Explurer
Rchero  Edtar  Ver Favorkos FPerramentas  Ajuda

Qrewes - © -2 B @] Lreer Frrem @ @[S BB

Transferéncia

Consultar Movimentos

cConsultar Glunbios Ordenador |Nelson Anuario Matibe

™ LR

Conta Origem [11111
Valor Parte Numérica :Ipm Decimal D

Conta Destino |

Teansferir

Fchero Edtar  Wer Favorkos  Feramentas  Apda

Qe - © B B @] Prove Frrree @ 02 BE

hoca: 24 horas po

Transfer&ncia

consultar Saldos
Consultar Movimentos
consultar CAnibios Ordenador [Netson Anuario Mazibe

1Zfectuar [ransferdncia

Conta Origem 111
Valor Parte Numérica Parte Decimal

Conta Destine [11113

Apos pressionar, o botio transferir vera a seguinte tela:
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b Banco [lectrdnico Mocambicame - Mictesolt laternet Explae

Fichero Edtar VYer Favorkos Fomramentas  Ajuda

or ssmana = 365 dias a0 ano

Em Transferencia efectuada com sucesso para o senher(a) Suzete Da Graea Milengue!!!)

fe v SeT) o Raln

Consulrar Saldos
tronsultar Movimaentos
Consultar Cambios

Efeclinr Transferénci

2 Portal dos Hancos de Mecambiqus - Micrasott internet bxploras

i e R VT TIESONN ¥ PULEY | i s RN -~ S g e A . v

ndersso [ @) bitpa{icainost B0BDbarcn Pognaknrada.sp

patauer horas 24 herat sor dia, ¥ diaz par sermona » J65 dias ap ann

| Este e um modelo de Implementacao de banca na Intemet, que visa mostrar os

servicos basloos de um banco que possam ser acessivels via Web. Este pagina
| ira servir @ todos o0s bancos comerciais nacionais, desde que manifestem
| Interesse neste servico. Apos a sua adesao 0s seus respectivos cllentes, apos a
| inscricao em seus respectivos bancos, tambem terao acesso a este servico.

Utllizador]
Senha |
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