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Resumo

O desenvolvimento de sistemas de informagdo é uma das actividades mais complexas
levadas a cabo numa organizagio. Estes sistemas devem possuir boa qualidade.
A qualidade de um sistema pode ser determinada pelo grau de seguranga que o mesmo oferece. E,

por sua vez, a seguranga de um sistema pode ser abordada em diferentes perspectivas.

O presente trabalho é um estudo sobre a seguranga no acesso a um sistema de informagao
multi utilizador.

No capitulo 1 e 2 define-se 0 dmbito do problema como sendo a aplicagdo de gestio de alunos e
apresentam-se os métodos do estudo.

Os capitulos 3,4, 5 e 6 dedicam-se ao estudo de seguranga num sistema de informacdo e na da base
de dados ORACLE e das formas de providenciar o acesso a sistemas de informagio usando meios de

comunica¢io.

Constatou-se que a seguran¢a dos dados esta definida a nivel da base de dados e que a seguranga

nos meios de transferéncia ndo é determinante.

e A —
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M

1. Introducgdo

A Universidade Eduardo Mondlane (UEM) ¢ uma instituig@o de ensino superior que exerce
suas actividades nas areas académica, investigagio e extensio. Para a execugdo destas
actividades precisa de instrumentos de canalizagio da informag#o actualizada a pessoas

correctas no momento exacto.

Em 1992 foi aprovada a "Politica de Informética da UEM” que agrupa as necessidades da
institui¢do em éareas de informatizagdo, entre elas, a Direcgdo do Registo Académico (DRA),
Gestdo de Patriménio, Recursos Humanos etc. Nela se definem ainda as areas prioritarias
sendo uma delas a DRA, cujas actividades de informatizago estdo ja em curso. E no ambito
destas actividades que nasce o presente trabalho propondo estudar a seguranga dos dados da
Aplica¢do de Gestdo de Alunos (AGA), quando acessada pelas faculdades.

Néo se pretende encontrar um produto acabado, mas sim, um resultado que contribua na
concepgdo e adopgdo de procedimentos seguros na implantagio de sistemas de nivel de

seguranga aceitavel na instituigdo.

A UEM ¢ uma institui¢do de ensino composta por varios orgdos, entre faculdades dispersas
por diferentes pontos da cidade de Maputo, a Direc¢do do Registo Académico (DRA), na

Reitoria, sito na baixa da cidade ¢ outros 6rgios de caricter administrativo e técnico.

A Direcgdo do Registo Académico (DRA), é o 6rgdio responsavel pela gestio da informagdo
dos estudantes e, esti em constante iteragdo com os outros sectores que directa ou

indirectamente lidam com informaggo académica (figura 1).
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Figura I: A troca de Informagdo do sistema de Gestdo de Estudantes e outros sectores
Legenda:

DF - Direcgio de Finangas GR - Gabinete do Reitor

DSS - Direcglo dos Servigos Sociais GVR - Gabinete do Vice-reitor
DP - Direcgiio Pedagbgica GP - Gabinete de Planificagio
DRA - Direcgdo do Registo Académico

Constituem actividades principais da DRA as seguintes:
¢ Regular o processo de matriculas e sua renovagio;
Langamento no processo individual do estudante das inscrigdes nas varias disciplinas,
procedendo a respectiva validagio;
Inscrigdo nos exames de recorréncia;
Langar no processo individual do estudante as notas constantes das actas;
Validagdo da informagdo curricular do estudante;
Emissdo de certificados;
Emissdo de declaragdes;
Elaborar propostas de redugdo/renovagdo/inibigio das bolsas de estudo (ou isengdo de
propinas)

etc.
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1.1 Identificacio e Ambito do problema

A necessidade de um instrumento ou procedimentos que assegurem a seguranga €
integridade dos dados do sistema de gestio de estudantes (AGA) constitui o objectivo

principal do presente estudo.

O problema da seguranca levanta-se, por um lado, pela existéncia de constantes ameagas
locais e, por outro, pela necessidade de uma futura descentralizagio do sistema que hoje
funciona ao nivel central (DRA).

A descentralizagio deste sistema consistiria na extensdo da sua funcionalidade ao nivel das
faculdades o que envolve, logicamente, outro tipo de detalhe. Deve-se encontrar uma infra-
estrutura de comunicagéo que permita essa conexdo. As redes de dados tém também, as suas
fraquezas na seguranga; sdo susceptiveis aos "hackers” (individuos que realizam ataques aos

sistemas usando facilidades das redes de computadores).

De modoa clarificar a defini¢do do problema segue-se uma retrospectiva histérica desde

nascimento ao estagio actual do sistema em estudo.

1.2 Histéria do nascimento do sistema

Em 1992 iniciou-se o desenvolvimento do ARIS - Academic Register Information System,
um sistema que tem por finalidade informatizar o registo académico, como forma de atender

as necessidades de informagdo para uma gestiio eficaz dos dados estudantis.

O principal objectivo do projecto ARIS foi o desenvolvimento da Aplicagdo de Gestdo de
Alunos (AGA) hoje instalada na Reitoria (DRA).
Este desenvolvimento compreende trés fases (Plano de informatizagio da DRA, 1992);

duas ja foram executadas.
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Primeira fase
Correspondeua analise do sistema para a defini¢do de requisitos do ususrio até & compra do
pacote de software; na escolha do pacote foram visitadas as empresas ITS — Integrated

Tertiary Software da Africa do Sul e a Universidade do Porto (UP).

A escolha recaiu no pacote da UP, pois, o seu sistema é compativel com requisitos e
necessidades de processamento do Registo Académico (RA) em Mogambique; ¢é
suficientemente flexivel, adaptando-se também & realidade mogambicana (Plano de

informatizagdo da DRA, 1992).

A escolha de hardware recaiu sobre a empresa sul africana HP- Hiperformance system sobre

a plataforma de sistema operativo UNIX.
A base de dados usada é a definida centralmente, 0 ORACLE.

Como departamento de suporte, 0 CIUEM é responsavel pelo desenvolvimento e

implementagdo deste sistema de informagdo multi-utilizador.

Segunda fase
Iniciou-se no segundo semestre de 1996 e tinha como tarefas as seguintes:
. Modiﬁcag:ﬁo do sistema;
e Instala¢io do sistema ao nivel da Reitora;
¢ Treino do pessoal da reitoria;
Teste do sistema;
Documentag¢do dos procedimentos de desenvolvimento;

Implementagio do sistema;

A conclusio desta fase esta programada para o final do primeiro semestre de 1997.

%
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Terceira fase
O presente trabalho enquadra-se nas actividades desta fase que preconiza a extensio de
algumas das fun¢des do sistema AGA para o nivel das faculdades. Isto vai trazer largas
vantagens na vida da institui¢do, na medida em que, muitos procedimentos e necessidades
de informagdo (perguntas) poderdo ser respondidas directamente a partir das faculdades.
Constituem tarefas desta fase as seguintes:

¢ Aquisigio de software/hardware para as faculdades;

¢ Definigdo ¢ especificagdo de seguranga do sistema;

e Treino dos utilizadores das faculdades;

¢ Definigdo de procedimentos de manutengio;
Deve-se assinalar que numa primeira etapa as faculdades s6 terdo a permissdo para a leitura
dos dados.

A aplicagdo de gestiio de alunos ¢ um sistema de informagdo multi departamental que serve
ndo s6 as necessidades do orgdo responsavel pela manutengdo do Registo Académico
central, como também os Registos Académicos das faculdades sob responsabilidade da
DRA. Ela representa o funcionamento da DRA na administragdo e gestdo de informagdo
académica dos alunos. Os seus dados sdo muito sensiveis (matriculas, resultados, planos de
inscrigdes) e ndo devem ser acedidos por individuos estranhos; mas, o sistema estd
conectado a um ambiente de rede sujeito a acgdes de varios individuos. A partitha de dados
¢ desejavel, mas precisa-se de um mecanismo de controlo que assegure 0 acesso ao sistema

por individuos autorizados.

1.3 Objectivos

1.3.1 Gerais

Estudar a seguranca no acesso a aplicagio de gestdo de alunos (AGA).

Estudar os niveis de acesso postos a disposigio pela aplicagio.
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1.3.2 Especificos

Estudar a seguranga ¢ integridade de dados de um sistema de informagéo;
Estudar os sistemas de gestdo de base de dados;

Estudar a seguranga oferecida pela base de dados ORACLE e

Estudar o uso dos niveis de acesso definidos na AGA.

2. Materiais e Métodos

Para a elaboragdo deste trabalho foi consultada a bibliografia que trata de assuntos ligados
aos seguintes tOpicos:

e Seguranga de sistemas de informagio;

e Seguranga de bases de dados;

e Redes de computadores;

Documentagdo do sistema;
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3. Seguranga de um Sistema de Informacéo (Sl)

Sistema de informagdo (SI) é uma colecgdo de componentes de hardware e software que
pode ser usada para recolher, processar, armazenar e fornecer informagao (Warman, 1993).
Um Sl ndo depende necessariamente da presenga do computador. O presente estudo refere-

se a um sistema computarizado.

3.1 O que é seguranga e integridade de dados

Uma questdo fundamental a que especialistas em seguranga de computadores tentam prestar

atengdo € o facto de que um Sl esta sujeito a ataques e erros. Isto pode resultar num ntimero

de ameagas a organiza¢do ou a informagao dos usuarios (Warman, 1993).

O sistema de informagdo precisa de ser protegido porque pode estar comprometido pela
ignorancia das pessoas, malicia ou acidente. O ponto crucial é preservar a integridade de
dados e o sentido geral de seguranga pode ser entendido como o estado de certeza de que o

SI néo pode ser acedido e alterado por pessoas ndo autorizadas.

Em sistemas de usuirio tnico presume-se que toda informagdo pertence a uma sd pessoa,
autorizada a fazer o que quiser mas, em sistemas compartilhados, o SI & um recurso
organizacional que ¢ partilhado por varios usuérios de capacidades e necessidades diferentes
tornando-se importante que se controle exactamente quem pode fazer o qué. A razio disto é

a confidencialidade. A maioria dos dados é confidencial em maior ou menor grau (Date,
1985).

O usuario tem que estar garantido que a parte dos dados que tem acesso esta segura dai a

necessidade de adoptar medidas de seguranga e protecgdo do sistema.

O termo seguranca significa protecgio dos dados do sistema contra revelagdes ou
destrui¢des ndo autorizadas, e o termo infegridade usa-se para referir 2 sua precisio,

correcgdo ou validade.

m
S T T T e o ettt e e E—EE——_ m————
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Um sistema de computagiio ou comunicagdo seguro € aquele que esta livre de uso impréprio
por parte de um individuo e do mau funcionamento do hardware e software. O objectivo da
seguranga nos sistemas de informagdo estd em assegurar a disponibilidade e manter a

integridade em caso de falha no sistema.

3.2 Caminhando para um sistema seguro

A seguranga é implementada restringindo a 4rea fisica, em volta do sistema, a pessoas
autorizadas, usando software especial e pelos mecanismos internos de processamento e

ainda ac¢Bes para prevenir acessos ndo autorizados quer acidental quer intencionalmente.

As medidas de seguranga devem ser especificadas nos momentos iniciais do ciclo de
desenvolvimento do sistema para permitir a sua planificagdo detalhada. A gestdo deve alocar
responsabilidade nas especificagdes de seguranga, assegurando que todos os usudrios saibam
e entendam os procedimentos que devem cumprir. E importante desenhar um sistema que
permita um controlo manual e automatico.
Os principais tipos de controlo de acesso so:.

o Controlo fisico

o Controlo de rede (comunicagdes)

o Controlo logico
O controlo fisico aponta para o controlo de acessos aos componentes fisicos de
processamento de informa¢dio ou dispositivos de armazenamento, i.e., 0 acesso a estes
componentes deve ser restrito a pessoas autorizadas; por exemplo, 0 acesso 4 sala d6

servidor pode ser controlado por guardas.
Servidor pock SeLtonte D P2 BT

A seguranga de comunicagdes consiste no controlo de acesso ao sistema de processamento
de informagdo e seus dados que podem ser providenciados pela rede. Muitas vezes, os
"hackers” tentam usar seus. computadores pessoais € modem para se introduzirem nos

= e —

sistemas alheios por telefone.

-

%O controlo 16gico prové controle adicional aos utilizadores autorizados, restringindo o

Trabalho de Licenciatura, Marcelo V. Munguanaze 8
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acesso a um conjunto de dados, pela validagdo de todas as operac;ﬁes (insergéo,

actualizagdo, remogao) sobre os dados, para se certificar de que estio correctas.

Ao se implementar medidas de seguranga tenta-se lidar com as ameagas, trabalhando sobre
certos objectivos, um dos quais a prevengdo - tarefa de tentar parar com ataques e falhas a

partir de antecipagdo de certos eventos.

Para a prevengdo ser possivel requer-se um entendimento de como e quais as ameagas
podem ocorrer e entdo identificar e implementar as medidas apropnadas que, pelo menos,

dificultardo a sua ocorréncia (Warman, 1993),

Assim, o passo inicial na construgdo de um esquema de seguranga € saber o que se pretende

proteger, contra quem protege os seus dados, ¢ ainda, quais os recursos disponiveis para a

{ obtengdo da protec¢do desejada.

Segundo (Woolf et al. 1987, Madron 1992) a protec¢do pode ser categorizada em protecgdo
contra perda fisica ou dano no hardware, software ou dados, contra a cépia de dados e
contra correc¢des ndo autorizadas de dados. A falta de protecgdo resulta em perdas que

podem traduzir-se em elevados prejuizos para a organizagao.

As perdas de dados e os custos suportados pelas organizagdes sdo o resultado directo de
erros humanos, acidentes e omissdes. A principal ameaga a seguranga sdo as pessoas €
constituem o maior perigo para qualquer sistema de computadores. A acg¢do de usuarios

autorizados € responsavel por 75% das quebras de seguranga (figura 2).

Figura 2: A origem das quebras de seguranca

Trabalho de Licenciatura, Marcelo V. Munguanaze




O Acesso pelas Faculdades a aplicacao de Gestdo de Alunos

4 o

A ameaga é uma potencial acgio ou evento cuja ocorréncia pode resultar nalguma forma de
perda.

O analista deve examinar o sistema para identificar todas as quebras de seguranga que
podem afectar o desempenho, sejam deliberadas ou acidentais, a fim de desenvolver uma
estratégia de prevengdo para minimizar as perdas. Ma_@rgg/(}g%) ) distingue trés _tiE‘?i de
ameacas w#e—-ﬁsicas._A_sua ~ocorréncia deve-se_ a_desastres_naturais,

(——-,__,_

sabotagem e roubos.
e U )

Um sistema de infon;lag:ﬁo ¢ seguro se tem assegurada
A a privacidade; |
-/ a integridade;
e a disponibilidade e
: ¢ a consisténcia dos seus dados
A quebra destes factores representa uma quebra da seguranga da organizacdo. O importante
¢ tomar medidas tendentes a reduzir (até um certo nivel ) as perdas esperadas da ocorréncia

duma ameaga.

A privacidade
Significa proteger (‘)Wesso a informag#o contra qualquer pessoa que ndo foi explicitamente

autorizada.

A integridade

A integridade dos dados visa garantir que a informagéo néo ¢ alterada ou destruida sem a
devida permissdo. Este conceito envolve garantir que, o que o usuario procura fazer esteja
correcto. Os dados devem ser protegidos para que nfo sejam degradados ou tornados

indisponiveis sem a devida autorizagdo.
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t
I

A disponibilidade
A perda de disponibilidade ou seja, f'se o sistema ndo estd disponivel quando um usuério
autorizado precisa dele, é tdo mau qili,]l}lto um sistema que tenha os dados apagados.

’
A consisténcia
Assegura que o sistema se comporte Como ¢ usuario espera; imagine que o usuario emite o
comando "login aplicagdio A", e em vez de A o sistema executa a aplicagdo B!

S

3.3 O que significa ter seguranga

A resposta a esta questdo ndo é simples nem facil, pois, envolve algum tipo de estimativas

. da relagdo (razio) entre os beneficios resultantes de um sistema protegido ¢ do custo da

obtengdo dessa protecgdo. Essa razdo varia de companhia para companhia ou de uma
organizagdo para outra, devendo cada uma definir as suas politicas de seguranca, que devem

coadunar com o tipo de actividades € o meio em que a organizagdo se encontre inserido.

O paradoxo para os especialistas em seguranga é que a seguranga absoluta ndo pode ser
conseguida. Nenhum sistema pode ser inteiramente seguro; as precaugdes a serem feitas

dependem muito do controlo € nio do hardware (Warman, 1993).

Em situagdes nas quais os dados sejam suficientemente sensiveis, ou quando o
processamento efectuado sobre os dados seja suficientemente critico, torna-se necessario um

suporte para a auditoria.

Um suporte de auditoria pode ser visto como um arquivo do banco de dados especial, no
qual o sistema automaticamente guarda referéncias de todas operagdes executadas pelos
usuarios sobre a base de dados normal.

Uma entrada tipica deste suporte (Date,1985) pode conter as seguintes informagdes:
o Operagéo feita ( ex.: update);
¢ Terminal do qual foi solicitada a operagao;

¢ Usuario que solicitou a operagao;
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o Data e hora da operagéo;
¢ Tabela, registo e campo afectados;
e valor anterior do campo;

¢ Novo valor do campo;

3.4 Identificacio de usuirios

A seguranca de dados depende também da identificagdo correcta do usudrio no terminal.
Existem varios métodos para controlar os acessos ou verificagdo de identidade: passwords,

perguntas, impressdes digitais, assinaturas.
\

, O password ¢ uma palavra confidencial que identifica um usudrio, a pergunta consiste no
i uso de alguma informag#o ja conhecida do usudrio, por exemplo para o acesso a aplicagéo o
\‘. sistema pode perguntar "quem é o seu avo”. Uma das vantagens deste método é o uso de
| uma informagdo memoravel, mas, pode envolver um didlogo longo. Outros métodos como a
\ verificagio das impressdes digitais ou da assinatura oferecem outros niveis de seguranga,

| mas a sua implementag&o pode ser muito onerosa.

3.4.1 Identificac8o do usuério ao nivel do sistema operativo UNIX

UNIX é um sistema operativo multi utilizador, isto €, permite que diferentes utilizadores
usem o mesmo computador ao mesmo tempo. Permite também controlar o acesso aos
ficheiros, bases de dados e outros recursos do sistema. Neste controlo de acessos, UNIX usa
"accounts " (uma area de trabalho reservada para um utilizador). Todo o usuério do sistema
deve ter um account composto por duas partes: "username ¢ password". Esta informagéo ¢
armazenada no ficheiro /etc/passwd.

Como um mecanismo de seguranga o administrador do sistema pode criar grupos de
utilizadores, o que permite associar um grupo a cada utilizador recém criado.

O uso de grupos permite restringir o acesso a informagdes sensiveis especificando aqueles
que tém permissdo para executar certas operagdes tais como acesso a ficheiro, directorias.

I—#_—.—_———————————w
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4, Sistema de Gestdo de Base de Dados (SGBD)

A partir dos anos 60 as organizagSes investiram em mecanismos que providenciam
facilidades na organizagdo e acesso aos dados. Estes mecanismos sio conhecidos como
Sistema de Gestio de Base de Dados (SGBD) e tém sido usados também para designar a
organizagdo dos dados e software necessirio para a sua manipulagdo (Elbra, 1992). O
propésito principal é manter a informag8o e fazer com que esteja disponivel sempre que for

precisa.

Base de Dados é um repositorio para uma colec¢do de ficheiros de dados relacionados entre
si, com a finalidade de servir rnﬁltiplas aplica¢des (Date 1990, Elbra 1992).
O SGBD facilita o usuario na execugdo de varias operagdes incluindo as seguintes:

¢ Adicionar um novo ficheiro;

e Inserir um novo dado num ficheiro ja existente;

o Aceder os dados de ficheiros existentes;

o Apagar os dados;

e Remover os ficheiros da base de dados;

4.1 Classificacdo dos SGBD

De todas questdes tratadas em SGBD, a mais importante tem sido o mecanismo de
representacio da estrutura de uma base de dados. A evolugdo de base de dados nos altimos
30 anos consistiu no desenvolvimento de novas tecnologias para melhorar a representagéo

da estrutura de informagao.

4.1.1 Bases de dados hierdrquicas

Nesta estrutura, os dados s3o guardados hierarquicamente, isto ¢ um conjunto de registos de
tipos diferentes estdo relacionados entre si através de uma hierarquia do tipo Pai-Filho,

podendo o registo pai ter varios registos filhos mas apenas um registo pai. Este modelo n3o

w
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é suficiente para representar todas estruturas de informagdo possiveis dado que, muitas

vezes, a informagdo ndo segue uma ordem hierarquica.

4.1.2 Bases de dados em rede

As bases de dados em rede resolvem os problemas acima mencionados ao permitir que se

faca todas conexdes possiveis entre os dados, podendo se representar todas estruturas.

Os dois modelos permitem a percepgdo dos dados pelos usuarios, pois, reflectem o mundo
real de informagdo; infelizmente, associam uma inica estrutura aos dados, dificultando o
acesso aos mesmos, usando uma estrutura diferente da pré-definida.

Tornam a programagdo e manutengdo dificeis devendo fechar a base de dados para as

modificagdes.

4.1.3 Bases de dados relacionais

A frustragdo criada pela rigidez dos SGBD hierarquico ¢ em rede fizeram com que
aparecesse outra abordagem, o SGBD relacional. Este sistema resolve o problema de
rigidez, armazenando as associagdes do nivel mais baixo na base de dados, confiando as
aplicagdes a tarefa de reconstruir o nivel mais alto dos dados. Nesta abordagem os ficheiros
sdo tratados como tabelas bi-dimensionais cpnsistindo de linhas e colunas, ou, por outras
palavras, a tabela é chamada relagdo, as linhas tiplas e as colunas atributos. Cada tipla é

unicamente identificada por um atributo designado chave primaria.

4.2 Vantagem do uso de um SGBD

Organizagdes que ndo usam SGBD tém uma heterogeneidade de aplicagdes usando cada
uma seus dados privados podendo, um mesmo dado aparecer em diferentes ficheiros. Um
SGBD fornece um controle centralizado dos dados (Woolf et al. 1987, Date 1990), ou seja,
0 acesso e actualizag@o é controlado centralmente o que permite uma melhor seguranga €

integridade dos dados. No mesmo conceito de controlo centralizado, Date (1990) identifica
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as seguintes vantagens: reducfio da redundancia, diminuigéo da inconsisténcia, integridade,

reforgo de padrdes, independéncia de dados e restrigdes de seguranga .

A redunddncia de dados

E frequente noutros sistemas de base de dados (nondatabase systems) em que cada
aplicagdio tem seus proprios ficheiros o que pode provocar o aparecimento dum dado em
ficheiros diferentes, resultando numa ma utilizagio de disco; por exemplo, uma aplicagio de
gestio de bolsas e outra que gere a informagdo académica de estudantes podem ter um
ficheiro' contendo enderego. Estes ficheiros podem ser integrados se a administragdo de
dados estiver consciente dos requisitos das duas aplicagdes, ndo significando, porém, que a
redundincia pode ou deve ser completamente eliminada mas sim, deve ser cuidadosamente

controlada se existir.

A inconsisténcia pode ser evitada

A redundincia pode encaminhar a base de dados a um estado de inconsisténcia; por
exemplo, numa dada aplicagdo de estudantes tem-se que a um aluno ¢ concedido um
beneficio B se obtiver uma classificagdo de 15 valores. Este facto é representado por duas
entradas diferentes na base de dados. Se apenas uma entrada (B) altera, a base de dados
entra num estado de inconsisténcia. Se um facto é representado por uma s6 entrada, a
inconsisténcia nunca ocorre. Alternativamente, se a redundincia ndo é removida mas ¢é
controlada, o SGBD pode garahtir a consisténcia da base de dados assegurando que,

qualquer mudanga feita a qualquer das entradas € aplicada automaticamente noutra

A integridade pode ser mantida

O problema de integridade é assegurar que o dado na base de dados esta preciso. A
inconsisténcia entre duas entradas que pressupdem representar o mesmo facto é um exemplo

de falta de integridade. O controlo automatizado da base de dados pode ajudar na solugdo
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deste problema pela execugdo de procedimentos de validagdo de dados no momento em que

se fazem as operagdes de cnagéo, remogédo ou modificagdo.

Os padrdes podem ser reforcados

Pretende-se que os formatos de dados sejam padronizados para facilitar a sua utilizagio
entre diferentes utilizadores, podendo igualmente esta utilizagdo ser para diferentes sistemas

de informag3o.

Provisdo de independéncia de dados

O SGBD permite uma imunidade das aplicagdes a mudangas na estrutura de armazenamento
ou na estratégia de acesso - o que significa, naturalmente, que as aplicagdes ndo dependem

de qualquer estrutura de armazenamento ou estratégia de acesso especifica.

Restri¢des de seguranca podem ser aplicadas

A administragdo de base de dados deve definir canais de acesso a base de dados de modo a
garantir que as Gnicas vias de acesso a base de dados sejam através de canais adequados;
definir ainda a execugdo de verificagdes de autorizagdo sempre que for tentando o acesso a
dados sensiveis e estabelecendo, para o efeito, diferentes verificagdes para cada tipo de

acesso (leitura, modificagdo, remogdo, etc.) e para cada parte de informagao.

4.3 ORACLE como uma base de dados relacional

Na gestdo de dados, a abordagem relacional difere da que se pode fazer numa abordagem

hierdrquica ou em rede- é possivel, teoricamente medir o quanto um SGBD ¢ relacional.

Uma gama de produtos que reclamam ser relacionais, estdo disponiveis no mercado mas, de
facto, t€ém pouco ou nada do proposto no modelo original de Codd e, de acordo com Date
(citado por Rolland 1990), ha trés partes num modelo relacional: estrutura de dados,
manipulagio e integridade de dados.
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Estrutura dos dados

Como foi dito acima (paragrafo 4.1.3), uma base de dados relacional usa ficheiros
apresentados como tabelas bi-dimencionais constituidas por linhas e colunas. Uma
importante propriedade nestas tabelas é que o valor encontrado na intersecgdo de qualquer
linha e coluna é atdmico, isto é, ndo pode ser decomposto. Este facto permite a definigio de
um conjunto de operadores para sistemas relacionais que satisfaz com todos os requisitos de

recupera¢do dum SGBD.

O SGBD ORACLE satisfaz a defini¢éo relacional em termos de sua estrutura basica dos
dados.

Manipulag¢do dos dados

Para extrair dados do sistema, todo SGBD requer um conjunto de operagdes para a
manipulagdo de dados. Para efectuar todas combinagGes possiveis de extracgdo de dados,
um sistema relacional requer apenas oito tipos de operagdes, cinco das quais (select, project
union, minus € times) sdo primitivas e outras trés (join, intersect e divide) podem ser obtidas
das anteriores.

Para um SGBD ser relacionalmente completo deve suportar as estruturas de dados
antertormente mencionadas e prover a funcionalidade completa das oito operagdes
relacionais. Portanto, segundo esta definigio o sistema ORACLE é relacionalmente

completo. -

Integridade dos dados

O SGBD ORACLE ¢ relacionalmente completo, mas, ndo ¢ completamente relacional. Para
um produto ser completamente relacional deve ser relacionalmente completo, permitir ainda
a definigdo de dominio e definigdo de integridade de entidade (entity integrity) e integridade

referencial (referential integrity).
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ORACLE tem dominios pré-definidos tais como integer, number, character, real e date. O

usuario do sistema nfo tem facilidades para definir seus préprios dominios.

"Entity integrity” é baseada no uso da chave primaria para identificar unicamente uma
tupla. Esta chave pode ser composta por um ou mais atributos. Entity integrity requer que
para qualquer atributo que participa numa chave primaria duma relagdo, nenhuma tipla
pode ter valor nulo para o mesmo atributo. Assegura que uma relagdo ndo tenha valores

duplicados.

"Referential integrity” diz que numa relagdo, qualquer atributo ou conjunto destes que
compde a chave estrangeira, o valor associado a este atributo deve existir na relagdo em que

0 mesmo ¢ chave primaria.

4.4 Arquitectura da base de dados ORACLE

O usuéario de uma base de dados relacional tem a percepgdo de que os dados estdo
armazenados numa série de tabelas. Estas tabelas constam de uma visdo logica do dado que

¢ manuseado dos ficheiros fisicos que sdo escritos e lidos do disco pelo sistema operativo.

Qualquer SGBD seja hierarquico, em rede ou relacional requer um software que sirva de
interface para o mapeamento dos dados armazenados fisicamente, em visdo légica do
utilizador. |

O modelo ANSI/SPARC (Rolland, 1990) aborda o interface necessario em trés niveis:
externo, interno e conceptual (figura 3).

Trabalho de Licenciatura, Marcelo V. Munguanaze




O Acesso pelas Faculdades a aplicagio de Gestdo de Alunos .

ORACLE DBMS

feaen |

Figura 3: A arquitectura de ORACLE em 3 niveis.

O nivel externo ¢ o conjunto de visdes (views) que os usuarios da base de dados tém do
sistema.

Constste de estrutura 16gica de ficheiros, direitos e permissdes disponiveis para cada um.

O nivel interno cria o interface entre a estrutura dos ficheiros peculiares da base de dados e

a estrutura de ficheiros usados pelo sistema operativo do computador.

O nivel conceptual representa o inferface entre os niveis externo e interno. E uma

representagio logica do conteddo interno da informagdo contida na base de dados.
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4.5 ORACLE e seguranca de dados

Para a comunidade de usuarios, uma base de dados ORACLE consiste de um conjunto de
areas de trabalho - esquemas - contendo cada uma um conjunto de objectos pertencentes a
um usudrio. Geralmente, este esquema ostenta o nome do usuario e esta protegido por um

password. A figura mostra um esquema com seus objectos.

Clusters
Database Links

Indexes

Tables

Views

Sequences

Figura 4: Objectos dum esquema

ORACLE SGBD ¢ fommecido com algumas ferramentas (SQL*Plus, SQL*Fomns,

SQL*Report, SQL*Menu) que facilitam a interac¢@o do usuério com os dados.

A habilidade de um usuario executar uma operagdo na base de dados ORACLE ou nos seus
objectos € determinada pelos privilégios (direito de executar certas operagdes no sistema ou

nos seus objectos) atribuidos ao seu esquema.

Um novo usuério da base de dados sera criado cada vez que o seu administrador executa o

comando CREATE USER cuja sintaxe é a seguinte:

CREATE USER {user}

IDENTIFIED BY {passwEXTERNALLY}
[DEFAULT TABLESPACE tablespace]
[TEMPORARY TABLESPACE tablespace]
[PROFILE profile]

[QUOTA {n/UNLIMITED} ON tablespace]

Trabalho de Licenciatura, Marcelo V. Munguanaze




O Acesso pelas Faculdades a aplicagio de Gesté@o de Alunos
”

Onde:

User - Identifica 0 nome do novo usuanio,

By passw - Especifica o password do usudrio

EXTERNALLY - Permite a verificagdo a partir do sistema operativo

Default tablespace - Para os usuarios com privilégio ‘CREATE’ os seus
objectos serdo criados em "tablespace”

Temporary tablespace - espago para o armazenamento temporario de
instru¢des SQL do utilizador

Quota - Espago maximo de disco em cada tablespace por
usuério

Profile - E o perfil associado ao usudrio

Depois da criagio dum usuario, o administrador da base de dados comeca a fornecer
selectivamente autorizagdes de operagdes especificas a usuanios especificos, usando uma

instrugdo SQL especial denominada GRANT

GRANT {privilégio_sys(,privilégio_sys...)} | GRANT {privilégio_obj(,privilégio_obj...)|ALL}
ON object [(columns)]
TO {user], user...]|role | PUBLIC} ON object

[WITH ADMIN OPTION]; TO {user|, user...][role | PUBLIC}
[WITH GRANT OPTION];

m
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Onde:

Privilégio sys,privilégio obj - é o privilégio a fornecer ao usuario user

ALL - especifica a atribui¢do de todos os privilégios sobre
0s objectos.

Columns - especifica as colunas sobre as quais se fornece
pnivilégio

PUBLIC - fornece os privilégios especificados em “privilégio”
a todos usuarios da base de dados

WITH GRANT OPTION - permite a um usuario dar privilégios a outros.

WITH ADMIN OPTION - permite ao usuario com esta opg¢do fomecer

privilégios de sistema a outros.

Os privilégios podem ser fornecidos ao nivel do sistema ou ao nivel dos objectos.
Ao nivel do sistema, ORACLE define 3 tipos de privilégios:

e CONNECT

e RESOURCEe

o DBA.

Privilégio CONNECT
Um usuério s6 pode conectar a base de dados depois duma atribuigio explicita do

privilégio CONNECT.
Privilégio RESOURCE

O usuario com este privilégio pode criar suas tabelas e¢ dar sobre elas certos

privilégios a outros utilizadores.
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Privilégio DBA
O DBA tem os mais altos privilégios, permite ao seu portador executar qualquer
operagdo vilida no sistema, inclusive, a de fommecer/revogar privilégios a outros
utilizadores.

Ao nivel dos objectos ORACLE define outros privilégios, alguns dos quais estio na tabela

abaixo:

Tabela 1:

QObjectos duma base de dados e privilégios sobre eles

Objectos

Privilégio Table View Sequence Procedure

Alter v v

Delete v v

Execute

Index

Insert

Select

Update

References

Nota
t De modo a permitir este privilégio, uma visfo (View) deve ser actualizivel, i.e., deve ser de uma

tnica tabela, sem fun¢des de grupo.

Um dos mecanismos de seguranga usados no ORACLE ¢é o conceito de visdo. Uma visdo
pode ser vista como uma “janela” sobre os dados reais. Para além de permitir que os
mesmos dados sejam vistos de maneiras diferentes por usuarios diferentes, as views
constituem um meio automatico de seguranga para dados que ndo podem ser revelados. A

sua criagdo ¢ feita por um comando SQL com o seguinte formato:
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CREATE VIEW viewname
AS Select statement
Exemplo:
Sobre a tabela “conce_equiv” que guarda a informagdo sobre pedidos de concessdo
de equivaléncia na aplicagdo de gestdo de alunos, pode-se criar varias visdes para

restringir o acesso aos seus utilizadores;

1) CREATE View Estado concessdo 2) CREATE View ano_de_inscri¢do
AS Select aluno, confirmada AS Select aluno, ano_ins
FROM conce_equiv FROM conce_equiv

GRANT Select ON nivel TO Ldmi00
GRANT Select ON nivel TO Lciencia

O utilizador “Ldmi00” pode executar operagdes select nos campos “aluno, confirmada” da

tabela conce_equiv e o utilizador “Leiencia” nos campos aluno ¢ ano_ins.

e — b re——
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5. O Acesso Remoto a uma Aplicagdo

As redes de comunicagdo sdo essenciais ao desenvolvimento fazendo parte das instituigdes
publicas e privadas, na medida em que permitem uma utilizagio racional dos recursos

técnicos, partilha de informagéo e rapidez de comunicagio a custos relativamente baixos.

Existem diversas formas de estabelecer a comunica¢io de dados, das quais pode-se destacar
as seguintes:

o Comutagio telefonica

e Comunicagdo via radio;

e Ligagdo via LAN (s) e gateway (s);
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5.1 Comutacgio telefonica

Consiste na utilizagdo de um modem e linha telefonica para conectar dois pontos
(figura 5). A ligag@o pode ser realizada de duas formas, "dial-up "e "leased line " (linha
dedicada).

DTE
3
Data terminal equipement

DCE
Data communication equipement
{Modem)

Figura 5: Ligagdo telefonica via modem

Em “leased line", uma linha dedicada estabelece uma ligagdo permanente entre os pontos
enquanto que, na ligagdo "dial-up” a comunicagdo ndo ¢é estabelecida permanentemente

salvo nos casos em que um dos pontos solicita a conexdo.

Um linha alugada tem a desvantagem de ser cara ¢ ndo permitir a partilha de linha entre
mais pontos, pois 0s extremos (n6s) mantém a interacgdo permanente. E itil para manusear
grandes volumes de informagdo. O dial-up ¢ um método pratico para o transporte dum
volume reduzido de informagdo ¢ quando a transmissdo da mesma ndo exige uma interac¢do

continua.
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5.2 Comunicacgio via radio

Consiste na ligagdo via radio para o estabelecimento da comunicagdo. A transmissdo de
sinais ¢ feita a partir de antenas colocadas em pontos altos, podendo ser também efectuada a
partir de um sistema microondas - um sistema de transmissdo direccional por ondas

electromagnéticas do espectro de frequéncia de radio (figura 6).

Este sistema sera usado na rede de EMUNer (Eduardo Mondlane University Network) com
a construgdo de um Radio-Link de Microondas com uma transmissdo de 140 Mbps (Plano

de desenvolvimento da EMUNet, 1996).

Figura 6: Radio Link da EMUNET

N
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5.3 Ligacdo via LAN (s) e gateway (s)

Consiste na utilizagio de uma linha telefénica dedicada entre o gateway ¢ o servidor,
partilhada pelos terminais (figura 7). Para a seguranca de dados pode-se usar o "firewall" -
um moédulo que agrupa componentes de software e hardware responsavel para a protecgdo e

seguranga dos dados. Implementa uma politica de controle de acessos para agentes externos

a uma rede local.

]

==

=
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I O N I I il 1
===

o

Figura 7: A ligagdo via linha alugado (leased line)

A EMUNet (Eduardo Mondlane University Network) é um projecto de rede multimédia

para a transferéncia de informagdo entre os diferentes sectores da UEM. Est4 particionada
em pequenas redes locais (LAN).
Esta rede permitira a implementagdo de sistemas de informagdo, como 0 ARIS, que apoiardo

as actividades da instituigéo.

__________—_______——————-.____-__-____——————'——'_———-—
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6. A Aplicagdo de Gestio de Alunos (AGA)

A Aplicagiio de Gestio de Alunos (AGA) ¢ um banco de dados para a gestdo de informagio
dos estudantes; ¢ partilhada por varios utilizadores, uns conectados directamente ao sistema

(utilizadores locais) € outros conectados a partir das faculdades (utilizadores remotos).

Os utilizadores locais repartem a responsabilidade de manutengdo de informagdo do sistema
ao nivel dos diversos cursos, isto ¢, um determinado utilizador tera certos privilégios sobre

alguns cursos de uma ou mais faculdades podendo inserir, alterar e remover os dados.

Os utilizadores remotos tém, neste momento, a permissdo para a leitura (READ ONLY) dos
dados; nos préximos anos, quando da descentralizagdo das tarefas do Registo Académico

Central, esta situagdo ira mudar.
6.1 Definiciio de perfis e privilégios na AGA

A aplicagdo define 2 perfis de acesso aos dados: chefe de secgdo de alunos (CSA) e
funcionario (FUN).

O perfil “CSA” define um utilizador especial; aquele que ndo tem restrigdes de acesso aos

dados; pode ainda definir ou alterar os privilégios dos outros utilizadores.

O “FUN” ¢ o perfil que define uma restrigdo das operagdes a certos objectos de certos
cursos. Por exemplo, ao nivel do curso de Matematica ¢ Informatica, o utilizador “Ldmi00”
pode langar os resultados das frequéncias sem, no entanto, ter a permissdo para alterar este

dado.

A manutengdo de informagdo do sistema envolve certas actividades representadas por
operagdes criticas, sobre as quais se faz o registo das devidas autorizagdes. Algumas
operagdes e as devidas permissdes sdo apresentadas na tabela 2.

W’“—
Trabalho de Licenciatura, Marcelo V. Munguanaze 29




O Acesso pelas Faculdades a aplicag&o de Gestio de Alunos

Tabela 2:

Operagoes sobre AGA contidas na tabela de controlo de privilégios

Campo da tabela (Operacio)

Descricido

Autorizado

Permissfio para aceder a aplicagéo

Data de entrada

Data de criagdo do novo utilizador

Candidaturas fora do prazo

Permissédo para efectuar candidaturas fora do prazo

Langamento de resultados

Permissdo para fazer o langamento de resultados

Alteragdo de resultados

Permissdo para fazer a alteragdo de resultados em
cadeiras

Inserir disciplina

Permissdo para inserir disciplinas no curriculo

Alterar disciplina

Permisséio para alterar disciplinas no curriculo

Retirar disciplina

Permissdo para efectuar a remogdo de disciplinas no
curriculo

Media_final

Permissdo para calcular a média final

Confirmar equivaléncia

Permissdo para confirmar a concessdo de equivaléncia

Conclusio

Permissdo para determinar o ano de conclusdo

Cursos

Lista de cursos sobre a qual se define os privilégios

Para um dado funcionario aceder a estas e outras informagdes tem que ser, em primeiro

lugar, utilizador da base de dados e possuir na sua area objectos da aplicagdio (tabelas,

formularios, visdes, etc.) e alguns privilégios sobre os mesmos.

Os privilégios sobre a aplicagio sdo descritos numa tabela do sistema (tabela 2). Esta tabela

- fornece, informagdo ao proprio sistema, que permite validar todas as operagdes que o

usuario tenta executar. Sera assim possivel controlar muito detalhadamente as tarefas de

cada um na aplicagéo.
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Definigdo de privilégios na aplicacdo AGA.

A titulo de exemplo examine-se a definigdo de privilégio de trés utilizadores; dois locais

(Lciencia e Ldmi00) e o terceiro remoto (rciencia) criados para acessos diferentes e a partir

de locais distintos:

1) CREATE USER Lciencia
IDENTIFIED BY cienciaL
DEFAULT TABLESPACE dados
TEMPORARY TABLESPACE tmp
PROFILE default

2) CREATE USER Rciencia
IDENTIFIED BY EXTERNALLY
DEFAULT TABLESPACE dados
TEMPORARY TABLESPACE tmp
PROFILE default

3) CREATE USER Ldmi00
IDENTIFIED BY dmiOOL
DEFAULT TABLESPACE dados
TEMPORARY TABLESPACE tmp
PROFILE default

Foi criado um utilizador local, cujo nome é Lciencia
que vai manipular os dados de todos cursos da

faculdade de ciéncias.

Rciencia é um utilizador remoto da base de dados.
Oracle usari o password do sistema operativo para a

autenticagdo

Ldmi00 é um usuario local com privilégios para

unico curso — Matematica e Informatica

Atendendo a fungéo do utilizador Lciencia, a sua tabela de privilégios devera conter valores

como se mostra na tabela 3.

M
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Tabela 3

Valores tipicos dos campos na definig¢do de privilégios: O caso dum utilizador CSA

Campo da tabela (Operacio) Valor

| Login Lciencia

Nome Utilizador reservado da faculdade de ciéncias

Perfil CSA

Autorizado Sim

Data de entrada dd/mm/yy

Candidaturas fora do prazo Sim

Langamento de resultados Sim

Alteragdo de resultados Sim

Inserir disciplina Sim

Alterar disciplina Sim

Retirar disciplina Sim

Media_final Sim

Confirmar equivaléncia Sim

Conclusio Sim

Lista de cursos Todos da faculdade de ciéncias

O utilizador “Leiencia” é um utilizador conectado ao sistema e com privilégios DBA sobre a

base de dados, perfil CSA na aplicagéo.
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O utilizador com a autorizagdo para trabathar apenas no curso de Matematica ¢ Informatica,

por exemplo, tera a sua tabela de privilégios como se segue.

Tabela 4:

Valores tipicos dos campos na defini¢éo de privilégios: O caso dum utilizador FUN, local.

Campe da tabela (Operagiio)

Valor

Login

Ldmi00

Perfil

FUN

Nome

Funcionario do Departamento de
Informatica

Matematica e

Autorizado

Sim

Data de entrada

23/06/97

Candidaturas fora do prazo

Nio

Langamento de resultados

Alteracdo de resultados

Inserir disciplina

Alterar disciplina

Retirar disciplina

Media final

Confirmar equivaléncia

Conclusio

Lista de cursos

Curso de Matematica ¢ Informatica.

“I dmi00” é um utilizador conectado directamente com acesso restrito a um unico curso,

Matematica e Informatica. Como se vé, tem permissdo para efectuar algumas operagdes.

W‘
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Tabela 5:
Valores tipicos dos campos na definigdo de privilégios: O caso dum utilizador FUN, remoto

Campo da tabela (Operacio) Valor

Login Rciencias
Perfil FUN

Nome Funcionario remoto da faculdade de ciéncias

Autonizado Sim
Data de entrada 23/06/97
Candidaturas fora do prazo Nao

Langamento de resultados Nio

Alteragdo de resultados Nio

Inserir disciplina Néo

Alterar disciplina - Nio

Retirar ﬂjsciplina Nido
Media_final Nio

Confirmar equivaléncia Nio

Conclusio Nao

Lista de cursos Todos da faculdade de ciéncias

“Reiencia” ¢ um funcionario com acesso a todos cursos da faculdade de ciéncias mas apenas

para a leitura.
Conclus3o:

A tabela do sistemna é um recurso muito importante na defini¢do de niveis de acesso a
aplicagéo:
e permite restringir 0 acesso a apenas operagdes singulares;

o permite delimitar a visualizagdo de informagéo a nivel do cursos;

e ——————————— ™ o 0 . — ]
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e facilita a monitoragio de operagdes realizadas por todo utilizador, por parte do

gestor do sistema.
6.2. O acesso remoto 3 Aplicaciio de Gestiio de Alunos

O servidor ORACLE da aplicagdo dos estudantes esta instalado na Reitoria e os seus
utilizadores remotos (as faculdades), estio geograficamente dispersos por 6 pdlos (figura 8):
Reitoria, Engenharias e Ciéncias, Direito, Medicina, Arquitectura, Campus (Ciéncias,
Economia, Letras, Agronomia, UFICS).

Engenharias ¢ Ciéncias |

[ Reitoria

Medicina

lf:ampus (Ciénc. ,Econo Letr., Agron., UFICS) J

Figura 8. As faculdades e a Reitoria

A distancia que separa estes utilizadores ¢ de algumas dezenas de metros para uns, € de
quiloémetros para outros, 0 que torna necessaria uma estrutura de comunicagio que

possibilite a transferéncia de dados com o sistema central.

A figura 9 mostra um esquema de ligagio entre estes utilizadores. Note-se que, a
transferéncia de dados entre a AGA ¢ um utilizador remoto e vice-versa, pode ser feita

através de um meio de comunicagdo de dados, podendo ser um dos descritos anteriormente.

M
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Utilizador remoto |
Outras ligagoe

Rede de
comunicagio

Utilizador remoto 3

Utilizador local 1
Utilizador n

Figura 9: Esquema de ligagdo entre os utilizadores da AGA

i .
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7. Conclusdes

Foi dito que a seguranga de um sistema de informagéo ndo pode ser total, o importante é
identificar os possiveis focos de ameaga e implantar um sistema de seguranga composto por
procedimentos que minimizem os possiveis danos que resultariam da ocorréncia de uma

dada ameaga.

O esquema de seguranga para um dado sistema deve ser concebido nas fases iniciais do seu

desenvolvimento.

ORACLE é um bom sistema de gestdo de base de dados porque oferece mecanismos
adequados de criagdo da base de dados bem como possibilita a partilha dos dados, controlo
centralizado dos dados, eliminando as redundéncias possiveis, possibilitando, desta forma,
que diferentes aplicagdes acedaﬁ os mesmos dados e os recebam organizados de acordo

com as suas necessidades.

Todos os sistemas de informagdo da UEM deveriam estar assentes na EMUNET. Assim, até
que esta rede esteja implantada recomenda-se o uso da comutago telefénica nas ligagdes
remotas. Esta solugiio encontra sustentabilidade na disponibilidade de recursos necessarios

para este tipo de transferéncia.

Os principais procedimentos de seguranga devem ser criados a nivel da aplicagdo e sistema
operativo, ou seja, independentemente dos meios de comunicagdo; a aplicagdo deve
identificar correctamente os seus usudrios e servir os seus objectos de acordo com os

privilégios dum dado utilizador.

Relativamente 3 AGA os perfis definidos satisfazem as necessidades de seguranga para a

nossa institui¢do, pois permitem definir diferentes niveis de acesso aos dados.

Como recomendagdes, pode-se citar:

O acesso a sala do servidor, terminais assim como aos seus componentes seja restrito a

pessoas autorizadas.
M
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Deve-se definir, claramente, as tarefas de cada utilizador, sejam locais sejam remotos € que

cada um saiba exactamente qual é a sua fungdo na aplicagdo.

Perante o quadro anterior , o gestor da aplicagéo devera definir o perfil ¢ privilégios para
cada utilizador; passwords para o acesso ao sistema operativo, base de dados ou aplicagdo,

devem ser de tal forma que sejam dificeis de serem descobertos.

Os passwords devem ser mudados constantemente, pelo menos uma vez por mes.
Atendendo a sensibilidade dos dados geridos, pela aplicagdo em causa, deve-se fazer,

periodicamente uma auditoria, de forma a se detectar, a tempo, qualquer anomalia.

E necessario implementar-se uma verdadeira politica de seguranga, que tenha como

principal factor a consciencializagdo e o treinamento do pessoal ligado ao sistema. -

Finalmente, podia-se pensar ja em termos de legislagdo para a protecgdo de dados,
especialmente, os dados sensiveis como os tratados no sistema do Registo Académico ou no

sistema de gestdo de pessoal e salarios. Na Europa € na América este tipo de dados,

encontra-se protegido por lei.

Mogambique, um pais em desenvolvimento, devia pensar neste tipo de legislagdo, que
permitiria proteger as pessoas que tém seus dados em base de dados € que obrigaria os

analistas e gestores a terem mais cuidado com seguranga dos dados.

m
Trabalho de Licenciatura, Marcelo V. Munguanaze




O Acesso pelas Faculdades & aplicagdo de Gestdo de Alunos

8. Bibliografia

1. Date, C.J., (1985). Banco de Dados. Editora Campos, Brazil, Campus

2. Date, C.J, (1990). An Introduction to Database Systems. Vol. I, 5°Ed. Addison-Wesley

pub.

3. Elbra, T (1992). Database for the Small Computer User. England, The National
Computing Centre Limited.

4. Madron, T.W., (1992). Network Security in the '90s Issues and Solutions for Managers,
John Wiley & Sons.

5. CIUEM (1992). Plano de Informatizagdo da DRA.

6. CIUEM (1996). Plano de desenvolvimeto da EMUNET.

7. Warman, A. R. (1993). Computer Security Within Organizations, Hong Kong,
MacMillan.

8. Woolf, E., S. Tanna, K. Singh (1987). Systems Analysis and Design. G. Britain,
Hutchinson.

Trabalho de Licenciatura, Marcelo V. Munguanaze




Acrénimos

AGA- Aplicagdo de Gestdo dos Alunos
ARIS - Academic Register Informatiom System
CSA- Chefe da Secgio de Alunos

DBA- Administrador da Base de Dados
DRA - Direcgdo do Registo Académico
FUN- Funcionario

RA - Registo Académico

UEM - Universidade Eduardo Mondlane

UFICS - Unidade de Formag3o ¢ Investigagdo em Ciéncias Sociais
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